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Dieser Vortrag soll E) Es wird vermittelt, wie
einen ersten Impuls & @ Y I freie sowie kommerzielle
geben, um ein = Appsinstalliert und
moglichst Google-freies M@ aktuell gehalten werden.
Handy einzurichten. 2

MyFRITZ!

-~ Hinweise zum

Es wird aufgezeigt, wie E Datenschutz sollen fiir
ein Android 13 (Stock- [ " den Umgang, mit dem
Rom) Handy ohne unseren Alltag
Garantieverlust und bestimmenden

ohne aktive Google- St;; 9 gl 'EJ’Q"; Smartphone,

App’s betrieben wird. sensibilisieren.

P 2 BB
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Vorbereitung: https://gaos.org/help/diday3/ gelesen?
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Vorbereitung: https://gaos.org/help/diday3/ gelesen?

Exodus
Tracker und Berechtigungen anderer installierter Apps anzeigen
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VLC

o Google
Version

3.5.4

Report created on 9 March 2023 and updated on 6
December 2023

@ Trackers E Permissions

. Trackers

We have not found code signature of any tracker we
know in the application.

A tracker is a piece of software meant to collect data
about you or your usages.
Learn more...

Inbetriebnahme ganz ohne Google Account |

BINUX USER GF{OUP

< Z ©& & Apps
Geev
Analyzed version is different than installed version.
o Trackers Permissions
My Weather App
2 Google @ Gestionnaire de fichiers
° Trackers o Permissions
Version
7120 . ) )
) Gestionnaire de réseaux
Report created on 2 April 2024 This app hasn't been analysed by Exodus Privacy yet.

@ Trackers

o Trackers

We have found code signature of the following

trackers in the application:
ATInternet

Analytics

Didomi

Analytics

Google AdMob

Advertisement

Google CrashLytics

Crash reporting

Gooale Firebase Analvtics

E Permissions

? Trackers e Permissions

™~ Google
J Analyzed version is different than installed version.
3  Trackers Permissions
>
Google Partner Setup
This app hasn't been analysed by Exodus Privacy yet.
> ?  Trackers ° Permissions
N Google Play Services for AR
Analyzed version is different than installed version.
Trackers ° Permissions @
>
(1]
1 (©] ®
N Apps Trackers About
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Vorbereitung: https://gaos.org/help/diday3/ gelesen?

Exodus
Tracker und Berechtigungen anderer installierter Apps anzeigen

N/

Plexus
Uberpriife Apps auf Kompatibilitat mit deGoogled-Geraten
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Plexus data

Plexus data

A Aegis v Aegis o
AY com.beemdevelopment.aegis com.beemdevelopment.aegis
® silver Z Gold

@ silver e Gold
Bitwarden Bitwarden Q
com.x8bit.bitwarden U com.x8bit.bitwarden

® Bronze C Silver @ Bronze @ Silver

Brave

Brave Q
com.brave.browser com.brave browser
® silver  C Gold @ siver (@ Gold

org.mozilla.firefox
® Gold < Gold @ cold @ cold
Signal

‘ Firefox *s Firefox Q
u org.mozilla.firefox

Q {;"“" Signal Q
org.thoughtcrime.securesms \l_._,' org.thoughtcrime.securesms
&) silver C

= Silver @ silver M Ssilver
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Vorbereitung: https://gaos.org/help/diday3/ gelesen?

Exodus
Tracker und Berechtigungen anderer installierter Apps anzeigen

"Wl Plexus
O\ Uberpriife Apps auf Kompatibilitat mit deGoogled-Geraten

Micro SD-Karte erstellen
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Exodus
Tracker und Berechtigungen anderer installierter Apps anzeigen

Plexus
Uberpriife Apps auf Kompatibilitat mit deGoogled-Geraten
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Wozu SD-Karte?

Installationen von SD-Karte legen keine
Nutzerdaten auf dem Smartphone an!
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Wozu SD-Karte?

Installationen von SD-Karte legen keine
Nutzerdaten auf dem Smartphone an!

Auf die SD-Karte kommt:
F-Droid.apk und Apps fur Tastatur, Phone, SMS

mr | Leipzig, 31.03.2026
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Vorbereitung: Micro-SD-Karte bzw. USB-Stick mit
USB-C Anschluss bzw. Adapter mit:

) S—

- Fossify Messages
- F - DIOld Quelloffene und werbefreie SMS/MMS

App
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Vorbereitung: Micro-SD-Karte bzw. USB-Stick mit
USB-C Anschluss bzw. Adapter mit:

S

- Fossify Messages
- F - DIOld Quelloffene und werbefreie SMS/MMS

App

Fossify Keyboard Beta
Einfache und quelloffene Offline-Tastatur mit Emojis
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Vorbereitung: Micro-SD-Karte bzw. USB-Stick mit
USB-C Anschluss bzw. Adapter mit:

S r4 .
o o - Fossify Messages
- F - DIOld Quelloffene und werbefreie SMS/MMS
App

Fossify Keyboard Beta
Einfache und quelloffene Offline-Tastatur mit Emojis
‘. Fossify Phone
Ein sicheres, quelloffenes Anruferlebnis mit Fossify Phone erleben
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C Fossify Camera Beta
F D r01d Lightweight open-source camera app for quick, easy, and secure photography GPL-3.0-only
Fossify Calendar
Securely plan, schedule, and set reminders with our private calendar app. GPL-3.0-only

Fossify Clock Beta

Handy, lightweight, open-source clock app with essential features. GpPL-2.0-only

g
@
0,
<

Fossify Voice Recorder Beta
Record anything with this Open-source and Ad-free recorder GpL-3.0-only

SEARCH

Fossify Phone Fossify File Manager

Unlock a secure, open-source calling experience with Fossify Phone Handy, lightweight, open-source file explorer with essential features. GPL-3.0-only

Quick, easy and open source drawing app GPL-3.0-only Gallery with Photo editor. No Ads, Open-source, Private. No strings attached. GPL-3.0-only

Fossify Notes Beta

'd To do list widget with a notebook organizer, checklist, simple shopp

Fossify Messages
Open-source and Ad-free SMS/MMS messaging app GPL-3.0-only

Fossify Launcher Beta
Customize your home screen with a fast, ad-free, open-source launc

Fossify Music Player
Open-source and Ad-free Music Player with customizable widget & sleep timer GPL-3.0-only

Fossify Calculator Beta
8 Simple and open-source calculator for quick and easy calculations

Fossify Contacts
Manage your contacts privately and efficiently with vCard support GpPL-3.0-only

Fossify Paint Beta u Fossify Gallery

HEOON
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Vorbereitung ist abgeschossen:

- wir haben eine Liste, mit all den Anwendungen, die wir nutzen wollen
und kennen die ,Bedtrfnisse” dieser Apps

- die SD-Karte ist vorbereitet

Und nun?

der erste Start des Smartphones

mr | Leipzig, 31.03.2026
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Vorbereitung

- wir hab *n wollen
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Start des Smartphones Alle Verbindungen sind méglich.
Da alle Verbindungsmoglichkeiten
aktiv sind.

Verbindungen sind = Nutzerdaten!
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Alle Verbindungen sind maoglich. Alle Verbindungen sind aktiv.

SELT

Global System for
Mobile Communications
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Alle Verbindungen sind moglich. Alle Verbindungen sind aktiv.

SELT

Global System for
Mobile Communications
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Alle Verbindungen sind moglich. Alle Verbindungen sind aktiv.

SELT

Global System for
Mobile Communications

=

mr | Leipzig, 31.03.2026



Android Smartphone

Alle Verbindungen sind moglich. Alle Verbindungen sind aktiv.
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-
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Alle Verbindungen sind moglich. Alle Verbindungen sind aktiv.

SELT

Global System for O©°
Mobile Communications
X A
A
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Alle Verbindungen sind moglich. Alle Verbindungen sind aktiv.

SELT

Global System for
Mobile Communications

=
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Alle Verbindungen sind moglich. Alle Verbindungen sind aktiv.
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Global System for
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Alle Verbindungen sind moglich. Alle Verbindungen sind aktiv.

[ |
[ |
E=1H8K
Global System for
Mobile Communications

=
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Alle Verbindungen sind moglich. Alle Verbindungen sind aktiv.

SELT

Global System for
Mobile Communications
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Vorbereitung ist abgeschossen:

- wir haben eine Liste, mit all den Anwendungen, die wir nutzen wollen
und kennen die ,Bedtrfnisse” dieser Apps

- die SD-Karte ist vorbereitet mit SMS + Tastatur + Telefon App

der erste Start des Smartphones
ab in die Tiefgarage
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Nach dem Start des Smartphones wird jede Nachfrage mit

NEIN bzw. SPATER usw. beantwortet.

Nicht von Meldungen wie: ,Dieses oder jenes ... wird dann nicht funktionieren“
oder ,ist fiir den Betrieb notwendig“ oder ,,fehlerhaftes Verhalten zeigen“,
verunsichern lassen.

OK, die lokale Uhrzeit geben wir an
und lassen diese z.Z. nicht automatisch liber das Netzwerk ermitteln.
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Alle Méglichkeiten, mit der Umwelt Kontakt aufzunehmen
bzw. Verbindungen einzugehen, werden am Smartphone deaktiviert.

SIM - W-Lan - Blutooth

Auch hier -> Panikmache ignorieren.
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SD-Karte einlegen.

SMS + Tastatur + Telefon von SD-Karte installieren.
SMS + Tastatur + Telefon nacheinander starten
und im System jeweils so einstellen,
dass SMS, Tastatur, Telefon

die primdre Anwendung fiir SMS, Tastatur und Telefon ist.
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Wir befreien uns zunachst von den Google Apps auf dem Screen.
Hierzu tippen wir langer auf eine der Google App Symbole.
Im erscheinenden Pop-Up Fenster auf "App-Info"
Im daraufhin erscheinenden Fenster auf:

1. Beenden erzwingen
2. Speicher und Cache
3. Cache leeren
4. Speicherinhalt I6schen
links oben auf zuriick und daraufhin auf
5. Deinstallieren bzw. Deaktivieren

Auf dem Screen sollten sich danach keine Google Apps mehr befinden.
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Weiter geht es mit den Google Apps, die nicht auf den Screens erscheinen.
Je nach Android Version finden sich Einstellmoglichkeiten unter den Menue Punkten oder
den drei vertikalen Punkten oder in einem Drop Down Menue. Offne

Einstellungen
-> Apps
-> Alle xxx Apps ansehen
-> Alle Apps
-> |nstallierte Apps
suche nach den Google Apps und verfahre wie zuvor.
1. Beenden erzwingen
2. Speicher und Cache
3. Cache leeren
4. Speicherinhalt I6schen
links oben auf zuriick und daraufhin auf
5. Deinstallieren bzw. Deaktivieren

mr | Leipzig, 31.03.2026



Android Auto
0B
Deaktiviert

Android fur Barrierefreiheit
0B
Deaktiviert

Android System Intelligence
897 KB
Deaktiviert

Android-Einrichtung
139 KB
Deaktiviert

Assistant
0B
Deaktiviert

Bookmark Provider
0B
Deaktiviert

Carrier Services
0B
Deaktiviert

Chrome
OB
Deaktiviert

ConfigUpdater
0B
Deaktiviert

Datenwiederherstellungstool
0B
Deaktiviert

Device Health Services
0B
Deaktiviert

Downloads
74,75 KB
Deaktiviert

&

e

Drive
0B

Deaktiviert

Family Link-
Jugendschutzeinstellungen
0B

Deaktiviert

Files by Google
0B
Deaktiviert

Fotos
0B
Deaktiviert

Gboard
0B
Deaktiviert

Gmail
0B

Deaktiviert
26



Google
4,61 MB

Deaktiviert

Google Partner Setup
0B
Deaktiviert

Google Play Store
0B
Deaktiviert

Google Play-Dienste
22,52 MB
Deaktiviert

Google Services Framework
74,75 KB
Deaktiviert

Google TV
0B
Deaktiviert

Google-Standortverlauf

OB
Deaktiviert

Kalender
0B
Deaktiviert

Kontakte
67,11 MB
Deaktiviert

Maps
OB
Deaktiviert

Meet
0B
Deaktiviert

Mein Gerat finden
0B
Deaktiviert

Messages
0B
Deaktiviert

MusicFX
OB
Deaktiviert

Personliche Sicherheit
0B
Deaktiviert

Print Service
Recommendation Service
40,96 KB

Deaktiviert

Private Compute Services
0B
Deaktiviert

Rechner
0B
Deaktiviert )26



Speichermanager
OB

Deaktiviert

Spracherkennung und
—  -Synthese von Google

0B

Deaktiviert

Suche

OOB

Deaktiviert

Telefon
& 8733MB
Deaktiviert

YouTube
© 2o0smB
Deaktiviert

YouTube Music

© os

Deaktiviert mr| Leipzig, 31.03.2026
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Android Smartphone

Loschen ... deaktivieren... usw.

Demo mit

Installieren =>
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- F-Droid

https://f-droid.org/de/

Download

mr | Leipzig, 31.03.2026


https://f-droid.org/de/

Android Smartphone

1
https://search.f-droid.org/?

q=fossify&lang=de|
1

Q, fossify

SEARCH

Suchergebnissef|
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Thank You

https://apt.izzysoft.de/fdroid/
index.php



https://apt.izzysoft.de/fdroid/repo

Android Smartphone

Inbetriebnahme ganz ohne Google Account
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SECURITY - USABILITY - SOCIETY g=secuso
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https://newpipe.net

https://archive.newpipe.net/
fdroid/repo/

https://newpipe.net/FAQ/
tutorials/install-add-fdroid-

repo/
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https://UnifiedPush.org SunUP
conversations

! root Zugriff

Captive Portal Controller
https://f-droid.org/packages/
io.github.muntashirakon.captiv
eportalcontroller/

https://www.kuketz-blog.de/
android-captive-portal-

check-204-http-antwort-von-
captiveportal-kKuketz-de
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Android ohne
Uberwachung:

FOSS-Apps auf
dem
Smartphone
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UnifiedPush
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Warum selbst
Signal bel
Google und
Apple anklopft
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Zusatz:

DNS:

https://joindns4.eu/for-public
https://github.com/hagezi/dns-servers
https://digitalcourage.de/support/zensurfreier-dns-server
https://adminforge.de/services/dns-resolver/

Push:

https://bubul.eu/openpush/
https://unifiedpush.org/users/distributors/

https://adminforge.de/services/ntfy-push-dienst/

MicroG
https://f-droid.org/de/packages/lanchon.sigspoof.checker/

https://microg.org/fdroid/repo/
mr | Leipzig, 31.03.2026
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