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Kurzzusammenfassung

Die v orliegende Arb eit b esc h

•

aftigt sic h mit einer sp eziellen T ec hnik

zur W ahrung v on Anon ymit

•

at in Rec hnernetzen, den sogenann ten

"

Dining Crypto gr aphers Networks \ (DC-Netze) . Diese Netze hab en

im V ergleic h zu anderen anon ymisierenden Mec hanismen die b eson-

dere Eigensc haft, da� ihre Sic herheit k omplexit

•

atstheor eti sc h mit

n ur w enigen Annahmen b ewiesen w erden k ann. Eine Realisierung

erfolgt dab ei durc h kryptographisc he V erfahren, w elc he in b estimm-

ten Angri�sszenarien sogar die st

•

ark ere F orderung nac h Robustheit

des Anon ymisierungsdienstes garan tieren.

Neb en der theoretisc hen Betrac h tung dieser Algorithmen und Pro-

tok olle soll gleic hzeitig eine freie protot ypisc he Implemen tierung

( GnuDCN ) b ereitgestellt w erden, um die praktisc he Relev anz v on

DC-Netzen zu kl

•

aren. Insb esondere k ann somit deren Nac hric h ten-

und

•

Ub ertragungsk omplexit

•

at mit der anderer Anon ymisierungs-

v erfahren v erglic hen w erden, ohne dab ei n ur auf die

•

ublic hen k om-

plexit

•

atstheoretisc hen Absc h

•

atzungen angewiesen zu sein. Au�er-

dem steh t hier erstmals ein System zur V erf

•

ugung, das sic h durc h

freie V erw end- und

•

o�en tlic he V eri�zierbark eit seiner Quellen aus-

zeic hnet. Deshalb wird auc h die allgemeine Bedeutung zug

•

anglic her

Quelltexte als Mittel einer Qualit

•

atssic herung kritisc her Soft w are-

k omp onen ten v erst

•

arkt herausgestellt.

Die Messung und Analyse v on GnuDCN zeigt leider deutlic h, da� sei-

ne enorme Komm unik ationsk om plexi t

•

a t dem breiten Einsatz in der

Praxis no c h en tgegensteh t. T rotzdem ist das System in b esonders

sensiblen Umgebungen mit kleinem T eilnehmerkreis durc haus v er-

w endbar, gerade w eil es momen tan eine der sic hersten Metho den

zur W ahrung der Anon ymit

•

at darstellt.
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ub er einem V ektorraum

� Exklusiv-Oder-V erkn
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1. Einleitung

W er anonym schreibt und p olemisiert,

hat eo ipso die Pr

•

asumption gegen

sich, da� er das Publikum b etr

•

ugen,

o der ungef

•

ahrdet anderer Ehre antasten will.

| Ar thur Schopenha uer

Die v orliegende Arb eit b esc h

•

aftigt sic h mit einer sp eziellen T ec hnik zur W ahrung

v on Anon ymit

•

at in Rec hnernetzen, den sogenann ten

"

Dining Crypto gr aphers Net-

works \ (DC-Netze) . Diese Netze hab en, im V ergleic h zu anderen anon ymisieren-

den Mec hanismen, die b esondere Eigensc haft, da� ihre Sic herheit k omplexit

•

ats-

theoretisc h mit n ur w enigen Annahmen b ewiesen w erden k ann. Eine Realisierung

erfolgt dab ei durc h kryptographisc he V erfahren, w elc he in b estimm ten Angri�s-

szenarien sogar die st

•

ark ere F orderung nac h Robustheit garan tieren.

Neb en der theoretisc hen Betrac h tung dieser Algorithmen und Protok olle soll

gleic hzeitig eine freie protot ypisc he Implemen tierung ( GnuDCN ) b ereitgestellt w er-

den, um die praktisc he Relev anz v on DC-Netzen zu kl

•

aren. Insb esondere k ann

somit deren Nac hric h ten- und

•

Ub ertragungsk omplexit

•

at mit der anderer Anon y-

misierungsv erfahren v erglic hen w erden, ohne dab ei n ur auf die

•

ublic hen k omple-

xit

•

atstheoretisc hen Absc h

•

atzungen angewiesen zu sein. Au�erdem steh t damit

erstmals ein System zur V erf

•

ugung, das sic h durc h freie V erw end- und

•

o�en tlic he

V eri�zierbark eit seiner Quellen auszeic hnet.

Aufbau und Gliederung: Im ersten Absc hnitt wird Anon ymit

•

at im allgemei-

nen Kon text dargestellt. Die Betrac h tung erfa�t ihre Bedeutung in einer mo der-

nen Gesellsc haft, zeigt ab er auc h Gefahren und Risik en. Sp

•

ater soll an mark an ten

Beispielen die zunehmende Not w endigk eit anon ymisierender Mec hanismen in un-

serer

'

digitalen und v ernetzten W elt ` skizziert w erden.

Der zw eite Absc hnitt erarb eitet sc hritt w eise Grundlagen, w elc he wir f

•

ur eine si-

c here W ahrung der Anon ymit

•

at b en

•

otigen. Zuerst wird kurz in die Kryptographie

eingef

•

uhrt und auc h ihr k omplexit

•

atstheoretisc her Hin tergrund b eleuc h tet. Auf

der gesc ha�enen Basis sollen dann zw ei T ec hnik en f

•

ur Senderanon ymit

•

at b espro-

c hen w erden, w ob ei wir nat

•

urlic h DC-Netze fokusieren. Eine kurze Analyse zeigt

allerdings, da� es zu deren praktisc her Umsetzung no c h div erser Hilfmittel b e-

darf. Unser Sc h w erpunkt ist deshalb ein no c h relativ neues kryptographisc hes

Sc hema f

•

ur sic here RSA-Sc h w ellen w ertsignaturen, um sc hlie�lic h das Protok oll

des folgenden Absc hnitts zu implemen tieren.

Zuv erl

•

assige V erteilung ist in DC-Netzen eine zwingend not w endige Bedingung

f

•

ur Anon ymit

•

at. Im dritten Kapitel widmen wir uns desw egen dieser Proble-

matik, w elc he sc hon seit dem Altertum b ek ann t ist. Ausgehend v on L

•

osungen

7



1. Einleitung

zur Byzan tinisc hen

•

Ub ereinstimm ung soll deren Realisierung in sync hronen und

async hronen Komm unik ationsnetzen un tersuc h t w erden. Sc hlie�lic h wird ein erst

im Jahre 2000 v on C. Ca chin , K. Kursa we und V. Shoup b esc hrieb enes Pro-

tok oll (Async hronous Binary Byzan tine Agreemen t) v orgestellt, w elc hes unsere

F orderungen nac h Robustheit und Authen tizit

•

at nahezu optimal erf

•

ullt.

Gew appnet mit den W erkzeugen der zw ei v orangegangenen Absc hnitte k

•

onnen

wir n un die Realisierung des eigen tlic hen

"

Dining Cryptographers Proto col \ b e-

sprec hen und es f

•

ur eine allgemeine Auslegung als anon ymisierendes DC-Netz

c harakterisieren. Im Mittelpunkt steh t dab ei auc h wieder die Robustheit

1

dieses

Protok olls, w elc he durc h B. Pfitzmann s und M. W aidner s Erw eiterungen des

Originalv erfahrens erreic h t w erden k ann.

Die Titelfrage

"

Dining Cryptographers Net w orks | Praktik able W erkzeuge zur

W ahrung der Anon ymit

•

at? \ v ersuc h t das v orletzte Kapitel zu b ean t w orten. Darin

w erden neb en einigen Details zur Implemen tierung auc h Messungen und V erglei-

c he v orgestellt. Diese Daten zeigen rec h t ansc haulic h, da� DC-Netze im prakti-

sc hen Einsatz leider no c h zu hohe Komplexit

•

atsanforderungen stellen. Gleic hzei-

tig sind sie jedo c h die z. Z. sic herste Metho de zur W ahrung der Anon ymit

•

at und

deshalb in b esonders kritisc hen Umgebungen durc haus einsatzw

•

urdig. V orsc hl

•

age

zur Kom bination mit herk

•

ommlic hen V erfahren runden den Hauptteil ab.

Im sc hlie�enden Absc hnitt sollen b ehandelte Thematik so wie gew onnene Er-

k enn tnisse m

•

oglic hst kurz zusammengefasst und ein et w as l

•

angerer Ausblic k auf

zuk

•

unftige En t wic klungen { im Umfeld dieses sp eziellen Bereic hs der Komm uni-

k ationssic herheit { gegeb en w erden.

Der Anhang zeigt neb en Sc hnittstellende�nitionen der kryptographisc hen Klassen

auc h ein Abbildungs- und T ab ellen v erzeic hnis. Die elektronisc he V ersion dieser

Arb eit (P ostscript-F ormat) und alle Quelltexte meiner protot ypisc hen Implemen-

tierung GnuDCN sind hingegen auf einer b eiliegenden CD-R OM en thalten.

1

Sc h utz v or

'

lahm legendem Mi�brauc h ` (Denial of Service)

8



1.1. F reiheitsrec h te und informelle Selbstb estimm ung

Der Begri� A nonymit

•

at ist allgemein et w as sc h wierig zu de�nieren. W ebster's Re-

vised Unabridged Dictionary [1 ] gibt dazu sinngem

•

a� folgendes an:

"

Anon ymit

•

at

ist die Qualit

•

at o der der Zustand anon ym, d. h. ohne Bek ann tgab e eines Namens

bzw. einer Iden tit

•

at, zu sein. \ Anders form uliert k

•

onn te man sic h darun ter also

v orstellen, da� Ob jekte bzw. Sub jekte innerhalb einer gegeb enen Anon ymit

•

ats-

menge nic h t iden ti�zierbar sind. Jene k

•

onnen demzufolge Handlungen ausf

•

uhren,

Informationen v er

•

o�en tlic hen o der an Prozessen teilnehmen, ohne da� damit in

Zusammenhang stehende Daten, Aktionen o der Resultate auf ein k onkretes Ele-

men t dieser Menge hindeuten. In tuitiv b etrac h tet, sollte die sp ezielle Adjungier-

bark eit

2

sogar eine Gleic h v erteilung i. S. d. W ahrsc heinlic hk eitstheorie darstellen,

damit k einerlei Informationen

•

ub er das b etro�ene Ob jekt/ Sub jekt en t w eic hen.

Anon ymit

•

at ist also sc hein bar sehr eng mit dem Begri� der Unzuor db arkeit v er-

bunden. Diese Annahme w erden wir sp

•

ater (siehe Un terabsc hnitt 1.3) no c h for-

malisieren, denn sie f

•

uhrt uns zu b esonderen F ormen v on Anon ymit

•

at. V orerst

w ollen wir jedo c h einen Blic k auf ihre allgemeine Bedeutung als staatsb

•

urgerlic hes

Grundrec h t w erfen, ohne dab ei ihre Gefahren o der Risik en zu v ersc h w eigen.

1.1. F reiheitsrechte und info rmelle Selbstb estimmung

Sic h frei und un b eobac h tet in b estimm ten

•

o�en tlic hen o der priv aten R

•

aumen b e-

w egen zu k

•

onnen, ist f

•

ur uns Mensc hen nahezu nat

•

urlic h. Beim Eink aufen o der

an der W ahlurne gehen wir da v on aus, da� unsere (Kauf-)En tsc heidung nic h t

mit unserer Iden tit

•

at v erkn

•

upft w erden k ann und wir damit v or unlauterer W er-

bung bzw. p ers

•

onlic hen Repressionen gesc h

•

utzt sind. Im Beic h tstuhl o der b eim

Arztb esuc h ho�en wir auf die V ersc h wiegenheit des Gegen

•

ub ers hinsic h tlic h der

an v ertrauten Information. Anon ymit

•

at ist in einer demokratisc hen Gesellsc haft

also o�en bar allgegen w

•

artig und so selbstv erst

•

andlic h, da� wir sie k aum in tensiv

w ahrnehmen o der gar sp eziell einfordern.

Vielleic h t ist diese T atsac he auc h der Grund, w eshalb man in neuen Bereic hen

des gesellsc haftlic hen Leb ens

3

mittlerw eile unheimlic h

'

sp endab el ` p ers

•

onlic he

Daten (Name, Adresse, Alter, T elefonn ummer, Gew ohnheiten, V orlieb en, . . . )

o�en bart. Oder ist es die juristisc he Absic herung, w elc he uns die zw eifelhafte

Gewissheit gibt, v or Mi�brauc h w eitreic hend gesc h

•

utzt zu sein? In den meisten

w esteurop

•

aisc hen L

•

andern ist n

•

amlic h, im Gegensatz zu den V ereinigten Staa-

ten, der Umgang mit sensiblen p ersonengebundenen Daten gesetzlic h geregelt.

Deutsc hland hat seit geraumer Zeit Datensc h utzgesetze und auc h Gremien, die

deren Einhaltung

•

ub erw ac hen sollen. Do c h nehmen die B

•

urger ihre Rec h te und

die Beteiligten ihre P
ic h ten

•

ub erhaupt w ahr?

2

Zuordbark eit genau eines Elemen ts der Anon ymit

•

atsmenge

3

z. B. T alk- bzw. Realit ysho ws im F ernsehen, Kunden b efragungen o der In ternetn utzung

9



1. Einleitung

Helmut B

•

aumler , der Landesdatensc h utzb eauftragte v on Sc hleswig-Holstein,

stellte in seiner Rede zur Er

•

o�n ung der Sommerak ademie 2002 [2] v ollk ommen zu

Rec h t fest, da� der Anon ymit

•

atsanspruc h unserer B

•

urger einem W andel un ter-

liegt. Nic h t immer steh t heutzutage Diskretion im V ordergrund, w enn es um die

Medien b eric h terstattung zu in timen o der p ers

•

onlic hen Dingen geh t. Viele Betrof-

fene opfern ihre Anon ymit

•

at, um sic h aus der breiten Masse herv orzuheb en. Eine

m

•

oglic hst sc hrille Selbstdarstellung o�eriert ja zumindest kurzw eilige Prominenz

und v erspric h t dadurc h ggf. Einnahmequellen.

Sc h wierig wird die Situation, w enn sic h { als F olge obiger En t wic klung { zuk

•

unf-

tig Mensc hen rec h tfertigen m

•

ussen, die nicht b eobac h tet o der b efragt w erden

m

•

oc h ten. Sp

•

atestens dann w

•

are das R e cht auf informel le Selbstb estimmung

4

ernst-

haft gef

•

ahrdet. Aufgrund dieser drohenden Problematik sollte man die B

•

urger

also b ewu�t au�ordern, h

•

au�ger v on ihren Grundrec h ten Gebrauc h zu mac hen

und sie u. U. sogar einzuklagen.

Anhand dreier v ersc hiedener Beispiele m

•

oc h te ic h an diesem Punkt die Bedeutung

der Anon ymit

•

at f

•

ur eine mo derne Gesellsc haft no c heinmal klar herausstellen:

Geheime W ahlen:

•

Ub er wic h tige P ersonen o der F ragen wird in einem En t-

sc heidungsproze� oft geheim abgestimm t. Zum einem soll damit nat

•

urlic h die

allgemeine V ertraulic hk eit gew

•

ahrleistet w erden, zum anderem m

•

oc h te man die

Beein
u�ung der En tsc heidungstr

•

ager aus dem priv aten o der staatlic hen Um-

feld v ermindern. Da abgegeb ene Stimmen nic h t mehr einer k onkreten Iden tit

•

at

5

zugeordnet w erden k

•

onnen, bleib en auc h p ers

•

onlic he Repressionen o der Zw angs-

ma�nahmen unadressierbar. Desw eiteren k ann der W

•

ahler n ur sehr umst

•

andlic h

einem Dritten b ew eisen, f

•

ur w en o der w as er gestimm t hat. Dadurc h wird der

K

•

au
ichkeit von Stimmen b egegnet. F

•

ur die Demokratie eines Staates sind ge-

heime W ahlen gewisserma�en

'

das Salz in der Supp e ` , denn n ur so gestaltet sic h

die Ausw ahl der V olksv ertreter wirklic h nac h den W

•

unsc hen der B

•

urger und nic h t

et w a nac h

•

o�en tlic hen o der priv aten Zw

•

angen.

Anon ymes Bezahlen: Bei Bezahlung mit Bargeld k ann man hinreic hend an-

on ym einen Gegenstand o der eine Dienstleistung erw erb en. Der K

•

aufer k ann da-

mit v erhindern, da� seine Konsumgew ohnheiten o der sein Leb ensstil der Allge-

meinheit zug

•

anglic h wird. Der V erk

•

aufer k ann k ein p ers

•

onlic hes Kundenpro�l

anlegen, um et w aige V orlieb en zum eigenen V orteil auszun utzen. Im Zuge einer

4

Dieses Rec h t z

•

ahlt seit dem V olksz

•

ahlungsurteil des Bundesv erfassungsgeric h ts mit zum all-

gemeinen P ers

•

onlic hk eitsrec h t gem

•

a� Artik el 2 des GG. Die Ric h ter hab en damit eine w eg-

w eisende En tsc heidung getro�en, da im b eginnenden Zeitalter der Informationsgesellsc haft

auc h w eitgehende Grundrec h te hinsic h tlic h des Umgangs mit p ers

•

onlic hen Informationen

not w endig sind, um ein autonomes und selbstb estimm tes Leb en zu gew

•

ahrleisten.

5

allenfalls einer b estimm ten T r

•

agermenge

10



1.2. Gefahren und Risik en der Anon ymit

•

at

wirtsc haftlic hen W ertsc h

•

opfungsk ette dien t diese Anon ymit

•

at auc h der W ahrung

v on Gesc h

•

aftsgeheimnissen (z. B. Rezepturen o der Proze�abl

•

aufe).

Anon yme P ost: Briefe und P ak ete k

•

onnen auc h ohne Absenderadresse zuge-

stellt w erden. Sie bieten damit eine b esondere Art der Anon ymit

•

at, auf die wir

sp

•

ater no c h genauer eingehen w erden. Briefw ahl o der anon yme Kunden b efragun-

gen sind n

•

utzlic he An w endungsgebiete dieser Dienstleistung. Leider gibt es auc h

Mi�brauc h, z. B. in F orm v on Droh ungen/ Erpressungen o der sogar Briefb om b en.

No c h v or kurzem hab en biologisc h k on taminierte Sendungen die nordamerik ani-

sc he Bev

•

olk erung in Angst und Sc hrec k en v ersetzt.

1.2. Gefahren und Risik en der Anonymit

•

at

Die im letzten Beispiel angedeuteten Probleme zeigen deutlic h, da� Anon ymit

•

at

immer di�erenziert zu b etrac h ten ist. Wie jedes andere F reiheitsrec h t hat sie

Lic h t- und Sc hattenseiten. Straft

•

ater d

•

urfen sic h nic h t mit ihrer Hilfe dem staat-

lic hen Zugri� en tziehen k

•

onnen. Allerdings sollte man b edenk en, da� auc h un ter

dem Dec kman tel anderer F reiheitsrec h te, wie z. B. der Bew egungsfreiheit o der

dem freien Erw erb v on W a�en

6

, V erbrec hen v er

•

ubt w erden. T rotzdem sc hr

•

ankt

der Staat diese F reiheiten n ur sehr ma�v oll ein; so sind b eispielsw eise n ur das

Betreten b estimm ter Gebiete/ Geb

•

aude bzw. der Besitz b esonders gef

•

ahrlic her

W a�en v erb oten. Eine mo derne Gesellsc haft m u� deshalb immer einen gerec h ten

Kompromi� zwisc hen F reiheit und Sic herheit tre�en, w elc her oft einer

'

sc h wieri-

gen Grat w anderung mit gelegen tlic hen F ehltritten ` en tspric h t.

V ollk ommen andere Gefahren durc h Anon ymit

•

at spric h t H.-G. Mar cieniec [3]

an, die ic h allerdings n ur b edingt teilen k ann. F

•

ur ihn hat das Unerk ann tsein rein

sub jektiv e Z

•

uge, z. B. um sic h V erbindlic hk eiten zu en tziehen o der in anderen

Mensc hen

"

F urc h t o der

•

Arger zu erzeugen \ . Nat

•

urlic h b einhaltet seine These,

da�

"

Anon ymit

•

at ein Mangel an Courage zum V ertrauen \ darstellt, einige W ahr-

heiten, allerdings ist es { meiner Mein ung nac h { grunds

•

atzlic h falsc h, die F orm

des Unerk ann tseins v on v ornherein zu v erteufeln. Eine o�ene Gesellsc haft soll-

te diese Art der Ausdruc ksm

•

oglic hk eit auc h tolerieren, denn selbst Mar cieniec

stellt ric h tigerw eise fest, da�

"

n ur aus dem O�enen et w as zu en tstehen v ermag \ .

Ic h m

•

oc h te diese Diskussion mit einem Zitat v on F. Sieber g absc hlie�en, w elc hes

den Kern der Sac he herv orragend tri�t:

"

Der v olle Gen u� der F reiheit sc hlie�t

ihren Mi�brauc h mit ein. \

6

in manc hen L

•

andern Sc h u�w a�en o der sogar die vielzitierten

"

Massen v ernic h tungsw a�en \

11



1. Einleitung

1.3. F o rmen von Anonymit

•

at

Wir w ollen n un die Begri�sbildung f

•

ur sp

•

atere Absc hnitte pr

•

azisieren und st

•

utzen

uns dab ei auf die V orsc hl

•

age v on [4]. Dab ei m

•

ussen wir allerdings ein k onkretes

Umfeld festlegen, das durc h Abstraktion ab er durc haus v ariab el hinsic h tlic h sei-

ner An w endung bleibt:

Grundlage soll also im folgenden ein Komm unik ationsnetzw erk sein, in dem Sub-

jekte als Sender o der Empf

•

anger v on Nac hric h ten agieren. Wir b ehalten dab ei

immer einen m

•

oglic hen Angreifer im Auge, w elc her an Informationen

•

ub er Bezie-

h ungen zwisc hen einzelnen Sub jekten und Nac hric h ten in teressiert ist. W eiterhin

wird angenommen, da� das Wissen dieses imagin

•

aren Angreifers immer n ur zu-

nehmen k ann, er ab er nic h t in der Lage ist, v om Inhalt der Nac hric h ten auf

Absender o der Empf

•

anger zu sc hlie�en. In der Praxis ist letzteres durc h eine

V ersc hl

•

usselung aller Nac hric h ten erreic h bar.

Anon ymit

•

at der Sub jekte l

•

a�t sic h in einer derartigen Umgebung genau dann

de�nieren, w enn diese

•

au�erlic h

•

ub er die selb en Eigensc haften v erf

•

ugen, so da�

eine triviale Un tersc heidung unm

•

oglic h wird.

De�nition 1.1 (Anon ymit

•

at)

A nonymit

•

at ist der Zustand der Unidenti�zierb arkeit eines Einzelnen (Initiator)

innerhalb einer Menge von Subjekten, der so genannten A nonymit

•

atsmenge.

Die Anon ymit

•

atsmenge en th

•

alt dab ei alle m

•

oglic hen Sub jekte, w elc he zu diesem

Zeitpunkt, wie der Initiator, eine b estimm te Handlung ausf

•

uhren, eine Nac h-

ric h t senden o der empfangen k

•

onn ten. Die St

•

ark e der Anon ymit

•

at h

•

angt v on der

Gr

•

o�e dieser Menge und der Gleic h v erteilung der b eobac h teten Ereignisse bzgl.

aller T eilnehmer ab. Wie sc hon in der Einleitung angedeutet, spielt auc h die Un-

zuor db arkeit zwisc hen Ein tr

•

agen

7

eine wic h tige Rolle.

De�nition 1.2 (Unzuordbark eit)

Unzuor db arkeit zwischen zwei o der mehr er en Eintr

•

agen b e deutet, da� sie nicht

mehr o der weniger in Beziehung zueinander stehen, als dur ch eine a-priori Wahr-

scheinlichkeit von vornher ein b ekannt ist.

Unzuordbark eit ist also genau dann gew

•

ahrleistet, w enn das a-priori Wissen

•

ub er

einen Sac h v erhalt dem a-p osteriori Wissen en tspric h t, w elc hes ein Angreifer nac h

Beobac h tung des ausf

•

uhrenden Systems b esitzt. Beispielsw eise sollte nac h einer

erfolgten Beobac h tung die W ahrsc heinlic hk eit, da� zw ei b estimm te Nac hric h ten

v om gleic hen Sender stammen, sic h nic h t v on der v ornherein b ek ann ten a-priori

W ahrsc heinlic hk eit un tersc heiden.

7

Sub jekte (Empf

•

anger, Absender), Ob jekte (Nac hric h ten) o der Ereignisse (Aktionen)

12



1.3. F ormen v on Anon ymit

•

at

W enn wir Anon ymit

•

at un ter dem Gesic h tspunkt der Unzuordbark eit b etrac h ten,

ist f

•

ur unseren Angreifer in teressan t, w elc hes Sub jekt eine b estimm te Nac hric h t

sendet o der empf

•

angt. Es ergeb en sic h deshalb folgende Anon ymit

•

atsformen:

Empf

•

angeranon ymit

•

at (recipien t anon ymit y) herrsc h t, falls keine Nac hric h t ei-

nem empfangenden Sub jekt zugeordnet w erden k ann. F olglic h en tspric h t die W ahr-

sc heinlic hk eit dieser Zuordn ung einer Gleic h v erteilung

•

ub er alle m

•

oglic hen Empf

•

anger.

Senderanon ymit

•

at (sender anon ymit y) herrsc h t, falls keine Nac hric h t einem sen-

denden Sub jekt zugeordnet w erden k ann. F olglic h en tspric h t auc h hier die W ahrsc hein-

lic hk eit einer sp eziellen Zuordn ung der Gleic h v erteilung

•

ub er alle m

•

oglic hen Sender.

Anon ymit

•

at v on V erbindungen (relationship anon ymit y) herrsc h t, falls keine

Nac hric h t einem Sender- und Empf

•

angersub jekt

8

zugeordnet w erden k ann. Diese F orm

ist sc h w

•

ac her als die b eiden v orherigen, denn die De�nition sc hlie�t nic h t aus, da�

en t w eder Sender o der Empf

•

anger do c h ermittelbar sind. Daraus darf allerdings nic h t

herv orgehen, w elc he zw ei (o der mehr) Sub jekte eine gegenseitige Nac hric h ten v erbin-

dung erric h tet hab en.

Eine Sc hl

•

usselstelle sc hein t hier die Beobac h tung des Systems durc h den Angreifer

zu sein. Um letztendlic h obige F ormen der Anon ymit

•

at gew

•

ahrleisten zu k

•

onnen,

w

•

unsc hen wir uns deshalb so et w as wie Unb e ob achtb arkeit . Sie h

•

atte gleic hzeitig

die st

•

ark ere Eigensc haft, da� nic h t n ur die Bezieh ung zwisc hen den Ein tr

•

agen,

sondern auc h ihr Inhalt selbst gesc h

•

utzt w

•

are.

De�nition 1.3 (Un b eobac h tbark eit)

Unb e ob achtb arkeit ist der Zustand von Eintr

•

agen, welcher sie f

•

ur p otentiel le Be-

ob achter ununterscheidb ar wer den l

•

a�t.

F

•

ur Ob jekte/ Nac hric h ten b edeutet diese De�nition, da� jene gerade nic h t v om

'

zuf

•

alligen Rausc hen ` zu un tersc heiden sind. Analog zu den F ormen der Anon y-

mit

•

at k

•

onnen wir darauf aufbauend n un einf

•

uhren:

Empf

•

angerun b eobac h tbark eit (recipien t unobserv abilit y) ist gegeb en, falls v on

einem Au�enstehenden nicht b emerkt w erden k ann, w ann ein Sub jekt der Beobac h-

tungsmenge Nac hric h ten sendet.

Senderun b eobac h tbark eit (sender unobserv abilit y) ist gegeb en, falls v on einem

Au�enstehenden nicht b emerkt w erden k ann, w ann ein Sub jekt der Beobac h tungsmenge

Nac hric h ten empf

•

angt.

Un b eobac h tbark eit v on V erbindungen (relationship unobserv abilit y) ist ge-

geb en, falls v on Au�enstehenden nicht b emerkt w erden k ann, da� Nac hric h ten v on einer

Menge m

•

oglic her Sender zu einer Menge m

•

oglic her Empf

•

anger

•

ub ertragen w erden. Die-

se F orm erlaubt die Beobac h tung eines Ereignisses (Senden o der Empfangen); es darf

jedo c h daraus nic h t herv orgehen, w elc he Sub jekte eine gegenseitige Nac hric h ten v erbin-

dung erric h tet hab en.

8

b ei Streuv erteilung ggf. auc h mehreren Empf

•

angersub jekten (m ulticast)
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1. Einleitung

Bleibt der Angreifert yp gleic h, sollte Un b eobac h tbark eit h

•

oc hstens eine ec h te T eil-

menge der Informationen o�en baren, w elc he Anon ymit

•

at dargelegt h

•

atte. Wir

k

•

onnen also implizieren, da� aus Un b eobac h tbark eit stets Anon ymit

•

at folgt. Die

Umk ehrung dieser Aussage gilt nat

•

urlic h nic h t, denn selbst eine anon ym gesendet

und empfangene Nac hric h t deutet auf Komm unik ation zwisc hen Sub jekten hin.

T ab elle 1.1 (Bezieh ungen zwisc hen Begri�en)

Unb e ob achtb arkeit ) A nonymit

•

at

Empf

•

angerunb e ob achtb arkeit ) Empf

•

anger anonymit

•

at

Senderunb e ob achtb arkeit ) Sender anonymit

•

at

Unb e ob achtb arkeit von V erbindungen ) A nonymit

•

at von V erbindungen

Empf

•

anger anonymit

•

at ) A nonymit

•

at von V erbindungen

Sender anonymit

•

at ) A nonymit

•

at von V erbindungen

Empf

•

angerunb e ob achtb arkeit ) Unb e ob achtb arkeit von V erbindungen

Senderunb e ob achtb arkeit ) Unb e ob achtb arkeit von V erbindungen

Pseudon ymit

•

at: Pseudon yme sind Bezeic hner f

•

ur Sub jekte, also in unserem

F all f

•

ur Sender o der Empf

•

anger. Das k onkrete Sub jekt, das un ter diesem Namen

auftritt, ist der sogenann te Pseudonymhalter . Un ter Pseudon ymit

•

at v erstehen wir

n un (gem

•

a� [4]) die Ben utzung v on Pseudon ymen als Un tersc heidungsmerkmal.

Digitale Pseudon yme sind i. A. b eliebige Zeic henk etten, die

1. innerhalb einer Un tersc heidungsmenge eindeutig sind und

2. zur Authen ti�zierung v on gesendeten Nac hric h ten taugen.

Damit k ann eine gewisse

'

Z

•

ahlbark eit ` (accoun tabilit y) erreic h t w erden, wie sie in

manc hen Systemen { trotz geb otener Anon ymit

•

at { gefordert wird. Hinsic h tlic h

der Zuordn ungsf

•

ahigk eit zwisc hen dem Pseudon ym und seinem Halter lassen sic h

folgende Klassen un tersc heiden:

(a)

•

O�en tlic hes Pseudon ym (public pseudon ym)

Die Iden tit

•

at des Pseudon ymhalters ist

•

o�en tlic h und v on Anfang an b ek ann t,

z. B.

•

o�en tlic he V erzeic hnisse, T elefon b

•

uc her.

(b) Nic h t

•

o�en tlic hes Pseudon ym (initially non-public pseudon ym)

Die Iden tit

•

at des Pseudon ymhalters ist n ur b estimm ten P ersonen/ Institutionen

v on Anfang an b ek ann t. W

•

ahrend der Ben utzung erfahren ab er ggf. Dritte diese

Zuordn ung, z. B. Bankk on ten.

(c) Unzuordbares Pseudon ym (initially unlink ed pseudon ym)

Die Iden tit

•

at des Pseudon ymhalters ist zumindest am Anfang un b ek ann t. Eine

14



1.4. Anon ymit

•

at in einer v ernetzten Gesellsc haft

Ausnahme hierv on stellt nat

•

urlic h der Halter selbst dar, da er meist die Zuord-

n ung k enn t o der zumindest leic h t in Erfahrung bringen k ann, z. B. biometrisc he

Daten, DNA-Sequenzen.

Anon ymit

•

at ist in solc hen Umgebungen umso st

•

ark er, je w eniger

•

ub er die Zuord-

n ung zwisc hen Pseudon ym und Halter b ek ann t ist. Ergo h

•

angt sie hier w esen tlic h

v om Wissen der b eteiligten P arteien und v om gew

•

ahlten Angri�smo dell ab.

1.4. Anonymit

•

at in einer vernetzten Gesellschaft

Ic h m

•

oc h te in diesem Absc hnitt k eine

'

Sc h w arzmalerei ` b etreib en, allerdings sol-

len hier ungesc h

•

on t En t wic klungen und T ec hnologien v orgestellt w erden, die An-

on ymit

•

at in zunehmendem Ma�e gef

•

ahrden. Die Beispiele stammen aus einem

T elep olis-Buc h [5] und hab en die Aufgab e, f

•

ur Unerk ann theit zu sensibilisieren:

Video

•

ub erw ac h ung: Anon ymit

•

at ist in unserer mittlerw eile w eit v ernetzten

und damit leic h t b eobac h tbaren W elt erheblic h b edroh t. Ein no c h relativ harm-

loses Beispiel sind dab ei die div ersen F ormen v on Video

•

ub erw ac h ung. Ob auf

•

o�en tlic hen Pl

•

atzen, an Geldautomaten o der ab er auc h im priv aten Bereic h durc h

installierte W eb cams | wir w erden auf Sc hritt und T ritt b eobac h tet. V orreiter

b ei dieser zumindest zw eifelhaften T ec hnik ist Gro�britannien, das Land mit der

dic h testen Ausstattung an

•

Ub erw ac h ungsk ameras. Im Mai 1999 w aren nac h Aus-

sage des britisc hen Innenministers ca. 1 Million Ger

•

ate installiert.

An sic h stellen diese

'

k

•

unstlic hen Augen ` no c h k ein gro�es Problem dar, da auf-

genommene Bilddaten meist in einer

'

rohen F orm ` v orliegen, w elc he n ur sc h w er {

also auc h erst b ei sc h w erwiegenden V orf

•

allen { analysiert und k onkreten Indivi-

duen zugeordnet w erden k

•

onnen. Gerade ab er die sc hon im v orherigen Absc hnitt

b espro c hene Zuordn ungsf

•

ahigk eit wird durc h mo derne V erfahren der Gesic h ts-

o der Merkmalserk enn ung zunehmend erleic h tert. Die Briten sind hier so w eit fort-

gesc hritten, da� sie

'

v erd

•

ac h tige P ersonen ` sogar un ter einer V erkleidung (Brillen,

falsc he B

•

arte, . . . ) erk ennen k

•

onnen. Die neueste Errungensc haft sind in telligen te

Kameras, die T erroristen o der Auto dieb e anhand ihres V erhaltens iden ti�zieren

sollen. Das v on der Univ ersit y of Leeds en t wic k elte System

'

lern t ` , normales v on

v erd

•

ac h tigem V erhalten zu un tersc heiden, und sc hl

•

agt im Bedarfsfall Alarm. Da

niemand

'

unangenehm ` au�allen m

•

oc h te, w erden wir unser V erhalten langsam

anpassen. In Zukunft ist also V orsic h t geb oten, w enn man auf dem P arkplatz

sein F ahrzeug nic h t gleic h �ndet und erst in Ric h tung eines anderen PKW l

•

auft.

Ab er Sie hab en sic herlic h sc hon eine stic hhaltige Erkl

•

arung b ereit, um sic h f

•

ur

den F ehlalarm zu rec h tfertigen?!
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1. Einleitung

Solc he Systeme lassen sic h nat

•

urlic h auc h am Arb eitsplatz einsetzen und sollen

angeblic h die Pro duktivit

•

at der Mitarb eiter steigern. Auf jeden F all steigern sie

die Gewinnmargen der Hersteller und die P aranoia der Bev

•

olk erung.

T otale

•

Ub erw ac h ung (Ec helon): Das v on der NSA [6] und v erb

•

undeten Ge-

heimdiensten b etrieb ene Spionagenetzw erk Echelon ist mittlerw eile der

•

O�en t-

lic hk eit b ek ann t. Es hat v ornehmlic h die Aufgab e satellitengest

•

utzte Komm u-

nik ation abzuh

•

oren und wurde nac h dem Zw eiten W eltkrieg installiert, um der

'

Roten Gefahr ` auf informationstec hnisc her Eb ene en tgegenzutreten.

Die anfallenden Datenmengen sind enorm. Deshalb sind T ec hnik en im Einsatz [7],

w elc he w ort- o der themen basierte Zuordn ungen �nden. Abgeh

•

orte Informationen

w erden nic h t n ur zur diplomatisc hen bzw. milit

•

arisc hen Aufkl

•

arung gen utzt, son-

dern auc h immer h

•

au�ger, um sic h wirtsc haftlic he V orteile

9

zu v ersc ha�en.

Die leitungsgebundene Komm unik ation (insb esondere durc h Lic h t w ellenleiter-

T ec hnologie) mac h t es den

'

o�enen Ohren ` der Geheimdienste heutzutage immer

sc h wieriger, in teressan te Daten in Erfahrung zu bringen. Digitalisierung und V er-

sc hl

•

usselung b ereiten den Nac hric h tendiensten ernsthafte Probleme, die sic h in

den 80er Jahren in Exp ortb esc hr

•

ankungen f

•

ur kryptographisc he Algorithmen und

Ger

•

ate

•

au�erten. Mittlerw eile hat man sic h allerdings wieder v on dem Gedank en

v erabsc hiedet, den Einsatz v on Kryptographie w elt w eit k on trollieren zu k

•

onnen.

Als Gegenma�nahme v ersuc h t die NSA, durc h eigene F orsc h ungen und fragw

•

urdi-

ge Standardisierungen

10

sic h einen Wissens- bzw. Berec hn ungsv orsprung zu er-

halten. Immerhin soll jener sagen um w ob ene Geheimdienst der w elt w eit gr

•

o�te

Arb eitgeb er v on Mathematik ern sein.

KfZ-Kennzeic hen Detektion: Eine b esondere

•

Ub erw ac h ungsma�nahme hat

unl

•

angst Ba y erns Innenminister Beckstein stolz der

•

O�en tlic hk eit v orgestellt.

An mehreren Grenz

•

ub erg

•

angen zur Tsc hec hisc hen Republik wurden Kameras ein-

geric h tet, w elc he die Kennzeic hen aller passierenden Kraftfahrzeuge lesen und mit

einer Daten bank der P olizeib eh

•

orden v ergleic hen. Au�

•

allige Autos w erden den

Zollb eam ten angezeigt und k

•

onnen damit v erst

•

arkt k on trolliert w erden. Daten-

sc h utzrec h tlic he Bedenk en w egen der 


•

ac hendec k enden

•

Ub erw ac h ung des Reise-

v erk ehrs wies Bec kstein mit dem Hin w eis zur

•

uc k, da� notfalls halt die gesetzlic hen

Grundlagen ge

•

andert w erden m

•

ussen. Au�erdem sollen die Daten

'

un b edenklic her

F ahrzeughalter ` umgehend nac h dem P assieren gel

•

osc h t w erden. Sc hade eigen t-

lic h, denn deutsc he V ersic herungsk onzerne, die W erb eindustrie o der Reisev eran-

stalter w

•

urden sic h b estimm t auc h dar

•

ub er freuen.

9

Regierungskreise sprec hen nat

•

urlic h eher v on Ab w endung

'

wirtsc haftlic her Nac h teile ` .

10

Beispiel: Der DSS (Digital Signature Standard) w ar urspr

•

unglic h n ur f

•

ur eine Mo dull

•

ange v on

512 Bit ausgelegt. Erst nac h erheblic her

•

o�en tlic her Kritik wurde sie auf 1024 Bit erh

•

oh t. [8]
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1.4. Anon ymit

•

at in einer v ernetzten Gesellsc haft

Staubige Aussic h ten (Smart Dust): Kameras und Mikrophone w erden zu-

nehmend kleiner und damit unau�

•

allig einsetzbar. Ein b edrohlic hes Szenario f

•

ur

die Priv atheit stellt eine faszinierende En t wic klung der Berk eley-Univ ersit

•

at dar:

Amerik anisc hen Wissensc haftlern ist es gelungen, digitale Sc haltkreise, Laser-

basierte drah tlose Komm unik ation, autonome Energiev ersorgung und MEMS

11

-

Drehspiegel in einer Einheit v on 5 Millimeter L

•

ange zusammenzuf

•

ugen. Ziel ist

es ferner, diese Komp onen ten no c h auf ein Raum v olumen v on ein bis zw ei Ku-

bikmillimeter zu miniaturisieren.

Die Herausforderung b esteh t n un darin, diese im Aufkl

•

arungsraum v erteilten

'

Staubk

•

orner ` mit einer Basisstation k omm unizieren zu lassen. Distanzen v on

150 Metern k

•

onnen mit der Datenrate v on bis zu einem Kilobit pro Sekunde

•

ub erbr

•

uc kt w erden. Es wurden auc h sc hon Strec k en bis zu 20 Kilometer erfolg-

reic h getestet, allerdings f

•

allt die

•

Ub ertragungsrate dab ei rapide ab.

Solc he Miniatureinheiten k

•

onn ten b eispielsw eise mit Mikrophonen o der elektro-

magnetisc hen Sensoren ausgestattet w erden. Eine

•

Ub erw ac h ung k ompromittie-

render Signale, w elc he z. B. b ei Ben utzung der Computertastatur erzeugt w er-

den, sc hein t dadurc h m

•

oglic h. In b esondere l

•

a�t sic h dieser gef

•

ahrlic he Staub mit

blo�em Auge nic h t v on harmlosem un tersc heiden. Auc h die milit

•

arisc he An w en-

dung zur

•

Ub erw ac h ung v on T rupp en b ew egungen in feindlic hen L

•

andern ist ein-

fac h zu b ew erkstelligen, denn die Spionageeinheiten lassen sic h leic h t durc h un-

b emann te Dronen o der Spr

•

uh
ugzeuge im Zielgebiet v erteilen.

Mo derne Komm unik ationsnetze (In ternet): Digitale Netzw erk e sind prin-

zipiell Datenerhebungsmasc hinen v on bislang un v orstellbarem Ausma�. Jede Art

v on Aktivit

•

at k ann mit relativ geringem Aufw and v erfolgt, b elausc h t und auf-

gezeic hnet w erden. Jeder Ben utzer hin terl

•

a�t Spuren im Netz, w elc he auc h no c h

Monate sp

•

ater P ersonen o der Grupp en zugeordnet w erden k

•

onnen.

Neb en

'

Gro�en Br

•

udern `

12

tummeln sic h im w eltumspannenden In ternet auc h vie-

le

'

Kleine Sc h w estern ` . Konzerne, Organisationen und auc h neugierige Einzelp er-

sonen n utzen die anfallenden Daten, um k ommerzielle o der p ers

•

onlic he V orteile

zu erlangen. Ein Beispiel hierf

•

ur sind sogenann te Bulkmail-V ersender, die Mil-

lionen v on elektronisc hen Briefk

•

asten mit unerw

•

unsc h ter W erb ep ost

•

ub er
uten.

W eitaus b edrohlic her sind ab er unlautere Betreib er v on W ebp ortalen, Eink aufs-

systemen o der Suc hmasc hinen. Sie v erkn

•

upfen Eingab en der Kunden mit zielge-

ric h teter W erbung und k

•

onnen durc h geeignete Iden ti�zierungsmerkmale

13

sogar

11

micro electromec hanical systems

12

Big Brother: Der Ausdruc k stamm t aus

"

1984 \ , dem fr

•

uher surreal ersc heinenden Roman v on

Geor ge Or well , und sym b olisiert einen authorit

•

aren

•

Ub erw ac h ungsstaat. Heutzutage

sind etlic he der en thaltenen Visionen leider sc hon bittere Realit

•

at gew orden.

13

z. B.

'

Co okies ` der WWW-Bro wser

17



1. Einleitung

Ben utzerpro�le [9] erstellen. Ein V erk auf der gew onnenen Daten an zwielic h tige

Un ternehmen ist dab ei nic h t immer ausgesc hlossen.

Hauptproblem ist die enorme V erdic h tung p ers

•

onlic her Informationen, w elc he das

In ternet durc h etlic he Dienste (WWW, Email, Diskussiongrupp en, Eink aufs- o der

Comm unit yp ortale, Chatsysteme) b ereit willig preisgibt. Im k ommerziellen Um-

feld wird dem Ben utzer zw ar suggeriert, da� seine v ertraulic hen Angab en v or den

Augen dritter P ersonen gesc h

•

utzt sind, allerdings halten die daf

•

ur v erw endeten

Sc h utzmec hanismen h

•

au�g k einer seri

•

osen

•

Ub erpr

•

ufung stand. Ab er sc hon al-

lein die

•

o�en tlic h zug

•

anglic hen Informationen bieten Neugierigen ein ersc hrec k en-

des P oten tial. Mo derne Suc hmasc hinen wie GOOGLE v erkn

•

upfen herk

•

ommlic he

W ebseiten, Bilder, Dokumen te und Diskussionsgrupp en b eitr

•

age mit b eliebigen

Stic h w orten. Arb eitgeb er k

•

onn ten sic h so sc hon im V orfeld eine genaue V orstel-

lung v om Kandidaten mac hen und b ei Mi�fallen der p ers

•

onlic hen Mein ung

14

gar

nic h t erst zum Gespr

•

ac h einladen. Es ist da v on auszugehen, da� sic h die ange-

spro c hene Problematik in den n

•

ac hsten Jahren w eiter v erst

•

arkt; insb esondere w eil

Kindern und Jugendlic hen zw ar der Umgang mit dem In ternet b eigebrac h t, ab er

n ur selten dessen Gefahren v ermittelt w erden.

Hingegen existieren k aum wirksame W erkzeuge zur W ahrung der Anon ymit

•

at.

Und selbst w enn sie leic h t b en utzbar sind, hat sic h in der Bev

•

olk erung no c h

lange nic h t die Einstellung durc hgesetzt, sie auc h gelegen tlic h zu v erw enden.

14

z. B. durc h

'

unsc hic klic he ` Beitr

•

age in der Diskussionsgrupp e de.soc.menschenre ch te

18



2. Kryptographische Grundlagen

Es gen

•

ugt nicht, zum Flu� zu k ommen

mit dem W unsche, Fische zu fangen,

man mu� auch ein passendes Netz mitb ringen.

| Chinesisches Sp richw o rt

Et w as an tiquiert b etrac h tet, ist Kryptographie die Wissensc haft der V ersc hl

•

usse-

lung. Sie w ar jahrh undertelang haupts

•

ac hlic h milit

•

ar- o der diplomatisc hen Krei-

sen v orb ehalten und ist erst seit den 70er Jahren einer breiteren

•

O�en tlic hk eit

zug

•

anglic h. Mittlerw eile hab en sic h zur Geheimhaltung v on Informationen auc h

mo dernere Aufgab en gesellt, wie z. B. Gew

•

ahrleistung der Authen tizit

•

at

15

v on

Nac hric h ten, Sic herstellung der F airness f

•

ur Mehrparteienprotok olle und W ah-

rung der Anon ymit

•

at v on Sub jekten.

T rotz ihrer V orteile gab es wiederholt staatlic he Bestrebungen, w elc he den Ein-

satz v on Kryptographie b esc hr

•

ank en o der sogar v erbieten w ollten. Zuletzt forder-

te der damalige Bundesinnenminister Manfred Kanther [10 ] im April 1997,

da� Informationsquellen der Sic herheitsb eh

•

orden nic h t durc h zunehmende V er-

sc hl

•

usselung v ersiegen d

•

urften. Eine Sc hl

•

usselhin terlegung, um Abh

•

orma�nahmen

der Strafv erfolgungsb eh

•

orden und Geheimdienste zu gew

•

ahrleisten, sc hien unaus-

w eic hlic h. Die Bev

•

olk erung an t w ortete mit Protestk ampagnen im In ternet. Zur

Zeit hat sic h die Regierung wieder v on solc hen unrealistisc hen F orderungen gel

•

ost;

das Bundeswirtsc haftministerium f

•

ordert seit kurzem sogar die En t wic klung des

GNU Privacy Guard

16

, w elc her f

•

ur

'

Jedermann ` v erl

•

a�lic he V ersc hl

•

usselung und

digitale Signatur b ereitstellt. Mit Blic k auf unsere aktuelle

'

Sic herheitsgesetzge-

bung zur T errorab w ehr ` sollte jeder kryptographieb esorgte B

•

urger die Situation

auc h w eiter kritisc h b eobac h ten.

Die n un folgende Einf

•

uhrung soll w esen tlic he Grundlagen und Konzepte aus dem

Gebiet der Kryptographie ersc hlie�en, auf die wir sp

•

ater h

•

au�g zur

•

uc kgreifen

m

•

ussen. Unser Sc h w erpunkt liegt v orerst auf V erfahren mit

•

o�en tlic hem Sc hl

•

ussel

( Public-Key-A lgorithmen ), ohne die mo derne Komm unik ationssic herheit undenk-

bar w

•

are. Sc hlie�lic h w erden auc h M

•

oglic hk eiten zur W ahrung der Anon ymit

•

at

aufgezeigt, um den Bezug zum urs

•

ac hlic hen Thema deutlic h zu mac hen.

2.1. Info rmations- und Komplexit

•

atstheo rie

Beginnen w ollen wir mit einem Aus
ug in die theoretisc he Informatik, w elc he

u. a. mit Hilfe der Komplexit

•

atsanalyse Algorithmen und Probleme hinsic h tlic h

ihres V erhaltens auf Digitalrec hnern zu klassi�zieren v ermag.

15

b estehend aus Iden ti�k ation (Herkunftsnac h w eis) und In tegrit

•

at (Un v er

•

anderbark eit)

16

http://www.gnupg .de /
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2. Kryptographisc he Grundlagen

Komplexit

•

at v on Algorithmen: Neb en der F rage, ob ein Problem

•

ub erhaupt

auf derzeitigen Computern l

•

osbar

17

ist, in teressiert uns auc h der daf

•

ur not w endi-

ge Berec hn ungsaufw and. Die Komplexit

•

at eines L

•

osungsalgorithm us wird dab ei

haupts

•

ac hlic h v on zw ei V ariablen b estimm t:

1. Rec henzeit

2. Sp eic herplatzb edarf

Um allgemeine Aussagen zu erhalten, w erden b eide Ressourcen gew

•

ohnlic h als

F unktionen der Eingab egr

•

o�e n b etrac h tet. Deren asymptotisc hes W ac hstum

k ann mit der sogenann ten O -Notation b esc hrieb en w erden:

De�nition 2.1 ( O -Notation)

Wir b ezeichnen mit O ( f ) eine Klasse von F unktionen, die nic h t sc hneller als f

wachsen, d. h. ein A lgorithmus g ist genau dann in O ( f ) , wenn Konstanten c > 0

und n

0

> 0 mit 8 n � n

0

: g ( n ) � c � f ( n ) existier en. Die R essour c en wer den also

nach ob en dur ch die F unktion f : N ! R

+

b eschr

•

ankt, wob ei wir von konstanten

F aktor en und T ermen nie driger er Or dnung absehen.

Wir w ollen sp

•

ater diese Sc hreib w eise auc h b en utzen, um die Komm unik ations-

k omplexit

•

at v on Protok ollen zu k ennzeic hnen. Laufzeit und Aufk ommen an Ein-

und Ausgab edaten wird dann in Abh

•

angigk eit v on der T eilnehmerzahl n darge-

stellt. F

•

ur uns sind hierb ei sp ezielle Un terk ategorien wic h tig:

Rundenk omplexit

•

at ist die erw artete Anzahl v on Runden eines Protok olls, b ev or es

die En tsc heidung bzw. das Ergebnis erreic h t.

Nachrichtenk omplexit

•

at gibt die Zahl der gesendeten Nac hric h ten w

•

ahrend der Lauf-

zeit eines Protok olls an.

Bitk omplexit

•

at b esc hreibt die totale L

•

ange der gesendeten Nac hric h ten in Bit.

In der Kryptographie w erden Algorithmen meist n ur hinsic h tlic h ihrer Zeitk om-

plexit

•

at klassi�ziert, denn der Sp eic herplatzb edarf spielt n ur eine un tergeordnete

Rolle. F olgende T ab elle zeigt gebr

•

auc hlic he Bezeic hn ungen und einige Beispiele

aus der Informatik, w ob ei m > 1 eine Konstan te und p ( n ) ein P olynom ist.

T ab elle 2.1 (Bezeic hn ungen und Beispiele zur O -Notation)

O -Notation Bezeichnung Beispiel

O (1) konstant (unabh

•

angig von der Eingab e gr

•

o�e)

O (log n ) lo garithmisch bin

•

ar e Suche

O ( n ) line ar se quentiel le Suche

O ( n log n ) line ar lo garithmisch Sortier en mit Mer ge- o der R adixsort

O ( p ( n )) p olynomial Matrixmultiplikation

O ( m

p ( n )

) exp onentiel l T r avel ling Salesman Pr oblem (TSP)

17

Stic h w ort: En tsc heidbark eit v on Eigensc haften, z. B. Halteproblem b ei T uring-Masc hinen

20



2.1. Informations- und Komplexit

•

atstheorie

Oft h

•

angt Berec hn ungsk omplexit

•

at inh

•

aren t mit den v erw endeten Datenstruk-

turen zusammen. Deshalb darf man b ei der Konstruktion e�zien ter V erfahren

die Repr

•

asen tation der Daten nie au�er Ac h t lassen. Wir w erden im Absc hnitt 5

(Implemen tierung und Resultate) no c h darauf zur

•

uc kk ommen.

Komplexit

•

at v on Problemen: Nic h t n ur Algorithmen, sondern auc h die zu-

geh

•

origen Probleme k

•

onnen in abstrakte Klassen eingeteilt w erden. Dab ei un ter-

suc h t man jew eils den sc h wierigsten Einzelfall auf einem theoretisc hen Masc hi-

nenmo dell, der sogenann ten T uring-Maschine . Diese Apparatur ist ein endlic her

Automat mit einem unendlic h gro�en les- und sc hreibbaren Sp eic herband. Alle

existierenden Rec hnerformen w erden durc h dieses Mo dell abgedec kt, w as allge-

meine Sc hl

•

usse zur Sc h wierigk eit v on Berec hn ungen erm

•

oglic h t. Innerhalb aller

b erec hen baren Probleme un tersc heidet man folgende Komplexit

•

atsklassen, w ob ei

deren Bezieh ungen un tereinander teilw eise no c h unklar sind:

P : Probleme, die in p olynomialer Zeit auf einer deterministisc hen T uring-

Masc hine gel

•

ost w erden k

•

onnen, d. h. es existieren daf

•

ur L

•

osungsalgorith-

men mit der Zeitk omplexit

•

at O ( p ( n )).

Wir nennen solc he V erfahren, ob w ohl sie durc h gro�e Konstan ten o der P o-

lynome hoher Ordn ung no c h w eit v on der tats

•

ac hlic hen L

•

osbark eit en tfern t

liegen k

•

onn ten, trotzdem e�zient , denn wir ho�en, p olynomiales W ac hstum

mit tec hnisc hem F ortsc hritt

18

in den Gri� zu b ek ommen.

N P : Probleme, die in p olynomialer Zeit auf einer nic h tdeterministisc hen

T uring-Masc hine gel

•

ost w erden k

•

onnen.

Ein nic h tdeterministisc her Automat v erzw eigt b ei einem Rec hensc hritt in

mehrere Zust

•

ande, die alle gleic h b erec h tigt b ehandelt w erden. Beispiele f

•

ur

nic h tdeterministisc he T uring-Masc hinen, die sc h wierige Probleme in p oly-

nomialer Laufzeit l

•

osen, existieren momen tan no c h nic h t. Allerdings darf

daraus nic h t et w a gesc hlossen w erden, da� es sie nie geb en wird.

19

Die Klasse N P sc hlie�t o�ensic h tlic h P mit ein. Bis heute ist unklar, ob

nic h t do c h alle Probleme aus N P auc h in p olynomialer Zeit auf herk

•

ommli-

c hen { spric h deterministisc hen { T uring-Masc hinen l

•

osbar sind. Es wurden

zw ar no c h k eine e�zien ten Algorithmen f

•

ur N P -v ollst

•

andige Probleme ge-

funden, so da� viele Wissensc haftler die G

•

ultigk eit der These P = N P

b ezw eifeln | ein en tg

•

ultiger Bew eis ist das allerdings nic h t.

N P -v ollst

•

andig: Ein Problem X 2 N P hei�t N P -v ollst

•

andig, falls alle

anderen Probleme aus N P nicht schwieriger

20

als X sind.

18

Das Gesetz v on Moore prophezeit, da� sic h aller 1

1

/ 2 Jahre die Rec henleistung v erdopp elt.

19

Stic h w ort: Quan tencomputer, analoge Berec hn ungsmetho den (Sup er-T uring-Masc hinen [11 ])

20

Wir w erden diese informelle Sc hreib w eise gleic h durc h De�nition einer Relation pr

•

azisieren.

21



2. Kryptographisc he Grundlagen

P -SP A CE: Probleme dieser Klasse k

•

onnen mit p olynomialem Sp eic herplatz

gel

•

ost w erden, nic h t not w endigerw eise ab er in p olynomialer Zeit.

Nat

•

urlic h en th

•

alt P -SP A CE alle Probleme aus N P . Ab er auc h hier ist

un b ek ann t, ob es eine ec h te Sc hnittmenge gibt, d. h. Probleme, die auf einer

nic h tdeterministisc hen T uring-Masc hine in P olynomialzeit unl

•

osbar sind.

Analog zu N P -v ollst

•

andigen gibt es auc h P -SP A CE-v ollst

•

andige Probleme.

EXPTIME: Diese Klasse umfasst alle Probleme, die in exp onen tieller Zeit

gel

•

ost w erden k

•

onnen. T rivialerw eise en th

•

alt EXPTIME auc h P und N P .

Als Beispiel der Existenz solc her

•

au�erst sc h wierigen F ragen sei die En t-

sc heidbark eit der Pr esbur ger A rithmetik angegeb en. Dieses Problem k ann

nic h t in P olynomialzeit gel

•

ost w erden, egal w elc hes Masc hinenmo dell man

zugrunde legt. F olglic h gilt die Bezieh ung EXPTIME \ N P 6= ; .

Wie sc hon angedeutet, w

•

unsc hen wir uns eine Relation mit der die Sc h wierigk eit

v on Problemen v ergleic h bar wird:

De�nition 2.2 ( �

P

-Relation)

Ein Pr oblem X ist nic h t sc h wieriger als Y (Kurzschr eibweise: X �

P

Y ), fal ls

ein deterministischer Polynomialzeitalgorithmus existiert, welcher b eliebige A uf-

gab en von X mit Hilfe eines hyp othetischen V erfahr ens f

•

ur Y l

•

osen kann.

Umgangssprac hlic h form uliert: Der geforderte Algorithm us

'

•

ub ersetzt ` b eliebige

Aufgab enstellungen f

•

ur X ins F ormat v on Y und w andelt erhaltene Ergebnisse

wieder in ad

•

aquate L

•

osungen um. Dab ei ist ersteinmal unerheblic h, ob f

•

ur Y

L

•

osungsv erfahren existieren und w elc he Komplexit

•

at sie hab en.

De�nition 2.3 ( �

P

-Relation)

Zwei Pr obleme sind zeitlich b er e chnungs

•

aquivalent (Kurzschr eibweise: X �

P

Y ),

fal ls X �

P

Y und Y �

P

X gilt.

Mit obigen De�nitionen sind wir in der Lage, Sc hlu�folgerungen zur Sc h wierigk eit

v on Problemen zu ziehen, selbst w enn wir k einen L

•

osungsansatz v or Augen hab en.

F akt 2.1 (P olynomialzeitreduktion)

Seien X ; Y Pr obleme mit der Eigenschaft X �

P

Y . Es gelten die F olgerungen,

1. Y 2 P ) X 2 P und

2. Y 2 N P ) X 2 N P ,

da jeweils X nach Def. 2.2 in Polynomialzeit auf Y r e duziert wer den kann.

Sc h wierige zahlen theoretisc he Probleme: In der Kryptographie greift man

h

•

au�g auf v ersc hiedene mathematisc he Problemstellungen zur

•

uc k, v on denen an-

genommen wird, da� es sic h um

•

au�erst sc h wierige Aufgab en handelt. Ob w ohl

22



2.1. Informations- und Komplexit

•

atstheorie

v on ihnen meist nic h t die EXPTIME Zugeh

•

origk eit (bzw. die sc h w

•

ac here N P -

V ollst

•

andigk eit) b ewiesen w erden k ann, sind sie do c h f

•

ur mo derne Kryptosysteme

unerl

•

a�lic h gew orden. Aufgrund der fehlenden Bew eise nenn t man solc he Proble-

me sc hlic h t krypto gr aphische A nnahmen .

Diese sc h wierigen Probleme w erden zur Konstruktion sogenann ter

'

F allt

•

urfunk-

tionen ` b en utzt, w elc he wiederum erst Kryptographie mit

•

o�en tlic hem Sc hl

•

ussel

(siehe folgender Absc hnitt 2.2) erm

•

oglic hen.

De�nition 2.4 (F allt

•

urfunktion)

Eine F unktion f : A ! B hei�t F allt

•

urfunktion , wenn

1. f ( a ) leicht mit einem A lgorithmus E b er e chenb ar ist und

2. f

� 1

( b ) leicht mit einem A lgorithmus D b er e chenb ar ist.

Es sol l je do ch so gut wie unm

•

oglich sein, D aus E zu b estimmen.

Einige f

•

ur unsere Zw ec k e relev an te kryptographisc he Annahmen sind:

Primfakto risierung: Darun ter v erstehen wir das Problem, zu einer gegeb enen p ositi-

v en ganzen Zahl n ihre paarw eise v ersc hiedenen Primfaktoren p

1

; p

2

; � � � ; p

k

aus

P zu �nden, w ob ei n = p

e

1

1

� p

e

2

2

� � � p

e

k

k

und e

i

� 1 gilt. Es existieren seit kurz-

em zw ar Algorithmen, die in nahezu P olynomialzeit feststellen k

•

onnen, ob eine

gegeb ene Zahl prim ist, allerdings ist die Zerlegung in F aktoren w eitaus sc h wie-

riger. Momen tan hab en die sc hnellsten Algorithmen eine gesc h

•

atzte Laufzeit [8],

die sic h prop ortional zu e

(1 : 9229+ o (1)) ln( n )

1

= 3

ln (ln ( n ))

2

= 3

v erh

•

alt. Aufgrund des sub-

exp onen tiellen Komplexit

•

atsw ac hstums dieser F aktorisierungsv erfahren sc heinen

Pro dukte wie n = p � q mit mindestens 512 Bit langen und zuf

•

alligen Primfaktoren

derzeit no c h unangreifbar

21

zu sein. Das k ann sic h jedo c h sehr sc hnell

•

andern,

da auf dem Gebiet in tensiv geforsc h t wird und in den letzten Jahren b edeuten-

de F ortsc hritte b ek ann t wurden. Deshalb empfehlen einige Kryptographen sc hon

jetzt, n ur no c h 1024 Bit lange Zahlen f

•

ur p und q zu v erw enden.

Diskreter Loga rithmus: Ein anderes sc h wieriges Problem ist die Berec hn ung diskreter

Logarithmen in endlic hen K

•

orp ern o der Grupp en Z

n

.

22

Wir k

•

onnen in solc hen

Strukturen

23

Exp onen tial- und Logarithm usfunktion de�nieren, die zueinander

in v ers sind. W

•

ahrend mo dulare Exp onen tiation einfac h geh t, wurde v on der Um-

k ehrung gezeigt, da� damit n leic h t faktorisierbar ist, d. h. F AKTOR �

P

DLOG.

Die Zahl n darf auc h prim sein ( Z

n

Primk

•

orp er), m u� allerdings immer so gew

•

ahlt

w erden, da� die Ordn ung v on Z

�

n

hinreic hend gro� ist und n � 1 nic h t n ur in kleine

F aktoren zerf

•

allt, da man sonst e�zien t diskrete Logarithmen b erec hnen k ann.

21

d. h. n ur mit Kenn tnis v on n nic h t in b eide Bestandteile p und q faktorisierbar

22

aktuell h

•

au�g diskutiertes Beispiel: Grupp e der elliptisc hen Kurv en

23

Wic h tig ist die Existenz einer m ultiplik ativ en Grupp e Z

�

n

; manc he Algorithmen arb eiten dann

sogar in Un tergrupp en Z

�

q

, w ob ei q ein gro�er Primfaktor v on n � 1 und n selbst prim ist.

23



2. Kryptographisc he Grundlagen

Di�e-Hellman-Problem (Computational Di�e-Hellman assumption): Zu einer ge-

geb enen zyklisc hen Grupp e Z

�

n

mit Erzeuger � so wie den Elemen ten �

a

mo d n

und �

b

mo d n (die Exp onen ten a und b sind dab ei un b ek ann t) ist es sc h wierig,

eine Zahl z mit z = �

ab

mo d n zu �nden, w enn man k eine diskreten Logarithmen

in Z

�

n

b erec hnen k ann, d. h. CDH �

P

DLOG. In teressan terw eise wurde auc h die

Bezieh ung F AKTOR �

P

CDH b ewiesen, falls n zusammengesetzt ist.

DDH-Problem (Decisional Di�e-Hellman assumption): Die strengere Annahme b e-

sagt, da� es selbst b ei Kenn tnis der W erte n , � , �

a

mo d n und �

b

mo d n i. A.

sc h wierig ist, die Zahl �

ab

mo d n v on b eliebigen Grupp enelemen ten �

c

mo d n

auseinanderzuhalten, falls a , b und c zuf

•

allig gew

•

ahlt sind. Mit anderen W orten:

Es ist hart zu en tsc heiden, ob die Gleic h ung c = ab gilt. O�ensic h tlic h k ann man

DDH �

P

CDH �

P

DLOG feststellen, jedo c h sind andere Zusammenh

•

ange [12 ]

no c h unklar.

•

Ub errasc henderw eise ist das DDH-Problem in einigen endlic hen

Grupp en, w o CDH hart zu sein sc hein t, leic h t l

•

osbar. D an Boneh [13 ] gibt ei-

nige Beispiele dazu an, zeigt ab er auc h, w o DDH v erm utlic h do c h sc h w er ist.

Insb esondere bleibt das Problem k ompliziert, w enn die Grupp enordn ung v on Z

�

n

k eine kleinen Primfaktoren b esitzt.

RSA-Problem (RSA assumption): V on diesem Problem h

•

angt die Sic herheit des RSA-

Algorithm us ab, w elc hen wir demn

•

ac hst b etrac h ten. Seien n = p � q (dab ei sind

p , q v ersc hiedene ungerade { ab er un b ek ann te { Primzahlen), e eine p ositiv e

ganze Zahl mit ggT( e; ( p � 1)( q � 1)) = 1 und c 2 Z

n

b eliebig gew

•

ahlt. Man

nimm t an, da� es sehr sc h wierig ist, ein m 2 Z

n

mit m

e

� c (mo d n ) zu

b erec hnen. Anders ausgedr

•

uc kt b esteh t das Problem darin, e -te W urzeln mo dulo

n bzw. die Umk ehrfunktion f

•

ur f ( m ) = m

e

mo d n zu b estimmen. Bis heute

sc hein t das eine sc h w ere Aufgab e zu sein, falls man die F aktorisierung v on n

nic h t k enn t. Mit Hilfe der Primzahlen p und q ist es hingegen sehr einfac h, die

Grupp enordn ung ' ( n ) = ( p � 1)( q � 1) und damit auc h ein in v erses Elemen t

d = e

� 1

mo d ' ( n ) zu b erec hnen, w elc hes dann m = c

d

mo d n liefert. Deshalb gilt

nat

•

urlic h RSA �

P

F AKTOR; die Gegenric h tung (folglic h

•

Aquiv alenz) k onn te bis

heute allerdings w eder gezeigt no c h widerlegt w erden.

F olgende T ab elle fa�t no c h einmal die wic h tigsten F ragestellungen zusammen:

T ab elle 2.2 (kryptographisc he Annahmen)

Bezeichner Beschr eibung ge geb en gesucht

F AKTOR Primfaktorisierung n = p � q p , q

DLOG diskr eter L o garithmus �

r

mo d n , n , � r

CDH = DDH Di�e-Hel lman �

a

mo d n , �

b

mo d n , n , � �

ab

mo d n

RSA R ivest-Shamir-A d leman m

e

mo d n , e , n m

Nac hdem wir not w endige zahlen theoretisc hen Probleme relativ

'

tro c k en ` b esc hrie-

b en hab en, soll n un ihre An w endung in der Kryptographie erl

•

autert w erden.
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2.2. Kryptographie mit

•

o�en tlic hem Sc hl

•

ussel

2.2. Kryptographie mit

•

o�entlichem Schl

•

ussel

Ein neues P aradigma f

•

uhrten 1976 die Wissensc haftler W. Diffie und M. Hell-

man mit dem Konzept der sogenann ten Public-Key-Cryptograph y ein. V orher

b ek ann te Ans

•

atze gingen immer v on geheimen, b eiderseitig gen utzten Sc hl

•

usseln

aus und wurden deshalb als symmetrisc he Kryptosysteme b ezeic hnet. Besondere

Sc h wierigk eiten b ereitete dab ei der Austausc h dieser geheimen Sc hl

•

usselinforma-

tion, w eil meist k ein sic herer Komm unik ationsk anal (p ers

•

onlic hes T re�en, Kurier-

dienst, etc.) daf

•

ur zur V erf

•

ugung stand. Kryptographie mit

•

o�en tlic hem Sc hl

•

ussel

l

•

ost diese Probleme teilw eise und bietet zugleic h neue Einsatzm

•

oglic hk eiten.

Jeder Komm unik ationsteilnehmer mit Namen i v erf

•

ugt dab ei

•

ub er ein Sc hl

•

ussel-

paar ( K

i

PUB

, K

i

SEC

), b estehend aus dem

•

o�en tlic hen St

•

uc k K

i

PUB

und dem priv aten

T eil K

i

SEC

. Letzterer darf n ur dem Eigen t

•

umer b ek ann t sein und sollte deshalb

b esonderen Sc h utzmec hanismen

24

un terliegen. Hingegen wird K

i

PUB

o�en v erteilt;

| auf die damit v erbundenen Probleme gehen wir gleic h ein. M

•

oc h te n un Alice an

Bob eine geheime Nac hric h t m senden, k o diert sie den Inhalt mit Hilfe v on Bobs

•

o�en tlic hem Sc hl

•

ussel und erh

•

alt c := E ( K

Bob

PUB

; m ). Lediglic h Bob ist in der Lage,

m := D ( K

Bob

SEC

; c ) wieder herzustellen, und zw ar durc h Kenn tnis seines priv aten

Sc hl

•

usselteils. Hierb ei sind E und D Algorithmen f

•

ur V er- bzw. En tsc hl

•

usselung,

w elc he auf dem Prinzip einer F allt

•

urfunktion (siehe De�nition 2.4) basieren.

PSfrag replacemen ts

Alice
Bob

c := E

�

K

Bob

PUB

; m

�

m := D

�

K

Bob

SEC

; c

�

c

Abbildung 1: Prinzip der asymmetrisc hen V ersc hl

•

usselung

Man k ann die Situation mit der am Briefk asten v or der Haust

•

ur v ergleic hen: Je-

der P assan t ist in der Lage, Sendungen einzu w erfen (en tspric h t der V ersc hl

•

usse-

lung), ab er n ur der Eigen t

•

umer k ann den Beh

•

alter

•

o�nen (en tspric h t dem En t-

sc hl

•

usseln), um Nac hric h ten daraus zu lesen. Bei solc hen asymmetrischen Krypto-

systemen k ann ein b

•

osartiger T eilnehmer also b eliebige Nac hric h ten v ersc hl

•

usseln

und so an zus

•

atzlic he Informationen gelangen. Die v erw endeten V erfahren m

•

ussen

deshalb gegen einen

'

Angri� mit gew

•

ahltem Klartext ` (Chosen-Plain text-A ttac k)

resisten t sein. Eine L

•

osung dieser Problematik bieten hybride Kryptosysteme ,

die haupts

•

ac hlic h w egen ihrer Gesc h windigk eitsv orteile eingesetzt w erden. Da-

b ei wird n ur ein zuf

•

allig gew

•

ahlter Sitzungssc hl

•

ussel K

RND

mit der aufw endigen

24

z. B. Sp eic herung auf einer Chipk arte o der einem v ersc hl

•

usselten Daten tr

•

ager

25



2. Kryptographisc he Grundlagen

Public-Key-Kryptographie k o diert. Die eigen tlic he Nac hric h t m wird dann ledig-

lic h mit dem symmetrisc hen V erfahren S (z. B. Adv anced Encryption Standard)

v ersc hl

•

usselt. Abbildung 2 zeigt diesen V organg sc hematisc h.

PSfrag replacemen ts

Alice
Bob

^c := E

�

K

Bob

PUB

; K

RND

�

K

RND

:= D

�

K

Bob

SEC

; ^c

�

c := S ( K

RND

; m ) m := S ( K

RND

; c )

^c; c

Abbildung 2: Prinzip der h ybriden V ersc hl

•

usselung

Mit dieser T ec hnik wird die sonst b en

•

otigte geheime Sc hl

•

usselv erteilung symmet-

risc her V erfahren elegan t umgangen. Leider gibt es jetzt eine andere Sc h wierig-

k eit: Da jeder nac h b elieb en Sc hl

•

usselpaare generieren und v erbreiten k ann, ist

unklar, ob der Sc hl

•

ussel wirklic h der P erson geh

•

ort, mit w elc her wir eigen tlic h

k omm unizieren m

•

oc h ten. Durc h sogenann te

'

Man-in-the-middle ` -Angri�e k

•

onn te

der b

•

oswillige T eilnehmer Mallory die gesam te Korresp ondenz problemlos mitle-

sen. Alice und Bob w

•

urden diese Observ ation nic h t einmal b emerk en.

PSfrag replacemen ts

Alice Bob

Mallory ak a ???

^c := E

�

K

???

PUB

; K

RND

�

K

RND

:= D

�

K

Bob

SEC

; ~c

�

c := S ( K

RND

; m ) m := S ( K

RND

; c )

K

RND

:= D

�

K

???

SEC

; ^c

�

~c := E

�

K

Bob

PUB

; K

RND

�

m := S ( K

RND

; c )

^c; c ~c; c

Abbildung 3:

'

Man-in-the-middle ` -Angri�

O�ensic h tlic h ist die Authen tizit

•

at des Sc hl

•

usselpaars wic h tig. Um diese Eigen-

sc haft sic herzustellen, wurden einige

•

ub ergreifende Zerti�zierungsmo delle en t-

wic k elt, die allgemein un ter dem englisc hen Stic h w ort Public-Key-Infr astructur e

zusammengefa�t w erden. Wir w ollen n un deren V or- und Nac h teile diskutieren.

Sc hl

•

usselinfrastruktur (PKI): Nat

•

urlic h k

•

onn te auc h w eiterhin der

•

o�en tli-

c he Sc hl

•

ussel durc h einem sic heren Kanal (z. B. p ers

•

onlic he

•

Ub ergab e, . . . ) aus-

getausc h t w erden, um dessen Authen tizit

•

at (Zugeh

•

origk eit zu einem Sub jekt) zu

garan tieren. Diese V orgehensw eise ist ab er in der Praxis ungeeignet, gerade w enn

man mit P ersonen k omm unizieren m

•

oc h te, die w eit en tfern t leb en o der einem un-

b ek ann t sind. Zur L

•

osung dieses Dilemmas wurden sogenann te Zerti�kate , also

26



2.2. Kryptographie mit

•

o�en tlic hem Sc hl

•

ussel

gewisse v ertrauensv olle Best

•

atigungen (b eispielsw eise der Eigen t

•

umersc haft des

Sc hl

•

ussels), eingef

•

uhrt, die in zw ei v ersc hiedenen Ans

•

atzen zum Einsatz k ommen:

Hiera rchisches Zerti�zierungsmo dell: Diese F orm ist

•

ub erall dort an w endbar, w o ei-

ne hierarc hisc he Grundstruktur v orliegt. Dies w

•

are b ei Institutionen des Staa-

tes o der b ei gr

•

o�eren Un ternehmen bzw. Organisationen der F all, die

•

ub er eine

baumartige innere Gliederung v erf

•

ugen. Abbildung 4 zeigt einen m

•

oglic hen Auf-

bau, w o die CA

i

sogenann te Certi�c ation A uthoritys und RA

i

R e gistr ation A u-

thoritys darstellen. Die Zerti�zierungsstellen

•

ub erpr

•

ufen Sc hl

•

ussel und Iden tit

•

at

eines T eilnehmers. W enn b estimm te Bedingungen (Certi�cation P olicy) erf

•

ullt

sind, b est

•

atigen sie die Authen tizit

•

at durc h ein Zerti�k at. Daf

•

ur zugrundegeleg-

te Regeln (b eispielsw eise Ausw eisk on trolle) sollten f

•

ur alle CA

i

; RA

i

gelten, um

einen einheitlic hen Standard innerhalb der Baumstruktur aufrec h tzuerhalten.

PSfrag replacemen ts

W urzel CA

CA

1

CA

2

CA

3

RA

1

RA

2

Alice Bob

Carol
Da v e Ellen F rank

Abbildung 4: hierarc hisc he Zerti�zierungsstruktur

Die RA

i

sind n ur Hilfsinstanzen und stellen selbst k eine Zerti�k ate aus. Damit

wird der Kon trollaufw and f

•

ur

•

ub ergeordnete CA

i

v erteilt. Eine wic h tige Rolle

spielt die Wurzel CA, denn ihre Best

•

atigung authen ti�ziert die Instanzen CA

1

,

CA

2

und damit den gesam ten Baum. Ihr

•

o�en tlic her Sc hl

•

ussel m u� allen T eil-

nehmern zug

•

anglic h sein, z. B. Publizierung im Bundesanzeiger. Daf

•

ur d

•

urfen

n ur

'

sc hreibgesc h

•

utzte ` Medien v erw endet w erden, die nic h t v on au�en v er

•

ander-

bar sind. Die CA

1

b est

•

atigt wiederum durc h Zerti�k ate die Authen tizit

•

at der

27



2. Kryptographisc he Grundlagen

Sc hl

•

ussel v on Alice, Bob und der CA

3

. Um die G

•

ultigk eit v on Bobs Sc hl

•

ussel zu

•

ub erpr

•

ufen, m u� Alice n ur dessen CA

1

-Zerti�k at k on trollieren. M

•

oc h te sie hin-

gegen mit F rank k omm unizieren, v eri�ziert sie zuerst das W urzelzerti�k at v on

CA

2

und k ann dann b edenk enlos F ranks g

•

ultiges CA

2

-Zerti�k at akzeptieren. Ein

Beispiel f

•

ur Gestaltung hierarc hisc her Zerti�k ate ist der Standard X.509 .

"

W eb of T rust \ : Da eine hierarc hisc he Struktur nic h t immer v orhanden ist, wurde in

PGP/GnuPG das Mo dell eines Netz des V ertr auens eingef

•

uhrt. Die Grundannahme

hierb ei ist, da� man anderen Ben utzern die Best

•

atigung v on Sc hl

•

usseln zutraut,

da diese sic h durc h p ers

•

onlic hen Kon takt o der Iden ti�zierung v on der Ric h tigk eit

•

ub erzeugt hab en k

•

onn ten. Man k ann sein V etrauen solc hen P ersonen gegen

•

ub er

durc h einen P arameter quan ti�zieren (v olles, marginales o der k ein V ertrauen),

so da� f

•

ur die G

•

ultigk eit v on Sc hl

•

usseln ggf. mehrere Best

•

atigungen erforderlic h

sind. Der Abbildung 5 k

•

onnen wir folgende Informationen en tnehmen:

PSfrag replacemen ts

Alice

Bob

Carol Da v e
Ellen F rank

GerdHeinz
Iv an

Abbildung 5: Aufbau eines Netz des V ertr auens

Alice k enn t Carol, Da v e, Ellen und F rank p ers

•

onlic h und h

•

alt deshalb deren

Sc hl

•

ussel f

•

ur authen tisc h. W eiterhin hat sie zu Carol v olles, zu Da v e bzw. Ellen

marginales und zu F rank k ein V ertrauen, w as die Best

•

atigung v on Sc hl

•

usseln

Dritter angeh t. Heinz ist authen tisc h, w eil er ein Zerti�k at v on Carol b esitzt und

Alice v olles V ertrauen in deren Iden ti�zierungsf

•

ahigk eiten setzt. Da sie Heinz ab er

nic h t k enn t, traut sie ihm auc h nic h t zu, andere Ben utzer zu b est

•

atigen. Da v e

und Ellen hab en jew eils Bobs Sc hl

•

ussel zerti�ziert, w elc her deshalb f

•

ur Alice

genauso authen tisc h ist. In b eide hat Alice jedo c h n ur marginales V ertrauen, so

da� genau eine Best

•

atigung nic h t ausreic hen w

•

urde. Dies ist b ei Gerd der F all.

Iv an ist niemandem b ek ann t, w eshalb sein Sc hl

•

ussel eb enfalls ung

•

ultig ist.

Da in b eiden Mo dellen Best

•

atigungen statt direktem Sc hl

•

usselaustausc h V erw en-

dung �nden, liegt k eine un b edingte Authen tizit

•

at mehr v or. Vielmehr wird deren

Sic herheit v om Bergi� des V ertr auens dominiert. Zerti�k ate bieten also n ur eine

gewisse Evidenz, da� der b est

•

atigte Sc hl

•

ussel auc h wirklic h authen tisc h ist.
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2.2. Kryptographie mit

•

o�en tlic hem Sc hl

•

ussel

RSA-Kryptosystem: Ein Algorithm us, der sic h so w ohl zur V ersc hl

•

usselung

als auc h f

•

ur digitale Un tersc hriften (siehe n

•

ac hster Absc hnitt) eignet, wurde 1978

v on R. Rivest , A. Shamir und L. Adleman [14] v orgestellt. Das mit den An-

fangsbuc hstab en seiner Autoren b ezeic hnete V erfahren ist aufgrund des einfac hen

Aufbaus sehr b ek ann t und w eit v erbreitet. Die Sic herheit basiert auf dem sc hon

b esc hrieb enen RSA-Problem (siehe Seite 24). Wir w ollen w esen tlic he T eile des

Systems hier n un kurz skizzieren:

Schl

•

usselerzeugung: Um das Sc hl

•

usselpaar ( K

PUB

, K

SEC

) zu generieren, w

•

ahlt man

zuf

•

allig zw ei gro�e Primzahlen p , q und bildet deren Pro dukt n := p � q . W eiterhin suc h t

man eine Zahl e 2 Z

n

, die relativ prim (teilerfremd) zu ( p � 1)( q � 1) ist. Das T up el

( n; e ) =: K

PUB

ist der

•

o�en tlic he Sc hl

•

usselteil. Meist wird e als kleine Primzahl gew

•

ahlt,

damit die V ersc hl

•

usselung sc hneller funktioniert. Ein zu kleiner W ert bietet ab er subtile

Angri�sm

•

oglic hk eiten, w eshalb g

•

angige Implemen tierungen mindestens e � 41 w

•

ahlen.

Die Zahl e darf f

•

ur mehrere Ben utzer einer Grupp e gleic h sein, w

•

ahrend n zwingend

v ersc hiedene W erte hab en m u�. Der geheime Sc hl

•

ussel b esteh t aus d =: K

SEC

, w ob ei

d := e

� 1

mo d ( p � 1)( q � 1). Der erw eiterte Euklidsc he Algorithm us liefert uns diesen

mo dularen Kehrw ert in p olynomialer Zeit. Unsere Primzahlen p , q m

•

ussen f

•

ur F remde

un b ek ann t bleib en und sollten darum v ernic h tet w erden.

25

V er- und Entschl

•

usselung: Zur V ersc hl

•

usselung wird eine Nac hric h t in Bl

•

oc k e m

i

2 Z

n

zerlegt. Die eigen tlic he T ransformation wird dann mittels c

i

:= m

e

i

mo d n durc hgef

•

uhrt.

Der rec h tm

•

a�ige Empf

•

anger k ann Nac hric h ten teile jew eils mit m

i

:= c

d

i

mo d n dek o die-

ren und zur Gesam tnac hric h t m zusammensetzen. Bei der F unktion f ( x ) = x

e

mo d n

handelt es sic h also um eine F allt

•

urfunktion, deren Umk ehrung f

� 1

( x ) = x

d

mo d n

ansc heinend n ur mit Kenn tnis v on d bzw. der F aktorisierung v on n b erec hnet w erden

k ann. Allerdings wurde b ereits angedeutet, da� die

•

Aquiv alenz (F AKTOR �

?

P

RSA)

zwisc hen F aktorisierung und RSA-Problem no c h nic h t b ewiesen ist. Nac h jahrelanger

Kryptoanalyse liegt diese V erm utung allerdings sehr nahe.

Korr ektheit: Wir w ollen n un zeigen, da� RSA

•

ub erhaupt funktioniert, d. h. 8 x 2 Z

n

:

f

� 1

( f ( x )) = x gilt. Dazu m

•

ussen wir die Kongruenz x

ed

� x (mo d n ) b ew eisen:

Aus der Konstruktion v on d ist b ek ann t, da� ed = 1 + k ( p � 1)( q � 1) f

•

ur ein k 2 Z

gelten m u�. Wir hatten ja d := e

� 1

mo d ( p � 1)( q � 1) gew

•

ahlt, w ob ei dieses In v erse

n un gerade ed � 1 (mo d ( p � 1)( q � 1)) erf

•

ullt. F olglic h k

•

onnen wir ed ersetzen und

m

•

ussen n ur no c h die Bezieh ung x

1+ k ( p � 1)( q � 1)

� x (mo d n ) zeigen.

Da so w ohl p als auc h q v ersc hiedene Primzahlen sind, gilt jew eils die Euler-F ermat-

Iden tit

•

at x

p � 1

� 1 (mo d p ) bzw. x

q � 1

� 1 (mo d q ). Wir exp onen tieren b eide zuerst

mit k ( q � 1) bzw. k ( p � 1)

x

( p � 1)

k ( q � 1)

� x

k ( p � 1)( q � 1)

� 1 (mo d p )

x

( q � 1)

k ( p � 1)

� x

k ( p � 1)( q � 1)

� 1 (mo d q )

25

Einige Optimierungen f

•

ur die En tsc hl

•

usselung b en

•

otigen jedo c h zumindest einen F aktor. Si-

c here Sp eic herung und Zugri�ssc h utz v on p und d sind deshalb immer angeraten.
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2. Kryptographisc he Grundlagen

und m ultiplizieren dann mit x :

x

1+ k ( p � 1)( q � 1)

� x (mo d p )

x

1+ k ( p � 1)( q � 1)

� x (mo d q )

Mit Hilfe des Chinesischen R estsatzes (CR T) und n = p � q k

•

onnen wir sc hlie�en:

x

1+ k ( p � 1)( q � 1)

� x (mo d n )

2

Durc h die Komm utativit

•

at der b eteiligten Op erationen wird deutlic h, da� obiger Bew eis

auc h zur Umk ehrung f ( f

� 1

( x )) = x gelten m u�. Diese Eigensc haft ist Grundlage f

•

ur

digitale RSA-Signaturen, w elc he wir im n

•

ac hsten Un terabsc hnitt b esprec hen w erden.

2.3. T echnik en f

•

ur Authentizit

•

at

Sub jekte k

•

onnen ihre Iden tit

•

at/ Berec h tigung durc h A uthentisierung Systemen

o der anderen Sub jekten b ew eisen. Solc he kryptographisc he V erfahren w erden all-

gemein als Iden ti�zierungsprotok olle b ezeic hnet.

Authen tizit

•

at v on Nac hric h ten (Ob jekten) umfa�t ab er zw ei w esen tlic he Punkte:

1. A uthentischer A bsender: Der Urheb er der Meldung k ann zw eifelsfrei festge-

stellt o der zumindest einem festen Pseudon ym zugeordnet w erden. Dieser

Herkunftsnac h w eis sollte quasi

'

unf

•

alsc h bar ` sein.

2. Inte grit

•

at des Inhalts: Die Nac hric h t ist v or un b efugter bzw. ungew ollter

V er

•

anderung gesc h

•

utzt. Da diese F orderung f

•

ur viele V erteilnetze zu streng

ist, sollte w enigstens sic hergestellt sein, da� der Empf

•

anger eine solc he

•

Anderung auc h b emerkt. Er h

•

atte somit die Chance, manipulierte Daten

erneut anzufordern o der die Komm unik ation fehlerb edingt abzubrec hen.

Hashfunktionen: Um In tegrit

•

at bin

•

arer Daten festzustellen, existieren heut-

zutage eine Vielzahl v on V erfahren aus dem Bereic h der Ko dierungstheorie, z. B.

CR C. Einige v on ihnen sind sogar in der Lage, geringe V er

•

anderungen zu er-

k ennen und autonom zu k orrigieren. F

•

ur kryptographisc he Belange sind solc he

Algorithmen ab er h

•

au�g ungeeignet, w eil sie folgende Eigensc haft nic h t b esitzen:

De�nition 2.5 (Ein w egfunktion)

Eine F unktion f : A ! B hei�t Einwe gfunktion, wenn b = f ( a ) f

•

ur je des a 2 A

leicht zu b er e chnen ist, ab er es f

•

ur die meisten b 2 B

'

pr aktisch unm

•

oglich ` ist,

ein a mit a = f

� 1

( b ) zu �nden.
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2.3. T ec hnik en f

•

ur Authen tizit

•

at

Die b ereits in De�nition 2.4 auf Seite 23 angegeb ene F allt

•

urfunktion hat diesen

Charakter, ist ab er insofern ein Sp ezialfall, w eil ihre Umk ehrung mit zus

•

atzlic her

Information leic h t b erec hnet w erden k ann.

Beide De�nitionen w ollen wir hier no c h mit einigen Erkl

•

arungen v ersehen:

Bemerkung 2.1 (zu Def. 2.4 und Def. 2.5)

� Es ist klar, da� solche F unktionen nur dann n

•

utzlich sind, fal ls f dur ch

einen Polynomialzeitalgorithmus b er e chnet wer den kann. A nder erseits darf

f

•

ur die Umkehrung f

� 1

ein solcher ger ade nicht existier en o der mu� zumin-

dest unb ekannt sein. Die F or derung nach N P -vol lst

•

andigen o der schwieri-

ger en Pr oblemen ist i. A. nicht mit der E�zienz von f zu ver einb ar en.

� Zus

•

atzlich sol lten Eingab e ar gument a , F unktionswert b und F al lt

•

urinforma-

tion

•

ahnliche Gr

•

o�enverh

•

altnisse aufweisen, damit unpr aktikable V erfahr en

mit

•

au�erst langen Par ametern (r esp ektive Schl

•

usseln) von vornher ein aus-

geschlossen sind.

Kryptographisc he Hashfunktionen sollten gerade die Ein w egeigensc haft 2.5 ha-

b en. Zus

•

atzlic h fordert man jedo c h, da� es auc h schwierig ist, k onkrete Kollisio-

nen, d. h. zu gegeb enen a und f ( a ) einen W ert ^a mit f ( a ) = f ( ^ a ), a 6= ^a , zu

�nden. In b estimm ten Bereic hen wird sogar v ollst

•

andige Kollisionsfreiheit (In-

jektivit

•

at der Abbildung) v erlangt, w elc he allerdings der praktisc hen Bedingung

widerspric h t, b eliebig lange Eingab en a in F unktionsw erte b = f ( a ) mit �xierter

L

•

ange j b j zu transformieren. Mathematisc h stellt man sic h also eher eine Abbil-

dung des T yps f : f 0 ; 1 g

�

! f 0 ; 1 g

j b j

v or. Einige Algorithmen sind sp eziell daf

•

ur

k onzipiert und bieten gleic hzeitig eine gewisse Resistenz gegen gezielte Kolli-

sionssuc he. Au�erdem wurden sie jahrelang v on v ersc hiedenen Wissensc haftlern

kryptoanalysiert und gelten deshalb als ziemlic h sic her [19]:

MD5: Die Hashfunktionen der MD-F amilie wurden v on Wissensc haftlern der Firma

RSA Data Se curity Inc. en t wurfen. MD5 ist eine direkte V erb esserung seines

V org

•

angers MD4 (Autor: R. Rivest ) und liefert einen Hash w ert der L

•

ange

128 Bit. Es existieren zw ar einige ak ademisc he Angri�e, denno c h sc hein t MD5

zumindest momen tan no c h sic her zu sein.

SHA1: Das K

•

urzel steh t f

•

ur den w elt w eit h

•

au�g gen utzten Se cur e Hash A lgorithm ,

w elc her 1992 v on der U. S. Standardisierungsb eh

•

orde v orgestellt und danac h v on

der NSA no c h leic h t v erb essert wurde. Neb en seiner

'

staatlic hen Empfehlung `

zeic hnet ihn no c h der 160 Bit lange F unktionsw ert aus, der eine b essere Resistenz

gegen Kollisionen v erspric h t.

RIPE-MD160: Dieser Algorithm us ist eine europ

•

aisc he En t wic klung der b ek ann ten

Autoren H. Dobber tin , A. Bosselaers , B. Preneel [20 ] und wurde mit

dem Designziel eingef

•

uhrt, b esonders widerstandf

•

ahig gegen b ek ann te Angri�e
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2. Kryptographisc he Grundlagen

der Kryptoanalyse zu sein. T rotz der damit v erbundenen Sorgfalt ist das V erfah-

ren sehr e�zien t und wird deshalb in meiner GnuDCN -Implemen tierung auc h als

Standardalgorithm us v erw endet. Die L

•

ange der Hashausgab e b etr

•

agt auc h hier

160 Bit, w as f

•

ur aktuelle Sic herheitsanforderungen ausreic hend ist.

Die Problematik einer unzureic hend gew

•

ahlten Ausgab el

•

ange zeigt das sogenann-

te Geburtstagsp ar adoxon .

26

Demnac h sind f

•

ur eine Kollision n ur ca. 2

j b j

= 2

zuf

•

allige

Eingab en zu un tersuc hen, w ob ei j b j die L

•

ange des Hash w ertes in Bit angibt.

Ein w eghashfunktionen k

•

onn ten auc h aus symmetrisc hen Blo c k c hi�ren o der k om-

plizierten zahlen theoretisc hen Problemen gew onnen w erden, in der Praxis sind

ab er aus Gr

•

unden der P erformance h

•

au�g n ur obige V erfahren im Einsatz.

Digitale Signatur: Un tersc hriften hab en f

•

unf ideale Eigensc haften [8], die sie

f

•

ur den allgemeinen Gebrauc h so n

•

utzlic h mac hen:

1. Un tersc hriften sind authen tisc h und k

•

onnen deshalb andere da v on

•

ub erzeu-

gen, da� der Un terzeic hner ein Dokumen t willen tlic h un tersc hrieb en hat.

2. Un tersc hriften sind f

•

alsc h ungssic her und b ew eisen deshalb, da� n ur der Un-

terzeic hner und k ein Dritter das Dokumen t un tersc hrieb en hat.

3. Un tersc hriften sind nic h t wiederv erw endbar und k

•

onnen nic h t in andere

Dokumen te

•

ub ertragen w erden.

4. Un tersc hriften mac hen das un terzeic hnete Dokumen t un v er

•

anderbar.

5. Un tersc hriften k

•

onnen nic h t zur

•

uc kgenommen w erden.

B. Schneier stellt nat

•

urlic h fest, da� k eine dieser Eigensc haften in der Realit

•

at

uneingesc hr

•

ankt zutri�t, w eil es vielerlei Manipulationsm

•

oglic hk eiten gibt. Un-

tersc hriften k

•

onn ten k opiert,

•

ub erdec kt o der v er

•

andert w erden. Sie garan tieren

auc h nic h t die In tegrit

•

at des Dokumen ts, da es relativ einfac h ist, nac h tr

•

aglic h

no c h T ext einzuf

•

ugen. Solc he F

•

alsc h ungsv ersuc he sind ab er f

•

ur Betr

•

uger mit ei-

nem hohen Risik o b ehaftet, da sie v on Exp erten nac hgewiesen w erden k

•

onnen

und somit v or Geric h t k aum Bestand h

•

atten.

Digitale Dokumen te sind im Gegensatz dazu leider leic h t und spurlos v er

•

ander-

bar. Au�erdem k

•

onnen Computerdaten mit n ur marginalen Kosten b eliebig v er-

vielf

•

altigt w erden. Um elektronisc he Un tersc hriften zu v erwirklic hen, brauc hen

wir also Sic herungsmec hanismen, die uns in F orm der b espro c henen asymmetri-

sc hen Kryptosysteme b ereits b egegnet sind. Zus

•

atzlic h v erw enden wir eine Hash-

funktion h aus dem v orangegangenen Un terabsc hnitt, z. B. RIPE-MD160.

26

Dieses Ph

•

anomen aus der Sto c hastik b esagt, da� die W ahrsc heinlic hk eit sc hon knapp

•

ub er

50 % ist, aus einer Grupp e v on 23 P ersonen zw ei Leute zu �nden, die am selb en T ag ihren

Geburtstag (365 M

•

oglic hk eiten) hab en.
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2.3. T ec hnik en f

•

ur Authen tizit

•

at

Abbildung 6 zeigt die Komm unik ations- und Rec hensc hritte, w elc he zur Erzeu-

gung und V eri�zierung einer digitalen Signatur not w endig sind. Alice w endet

zuerst die kryptograpisc he Hashfunktion h auf ihre Nac hric h t m an, w ob ei sie

einen R

•

uc kgab ew ert w v on fester L

•

ange erh

•

alt. Zum F ortfahren m u� sic herge-

stellt sein, da� w in der Argumen tenmenge ihrer asymmetrisc hen Algorithmen

E ; D liegt. Dann w endet Alice D auf w an, w as aufgrund des b ek ann ten priv aten

Sc hl

•

ussels K

Alice

SEC

auc h problemlos m

•

oglic h ist. Sie erh

•

alt die Signatur s , w elc he

in V erbindung mit der Nac hric h t m zu Bob gesc hic kt wird. Bob m

•

oc h te sic her

sein, da� niemand Alices Dokumen t w

•

ahrend der

•

Ub ertragung v er

•

andert hat und

v eri�ziert deshalb die Signatur. Er b erec hnet zuerst selbst w := h ( m ) und dann

die Umk ehrung v on s . Da er

•

ub er den

•

o�en tlic hen Sc hl

•

ussel K

Alice

PUB

v erf

•

ugt und

ihn f

•

ur authen tisc h h

•

alt, m u� b ei k orrekter

•

Ub ertragung w = v gelten.

PSfrag replacemen ts

Alice

Bob

w := h ( m )

w := h ( m )

s := D

�

K

Alice

SEC

; w

�

v := E

�

K

Alice

PUB

; s

�

w

?

= v

m; s

Abbildung 6: Prinzip der digitalen Un tersc hrift

Sollte Mallory sic h am Dokumen t zu sc ha�en gemac h t hab en,

•

andert sic h w egen

der Kollisionsresistenz mit hoher W ahrsc heinlic hk eit auc h der Hash w ert h ( m ). Da

er ab er Alices priv aten Sc hl

•

ussel nic h t k enn t, k ann er auc h k eine neue Signatur s

b erec hnen. Sein Betrug wird v on Bob en tdec kt.

V oraussetzung ist auc h hier wieder die authen tisc he Sc hl

•

usselv erteilung, die mit

Zerti�zierungsstrukturen (siehe Seite 26) erreic h t w erden k ann. Wir k

•

onnen n un

ab er b esc hreib en, v on w elc her Gestalt die darin v ork ommenden Zerti�kate sind.

Zerti�k ate sind digital signierte Informationen, die eine Zuordn ung v on Sc hl

•

usseln

zu Sub jekten erm

•

oglic hen. Sie stellen eine wic h tige An w endung, zugleic h ab er

auc h das

'

R

•

uc kgrat ` der elektronisc hen Un tersc hrift dar. W elc he k onkreten Da-

ten ein Zerti�k at en th

•

alt, h

•

angt v om zugrundegelegten Zerti�zierungsstandard

ab und k ann teilw eise stark di�erieren. Best

•

atigungen nac h dem o�enen Stan-

dard OpenPGP (RF C2440) sollten b eispielsw eise den Sc hl

•

ussel, zugeh

•

orende Sub-

jektmerkmale (Name und E-Mail-Adresse des Sc hl

•

usselinhab ers), das Datum,

eine G

•

ultigk eitsdauer und die Sc hl

•

ussel-ID des Zerti�k atausstellers b einhalten.

Mit letzerer k

•

onnen Relationen innerhalb einer hierarc hisc hen o der netzartigen
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2. Kryptographisc he Grundlagen

Zerti�zierungsstruktur hergestellt w erden, um eine En tsc heidung hinsic h tlic h der

Authen tizit

•

at des Sc hl

•

ussels zu f

•

allen.

RSA-Signaturen: Wir hatten b ereits gezeigt, da� b eim RSA Algorithm us so-

w ohl f

� 1

( f ( x )) = x als auc h f ( f

� 1

( x )) = x f

•

ur b eliebige Zahlen x 2 Z

n

gilt.

Der Sc hl

•

usseleigner k ann also leic h t eine Signatur s := w

d

mo d n mit w := h ( m )

k onstruieren, falls h in eine T eilmenge v on Z

n

abbildet. Der V eri�zierer k ann

andererseits v := s

e

mo d n (also eigen tlic h w

de

mo d n ) allein mit Hilfe des

•

o�en t-

lic hen Sc hl

•

ussels b erec hnen und v mit h ( m ) v ergleic hen. Stimmen b eide W erte

•

ub erein, ist die Signatur g

•

ultig und unsere Nac hric h t m authen tisc h.

Das V erfahren ist sehr e�zien t, da jew eils n ur eine mo dulare Exp onen tation

und die Hash w ertb erec hn ung ausgef

•

uhrt w erden m u�. Mit Hilfe des Chinesisc hen

Restsatzes sind zudem w eitere Besc hleunigungen m

•

oglic h.

Ein Angreifer k

•

onn te v ersuc hen, den W ert s seinen Manipulationen v on m an-

zupassen. Ist h eine hinreic hend k ollisionsresisten te Hashfunktion, wird dieses

V orgehen jedo c h v ereitelt. Die Sic herheit digitaler RSA-Signaturen h

•

angt also

jetzt nic h t mehr n ur v om RSA-Problem, sondern auc h v on den Eigensc haften

der v erw endeten Ein w eghashfunktion h ab. Wir w ollen im folgenden da v on aus-

gehen, da� sic h h diesb ez

•

uglic h ideal v erh

•

alt. Diese Annahme hei�t allgemein

R andom-Or akel-Mo del l , w elc hes uns sp

•

ater no c h genauer b esc h

•

aftigen wird.

2.4. Anonymit

•

at durch Kryptographie

Grundlage aller mo dernen V erfahren zur W ahrung der Anon ymit

•

at sind die w eg-

w eisenden Arb eiten v on D a vid Cha um [21, 22 , 23 ]. W

•

ahrend eine b egrenzte

Empf

•

angerun b eobac h tbark eit

27

releativ leic h t durc h Streuv erteilung (Broadcast)

und ggf. V ersc hl

•

usselung zu erreic hen ist

28

, m u�ten f

•

ur die Senderun b eobac h t-

bark eit erst k ompliziertere Konzepte en t wic k elt w erden. Wir w ollen jetzt zw ei

L

•

osungen b etrac h ten, die einen sehr generisc hen Charakter hab en und deshalb

die Basis aller b ek ann ten Anon ymit

•

atsmetho den darstellen.

27

folglic h auc h Empf

•

angeranon ymit

•

at (siehe Implik ationen v on T ab elle 1.1 auf Seite 14)

28

Dieses V orgehen ist mit der Publik ation in

•

o�en tlic h zug

•

anglic hen Medien v ergleic h bar, w ob ei

ab er der Inhalt einer Nac hric h t f

•

ur alle T eilnehmer au�er Absender und Empf

•

anger geheim

bleib en m u�. Relev an te Informationen k

•

onnen durc h individuelle V ersc hl

•

usselung (z. B. mit

Public-Key-Kryptographie) gesc h

•

utzt w erden, so da� n ur rec h tm

•

a�ige Komm unik ations-

partner darauf Zugri� hab en. Leider v erursac hen die not w endigen En tsc hl

•

usselungstests

der restlic hen T eilnehmer einen Berec hn ungsaufw and prop ortional zu O ( n ), da der k onkrete

Empf

•

anger nic h t mehr im Kopf der Nac hric h t angegeb en w erden darf.
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2.4. Anon ymit

•

at durc h Kryptographie

2.4.1. MIX-Netze

Ein solc hes Netz b esteh t aus einer Reihe autonomer MIX-Knoten, deren

•

o�en tli-

c he Sc hl

•

ussel K

MIX

i

PUB

jedem Komm unik ationsteilnehmer b ek ann t sind.

Die v erteilten Knotenrec hner agieren im Anforderungsfall: Sie en tsc hl

•

usseln emp-

fangene Nac hric h ten, en tfernen kritisc he Metainformationen (Name, Adresse, IP-

Nummer, etc.), anhand derer eine Iden ti�zierung des Absenders m

•

oglic h w

•

are,

und sp eic hern den Inhalt nebst Empf

•

angeradresse in einer Daten bank zwisc hen.

Ist eine ausreic hende Anzahl Sendungen v ersc hiedener Absender eingetro�en,

w erden alle bisher gesp eic herten Meldungen umsortiert und sc hlie�lic h an ihre

Empf

•

anger (meist andere MIX-Knoten) w eitergeleitet. Durc h diese Umordn ung

29

und V ersc hl

•

usselung k

•

onnen eingehende Mitteilungen nic h t mehr mit ausgehen-

den in V erbindung gesetzt w erden. Die V erarb eitung erfolgt somit

'

sc h ubartig ` ,

w ob ei ein Sc h ub aus allen innerhalb einer b estimm ten Zeitspanne eingetro�enen

Nac hric h ten b esteh t. F olgende Abbildung zeigt die einzelnen Sc hritte graphisc h:

Entschlüsselung Zwischenspeicherung

Datenbank

Umordnung Weiterleitung

Abbildung 7: V erarb eitungssc hritte eines MIX-Knotens

Zur W ahrung der Anon ymit

•

at ist es wic h tig, da� b eteiligte Knoten b etreib er

die Metainformationen wirklic h en tfernen und k einerlei Logbuc h

•

ub er Ein- und

Ausgang v on Mitteilungen f

•

uhren. Bei professionellen Diensten wie dem JAP

Anonymity & Privacy Proxy [24] der TU Dresden gibt es deshalb einige Re-

geln so wie eine Selbstv erp
ic h tungserkl

•

arung [25 ], um die V ertrauensw

•

urdigk eit

sic herzustellen. T rotzdem sollte man sensible Daten nie

•

ub er n ur einen MIX leiten.

St

•

ark er wird das System, w enn die Nac hric h ten eine Kaskade von MIX-Knoten

durc hlaufen, deren Betreib er un tersc hiedlic he Institutionen

30

mit div ergierenden

In teressen sind. Ein Austausc h iden tit

•

atsen ttarnender Merkmale k ann so zumin-

dest ersc h w ert w erden. Auc h die

'

ph ysisc hen Knotenstandorte ` im zugrundelie-

genden V erteilnetz sollten un tersc hiedlic h sein. Zw ar v erhindert V ersc hl

•

usselung

die Zuordn ungsf

•

ahigk eit, allerdings k ann eine k omplette Netzv erk ehrsanalyse An-

greifern w esen tlic h subtilere M

•

oglic hk eiten bieten. Eine Kask ade hat also, solange

das Datenaufk ommen ausreic h t und w enigstens ein MIX nic h t k orrupt ist, an-

on ymit

•

atsf

•

ordernde Wirkung. Der W eg, den eine Nac hric h t durc h ein MIX-Netz

nimm t, wird als Indir ektionspfad b ezeic hnet, da das Basisprinzip dieser T ec hnik

29

Daher stamm t auc h der Name MIX, w elc her im Sinne v on

'

mixen ` zu v erstehen ist.

30

z. B. Ho c hsc h ulen, Datensc h utzb eauftragte, B

•

urgernetzv ereine, kirc hlic he Organisationen, . . .
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2. Kryptographisc he Grundlagen

die Indirektion

31

ist. Der Sender legt diesen Pfad durc h eine k ask adierte V er-

sc hl

•

usselung fest. Wir w ollen dieses V orgehen an einem Beispiel deutlic h mac hen.

Alice m

•

oc h te Bob unerk ann t eine Mitteilung zusenden. Zuerst legt sie den Indi-

rektionspfad f

•

ur das MIX-Netz (siehe Abbildung 8) fest, w elc her hier

Alice , ! MIX

2

, ! MIX

4

, ! MIX

5

, ! MIX

7

, ! Bob

PSfrag replacemen ts

Alice

Bob

Carol

Da v e

Ellen

F rank

MIX

1

MIX

2

MIX

3

MIX

4

MIX

5

MIX

6

MIX

7

Abbildung 8: Indirektionspfad durc h eine MIX-Kask ade

sei. Sie v ersc hl

•

usselt dann ihre Nac hric h t m und die jew eilige Empf

•

angeradresse,

31

Senden auf indirektem W ege, d. h.

•

ub er w eiterleitende Stellv ertreter o der V erteilzen tren.
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w ob ei sie den Pfad r

•

uc kw

•

arts tra v esiert:

: : : E

�

K

MIX

7

PUB

; [ Bob ; m ]

�

: : : E

�

K

MIX

5

PUB

;

h

MIX

7

; E

�

K

MIX

7

PUB

; [ Bob ; m ]

� i�

: : : E

�

K

MIX

4

PUB

;

h

MIX

5

; E

�

K

MIX

5

PUB

;

h

MIX

7

; E

�

K

MIX

7

PUB

; [ Bob ; m ]

� i � i�

E

�

K

MIX

2

PUB

;

h

MIX

4

; E

�

K

MIX

4

PUB

;

h

MIX

5

; E

�

K

MIX

5

PUB

;

h

MIX

7

; E

�

K

MIX

7

PUB

; [ Bob ; m ]

�i� i � i�

Nac h der Ko dierung sendet Alice das Ergebnis an den zuerst gew

•

ahlten Knoten

MIX

2

, w elc her den Anfang der Kask ade dek o dieren k ann. Er en tfern t alle Absen-

derinformationen und sp eic hert die Nac hric h t zwisc hen. Sind gen

•

ugend andere

Mitteilungen eingegangen, wird er Alices Sendung an den Empf

•

anger MIX

4

w ei-

terleiten. Dieser k ann n ur no c h feststellen, da� die Nac hric h t o�ensic h tlic h v on

MIX

2

k omm t und f

•

ur MIX

5

adressiert ist. Erst der letzte Knoten MIX

7

erf

•

ahrt

den wirklic hen Empf

•

anger, w ob ei k aum mehr nac h v ollzieh bar ist, w oher die Mit-

teilung ursp

•

unglic h stamm t. Bob k ann zw ar erk ennen, da� MIX

7

die Nac hric h t

zugestellt hat, der w ahre Absender bleibt ihm und Au�enstehenden jedo c h v erb or-

gen, da gleic hzeitig auc h no c h Carol und Ellen senden. W enn Alice ihre Iden tit

•

at

im Inhalt preisgibt, m u� sie das letzte St

•

uc k

"

MIX

7

, ! Bob \ durc h Ko dierung

mit Bobs

•

o�en tlic hem Sc hl

•

ussel absic hern. Auf jeden F all m

•

ussen alle Nac hric h-

ten eine uniforme L

•

ange b esitzen, da sonst einfac h Zuordungen aufgrund v on

L

•

angendi�erenzen getro�en w erden k

•

onn ten.

W eitere Angri�sszenarien sind denkbar: So sollten die T eilnehmer des Mix-Netzes

auc h dann Daten senden, w enn sie eigen tlic h k eine Nac hric h ten

•

ub ermitteln w ol-

len. Diese falsc hen Mitteilungen w erden als Dummy-T r a�c b ezeic hnet und die-

nen der V ersc hleierung v on Komm unik ationsb ezieh ungen, falls der Angreifer den

k ompletten Nac hric h ten v erk ehr im V erteilnetz

•

ub erw ac hen k ann.

Ein b esonders

'

hin terh

•

altiger ` En ttarn ungsv ersuc h sind die sogenann ten R eplay-

A ttacken . Dab ei zeic hnet der Beobac h ter eine gesendete Nac hric h t auf und spielt

sie sp

•

ater no c hmal ein, so da� dem MIX-Knoten eine b ereits v ersendete Nac h-

ric h t zur erneuten Bearb eitung v orgelegt wird. Dab ei en tsteh t eine zur urspr

•

ung-

lic hen Sendung iden tisc he Mitteilung, die eine V erfolgung innerhab des Netzes

erm

•

oglic h t. Um dieses V orgehen zu v erhindern, m u� jeder Knoten einen

'

Finger-

ab druc k `

32

b ereits gesendeter Nac hric h ten in seiner Daten bank ablegen. Damit

pr

•

uft er jede eingehende Mitteilung auf Duplik ateigensc haft und ignoriert sie gege-

b enfalls. Nac h einer gewissen Zeitspanne w erden

•

altere Ein tr

•

age wieder en tfern t,

um ein endloses An w ac hsen der Daten bank zu v ermeiden.

32

F unktionsw ert einer kryptographisc hen Hashfunktion

•

ub er der Nac hric h t
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2. Kryptographisc he Grundlagen

Au�erdem sind n � 1-Angri�e b ei geringen Nac hric h tenaufk ommen durc hf

•

uhr-

bar, w ob ei n die Sc h ubgr

•

o�e

33

darstellt. Ein Beobac h ter, der mit n � 1 Absen-

dern zusammenarb eitet o der selbst diese Anzahl v on Nac hric h ten erzeugt, k ann

den einzigen v erblieb enen Sender ohne gro�e Sc h wierigk eiten ermitteln. Aller-

dings m u� er dazu den gesam ten Netzw erkv erk ehr zwisc hen

•

Ub erw ac h ungs- bzw.

Empf

•

angersub jekt und dem MIX-Netz k on trollieren.

Die Arb eit

"

Anon ymit y and Unobserv abilit y in the In ternet \ bietet einen guten

•

Ub erblic k und V ergleic h aktueller MIX-Netz-Systeme. [27, 28 ]

Obige Beispiele zeigen deutlic h, da� MIX-Netze stark en Angreifern (z. B. Regie-

rungen o der Geheimdiensten) lediglic h b egrenzt widerstehen k

•

onnen. Zumindest

k ann ihre Sic herheit diesb ez

•

uglic h n ur v age eingesc h

•

atzt, gesc h w eige denn formal

b ewiesen w erden. Deshalb w ollen wir jetzt einen w eiteren V orsc hlag diskutieren.

2.4.2. DC-Netze

Hauptidee dieses V erfahrens [23] ist

'

•

ub erlagertes Senden ` (Sup erp osed Sending),

mit dem Un b eobac h tbark eit erreic h t w erden k ann. Klassisc h wird die Aufgab en-

stellung oft als Pr oblem der ab endessenden Krypto gr aphen (Dining Crypto gr a-

phers Pr oblem) b esc hrieb en:

Unsere Kryptographen Alice, Bob, Carol, Da v e, Ellen und F rank sitzen in einem b elieb-

ten Drei-Sterne-Restauran t. Der Ob er informiert sie, da� mit dem Lok alb esitzer eine

anon yme Bezahlung v erein bart wurde. Die k

•

onn te einer der sec hs Kryptographen o der

eine dritte P artei (b eispielsw eise die National Securit y Agency) v eranla�t hab en. Alle

Kryptographen w

•

urden nat

•

urlic h akzeptieren, falls einer un ter ihnen die Rec hn ung an-

on ym b egleic hen m

•

oc h te, b ei der NSA hab en sie jedo c h Bedenk en w egen ihrer heiklen

Tisc hgespr

•

ac he. F olgendes Protok oll l

•

ost ihr En tsc heidungsproblem:

Jeder der Kryptographen wirft v erdec kt hin ter seiner Sp eisek arte eine ideale M

•

unze

genau so, da� lediglic h sein rec h ter Nac h bar das Ergebnis sieh t. Er k enn t n un die Seite

der eigenen so wie der links v on ihm gewurfenen M

•

unze und k ann laut sagen, ob b eide

die gleic he Seite zeigen o der ob das Gegen teil der F all ist. W enn er jedo c h die anon yme

Zahlung v erein bart hat, l

•

ugt er hier und b ehauptet genau die Umk ehrung. Jetzt w er-

den die v on allen gesagten Ergebnisse ausgez

•

ahlt: Eine ungerade Anzahl v ersc hiedener

Aussagen zeigt an, da� einer v on ihnen zahlt. Um w en es sic h jedo c h k onkret handelt

bleibt anon ym. F alls eine gerade Anzahl Un tersc hiede v orliegt, wurde das Mahl en t-

w eder dopp elt b ezahlt o der die NSA hat die Sac he arrangiert. F

•

ur unsere ehrlic hen

Kryptographen ist es selbstv erst

•

andlic h, sic h genau an die Protok ollv erein barungen zu

halten, d. h. k einer st

•

ort absic h tlic h durc h nic h t k onforme Aussagen.

33

d. h. Anzahl der Mitteilungen, die

'

in einem Sc h ub ` v erarb eitet w erden
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•

at durc h Kryptographie

PSfrag replacemen ts

Alice
Bob

Carol

Da v e Ellen

F rank

Abbildung 9: klassisc her DC-Ring

O�ensic h tlic h wird v on jedem der n -T eilnehmer genau ein Bit an Information

34

•

ub erlagert gesendet. L

•

angere Nac hric h ten k

•

onnen problemlos

•

ub ertragen w erden,

indem man das Protok oll runden w eise wiederholt.

Do c h wie stark ist dab ei die Anon ymit

•

at? Bei der klassisc hen DC-Ring V arian te

(Dinner-Tisc h; siehe Abbildung 9) wird deutlic h, da� sc hon zw ei zusammenarb ei-

tende Angreifer ihre Kollegen en ttarnen k

•

onnen. Nehmen wir f

•

ur einen Momen t

an, da� Alice die gro�z

•

ugige Sp enderin des Ab endmahls sei. F alls Da v e und Ca-

rol ihre M

•

unzwurfergebnisse austausc hen, w erden sie leic h t erk ennen, ob Alice

w ahrheitsgem

•

a� b eric h tet o der et w a gelogen hat. Eb enso k

•

onn ten Da v e und Bob

feststellen, da� Ellen nic h t die Bezahlerin ist. Nac h durc hsc hnittlic h �( n lg n )

Wiederholungen [30] mit jew eils anderen Ringp ositionen der T eilnehmer w

•

are die

Anon ymit

•

at v ollst

•

andig v erloren.

Naheliegend ist deshalb eine n -zu- n M

•

unzwurf-T op ologie (siehe Abbildung 10),

w elc he der maximalen Anzahl v on n � 2 Angreifern widersteh t. Der Bew eis daf

•

ur

gelang D a vid Cha um [23 ] b ereits 1988. In solc hen DC-Netzen k

•

onnen wir al-

so theoretisc h un b edingte Sender- bzw. Empf

•

angerun b eobac h tbark eit erreic hen,

w eil alle Mitspieler mit n � 1 anderen P ersonen ihr Geheimnis teilen. Nur einer

v ollst

•

andigen Koalition gegen den Sender gel

•

ange es, die Un b eobac h tbark eit auf-

34

Zahler des Ab endessens: ja/ nein
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2. Kryptographisc he Grundlagen

zudec k en. Durc h zus

•

atzlic he V ersc hl

•

usselung ist auc h hier implizite Adressierung

und damit Punkt-zu-Punkt-Komm unik ation zwisc hen den T eilnehmern m

•

oglic h:

Alice k ann ihre anon yme Nac hric h t f

•

ur Bob k o dieren. Jeder empf

•

angt sie, ab er

n ur Bob k ann den Inhalt sinn v oll en tsc hl

•

usseln.

PSfrag replacemen ts

Alice
Bob

Carol

Da v e

Ellen

F rank

Abbildung 10: v ollv erbundenes n -zu- n DC-Netz

T rotzdem h

•

atte eine naiv e Implemen tierung des DC-Protok olls no c h sc h w erwie-

gene Nac h teile, w elc he wir sp

•

ater Sc hritt f

•

ur Sc hritt b eseitigen m

•

ussen.

� Ide ale M

•

unzen: M

•

oc h te man das Protok oll auf deterministisc hen Rec hnern um-

setzen, stellt sic h sc hnell die F rage, wie ein idealer { d. h. nic h t v orhersagbarer

{ M

•

unzwurf sim uliert w erden k ann. Eine M

•

oglic hk eit ist die V erw endung tau-

sender Zufallszahlen, w elc he b eiden b eteiligten P artnern zur V erf

•

ugung stehen.

D. Cha um merkt an, da� optisc he Daten tr

•

ager durc haus in der Lage sind, die

f

•

ur eine lange Kon v ersation b en

•

otigten Mengen zu fassen. Es bleibt allerdings die

Thematik des Sc hl

•

usselaustausc hs, der hier aufgrund des enormen Sp eic herplatz-

b edarfs eine ph ysisc he Medien

•

ub ergab e erfordern w

•

urde. Wir w erden in unserer

GnuDCN -Implemen tierung dieses Problem durc h den Einsatz v on Pseudozufallsbit-

generatoren abmildern. Damit m

•

ussen n ur no c h geringe Sc hl

•

usselinformationen

und ein de�nierter Anfangszustand

•

ub ertragen w erden, deren Geheimhaltung wir

durc h Public-Key-Kryptographie gew

•

ahrleisten. F

•

ur unsere Zw ec k e eignet sic h

n ur ein k omplexit

•

atstheoretisc h sic herer Generator, da dessen Ausgab ev orhersa-

ge

•

aquiv alen t zum L

•

osen eines sc h wierigen Problems (hier Primfaktorisierung)

40



2.4. Anon ymit

•
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ist. Die Anon ymit

•

at bleibt somit un ter dieser kryptographisc hen Annahme b e-

w eisbar.

� Kol lisionen b eim Senden: F alls zw ei T eilnehmer gleic hzeitig Daten

•

ub ermitteln,

k

•

onnen die restlic hen Stationen diese nic h t v oneinander trennen. Die

•

Ub ertra-

gung m u� wiederholt w erden. Es gibt div erse L

•

osungen [34 ] f

•

ur diese Art v on

Sync hronisationsproblemen. Wir w erden sie im Absc hnitt 4 genauer analysieren

und auc h gegen

•

ub erstellen.

� B

•

osartige St

•

or er: Komplizierter ist die Sic herung der Robustheit des Protok olls.

B

•

oswillige T eilnehmer k

•

onn ten die gegeb ene Anon ymit

•

at ausn utzen, um das Netz

dauerhaft zu st

•

oren. Cha um sc hlug zur L

•

osung v or, in unregelm

•

a�igen Abst

•

anden

sogenann te

'

F allen ` zu stellen, die k eine sensitiv en Informationen en thalten und

damit auc h nic h t anon ym bleib en m

•

ussen. Da F allen herk

•

ommlic hen Sendungen

gleic hen, sind dauerhafte St

•

orer mit hoher W ahrsc heinlic hk eit da v on b etro�en.

W erden die b ei F allen v erw endeten Zufallszahlen aller T eilnehmer sp

•

ater b ek ann t-

gegeb en, ist der Sc h uldige leic h t ermittelbar. Leider gab es im urspr

•

unglic hen

V erfahren einige Angri�spunkte. Hier sorgen Erw eiterungen [31 , 32 ] v on J. Bos ,

B. den Boer so wie B. Pfitzmann , M. Weidner f

•

ur Abhilfe. Allerdings ist

ihre Nac hric h ten- und Komm unik ationsk omplexit

•

at unheimlic h ho c h und limi-

tiert somit das Einsatzgebiet v on DC-Netzen. T rotzdem wird dieses sehr robuste

Protok oll im Absc hnitt 4 b esc hrieb en.

� Zuverl

•

assige V erteilung: In jedem F all m u� die

•

Ub ertragung der Daten zuverl

•

assig

erfolgen, d. h. alle ehrlic hen T eilnehmer empfangen die gleic hen W erte.

35

Am

Tisc h der Kryptographen w ar das ohne Einsc hr

•

ankung gew

•

ahrleistet, in der Rea-

lit

•

at erf

•

ullen jedo c h n ur w enige ph ysik alisc he Netzw erk e (z. B. Satelliten- bzw. Ra-

dio v erteilung, Ethernet-Bus-T op ologie, . . . ) diese F orderung. Allgemein ist das

Problem als Byzantinische

•

Ub er einstimmung b ek ann t. Im dritten Kapitel w er-

den wir L

•

osungen b esprec hen, die sic h f

•

ur eine async hrone Bearb eitung

36

eignen.

Daf

•

ur b en

•

otigte kryptographisc he Mec hanismen (sogenann te Sc h w ellen w ertsigna-

turen) sollen Gegenstand der folgenden Un terabsc hnitte dieser Arb eit sein.

Zusammenfassend l

•

a�t sic h also feststellen, da� v ollv erbundene DC-Netze zw ar

un b edingte Senderanon ymit

•

at

37

garan tieren k

•

onn ten, allerdings wirft ihre Reali-

sierung wiederum eine Reihe v on Problemen auf, deren L

•

osung jew eils n ur k omle-

xit

•

atstheoretisc h sic her

38

ist. Au�erdem hab en diese

'

Hilfsmittel ` gro�en Ein
u�

auf die Laufzeit des Gesam tv erfahrens. Wir m

•

ussen deshalb sp eziell ihre Ein-

sc hr

•

ankungen sorgf

•

altig un tersuc hen, um so w ohl die realistisc he Betrac h tung der

Praxistauglic hk eit als auc h eine brauc h bare Implemen tierung zu b ek ommen.

35

Insb esondere w enn sic h ein Sender fehlerhaft o der sogar b

•

osartig v erh

•

alt, indem er un ter-

sc hiedlic he Ausgab en v erbreitet und damit die T eilnehmer ink onsisten t st

•

ort.

36

G

•

angige W eitv erk ehrsnetze (In ternet) v erteilen Datenpak ete async hron.

37

Wir w erden D a vid Cha um s Bew eis dieser These im Absc hnitt 4 nac h v ollziehen.

38

Die Rec henk apazit

•

at der Angreifer ist b esc hr

•

ankt, d. h. sie k

•

onnen b eispielsw eise b estimm te

zahlen theoretisc he F ragestellungen (vgl. Seite 23) nic h t e�zien t b ean t w orten.

41



2. Kryptographisc he Grundlagen

2.5. Kryptographie mit mehreren P a rteien

Sind sensible Informationen o der Gegenst

•

ande (Kenn w

•

orter, Sc hl

•

ussel, . . . ) im

Besitz eines Sub jekts, v erf

•

ugt es damit auc h

•

ub er die alleinige An w endungsge-

w alt. In manc hen Bereic hen ist so et w as unerw

•

unsc h t, man denk e zum Beispiel an

Absc h u�ramp en f

•

ur A tomrak eten o der gro�e T resorr

•

aume. Hier k ommen

'

Hard-

w are ` -L

•

osungen zum Einsatz: In einer Rak etenstation sind meist zw ei Sc hl

•

ussel-

sc halter installiert, die den Start n ur dann ausl

•

osen, w enn sie sim ultan b edien t

w erden. Die daf

•

ur n

•

otigen v ersc hiedenen Sc hl

•

ussel w erden an zw ei zuv erl

•

assige

O�ziere ausgegeb en. Bei T resorr

•

aumen w

•

are eine Situation denkbar, w o jew eils

drei v on insgesam t ac h t Angestellten n ur zusammen mit dem Direktor die

•

O�-

n ung v ornehmen k

•

onnen. Damit ist auc h hier ein alleiniger Zugri� unm

•

oglic h.

Wir w ollen n un Metho den b esprec hen, mit denen

•

ahnlic he An w endungen auc h

auf Digitalrec hnern realisiert w erden k

•

onnen. Zur Einf

•

uhrung stellen wir ein V er-

fahren v or, b ei dem die Beteiligung aller Geheimnis-/ Sc hl

•

usseltr

•

ager not w endig

ist

39

, b ev or wir die 
exiblere Sc h w ellen w ertkryptographie

40

b ehandeln.

2.5.1. Geheimnisteilung

Eine Nac hric h t wird in mehrere T eile zerlegt. Jeder f

•

ur sic h ist ohne Bedeutung;

erst alle zusammen ergeb en das Geheimnis. Zur anf

•

anglic hen Aufteilung ist no c h

ein zuv erl

•

assiger V ermittler not w endig, dem jeder v ertraut. Im ric h tigen Leb en

w

•

are die P erson des Notars geeignet, w elc he wir fortan mit dem Namen

"

T ren t \

b ezeic hnen. F

•

ur zw ei Geheimnistr

•

ager (Alice, Bob) b ereitet er folgendes v or:

1. T ren t erzeugt eine Zufallszeic henk ette r . Sie m u� exakt die gleic he L

•

ange

wie unsere Nac hric h t m b esitzen.

2. T ren t bildet s := m � r , w ob ei � die bit w eise Exklusiv-Oder-V erkn

•

upfung

(X OR) der b eiden T eile ist.

3. T ren t gibt das Sc hl

•

usselteil s an Alice und r an Bob w eiter.

W ollen Alice und Bob das Geheimnis rek onstruieren, k om binieren sie einfac h ihre

zw ei T eile und erhalten m := s � r . F alls r v on T ren t wirklic h zuf

•

allig gew

•

ahlt

wurde, handelt es sic h um ein sogenann tes One-Time-Pad und die Sac he ist sic her.

Man k ann dieses V erfahren auc h f

•

ur n T eilnehmer v erallgemeinern: T ren t bildet

jew eils n � 1 Zufallsk etten r

i

und b erec hnet

s := m �

 

n � 1

M

i =1

r

i

!

.

39

vgl. Beispiel der A tomrak eten basis

40

vgl. Beispiel des Banktresor
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2.5. Kryptographie mit mehreren P arteien

Die Rek onstruktion durc h m := s �

�

n � 1

L

i =1

r

i

�

erfolgt dann ohne T ren ts Hilfe.

Kritik: T ren t b esitzt hier die absolute V erf

•

ugungsgew alt. Er k ann b etr

•

ugen,

indem er Unsinn v erbreitet o der Sc hl

•

usselteile heimlic h an Un b efugte w eitergibt.

Nur alle Geheimnistr

•

ager zusammen k

•

onnen en tsc heiden, ob m wirklic h ein Ge-

heimnis en th

•

alt o der ob T ren t b etrogen hat. Ein w eiterer Nac h teil ist die Robust-

heit: Geh t auc h n ur ein einziger Bestandteil v erloren, k ann die Nac hric h t nic h t

mehr rek onstruiert w erden. Um Betrug seitens der T eilnehmer zu v erhindern,

m u� die Aufdec kung der r

i

; s gleic hzeitig erfolgen. Der b

•

oswillige Mallory k

•

onn te

sonst seine Zeic henk ette nic h t preisgeb en, ab er trotzdem m in Erfahrung bringen.

Die

•

ubrigen Kameraden w

•

urden dab ei leer

41

ausgehen.

2.5.2. Schw ellenw ertverfahren

Wie b ereits angedeutet, ist das obige V erfahren w eder 
exib el no c h robust. Wir

w

•

urden uns deshalb lieb er eine Metho de w

•

unsc hen, mit w elc her unser Geheimnis

v on v ersc hiedenen Sub jektmengen rek onstruiert w erden k ann. Die Anzahl der

mindestens dazu not w endigen Sc hl

•

usselteile hei�t Schwel lenwert .

De�nition 2.6 ( =n; k = -Sc h w ellen w ertv erfahren)

Diese Klasse von V erfahr en teilt ein Geheimnis so in n verschie dene St

•

ucke auf,

da� zur R ekonstruktion immer mindestens k davon b en

•

otigt wer den.

Mit einem = 14 ; 9 = -Sc h w ellen w ertv erfahren w

•

are auc h unser sc h

•

ones Beispiel mit

dem Banktresor l

•

osbar: Der Direktor erh

•

alt sec hs Sc hl

•

usselteile und die Ange-

stellten jew eils einen. Alle ac h t Angestellten der Bank k

•

onnen gemeinsam den

T resorraum nic h t

•

o�nen, da sie insgesam t

•

ub er w eniger als 9 T eile v erf

•

ugen. Auc h

der Direktor allein k ann nic h t ein brec hen. Er b ek omm t erst dann Zugang, w enn

drei b eliebige Angestellte mit ihm zusammenarb eiten.

Heutzutage sind viele V arian ten f

•

ur Sc h w ellen w ertalgorithmen b ek ann t, um der-

artige An w endungen zu realisieren. Ein b esonders simples und zugleic h sic heres

V erfahren soll n un v orgestellt w erden. Es ist au�erdem Grundlage der sp

•

ater b e-

handelten RSA-Sc h w ellen w ertsignaturen.

P olynom v erfahren mit Lagrange-In terp olation: Dieses V erfahren wurde

v on Adi Shamir [35] b ereits 1979 eingef

•

uhrt. Das Geheimnis b estehe aus der

Zahl z , die un ter n P ersonen v erteilt w erden soll. W

•

ahrend immer k v on ihnen

gemeinsam den W ert aufdec k en k

•

onnen, sind k � 1 dazu nic h t in der Lage.

41

d. h. ohne Kenn tnis der gesuc h ten Nac hric h t m
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2. Kryptographisc he Grundlagen

T ren t w

•

ahlt eine Primzahl p , w ob ei p gr

•

o�er als die Anzahl der T eilgeheimnisse

und auc h gr

•

o�er als z sein m u�. Er bildet dann ein P olynom F ( x ) v om Grad k � 1

im Primzahlk

•

orp er Z

p

( p > n , p > z ):

F ( x ) =

�

a

k � 1

x

k � 1

+ a

k � 2

x

k � 2

+ : : : + a

1

x + z

�

mo d p

Die Ko e�zien ten w erden zuf

•

allig mit 0 � a

i

< p gew

•

ahlt und d

•

urfen niemandem

au�er T ren t zug

•

anglic h sein. Am b esten w erden sie nac h Absc hlu� der Geheim-

nisteilung v ernic h tet. Die Primzahl p wird hingegen

•

o�en tlic h b ek ann tgegeb en.

T ren t b erec hnet n un die einzelnen T eilst

•

uc k e s

i

durc h Ausw ertung des P olynoms

an n v ersc hiedenen St

•

utzstellen x

i

, z. B. sei 8 i = 1 ; : : : ; n : x

i

:= i gesetzt:

s

i

= F ( x

i

) i = 1 ; : : : ; n

Im endlic hen K

•

orp er Z

p

k

•

onnen jetzt aus k Gleic h ungen der Art

a

k � 1

x

k � 1

i

+ a

k � 2

x

k � 2

i

+ : : : + a

1

x

i

+ z � s

i

(mo d p )

das Geheimnis z und die Ko e�zien ten a

i

durc h Lagrange-In terp olation b estimm t

w erden. Dazu b erec hnet die T eilnehmermenge R � f 1 ; : : : ; n g das P olynom

F

0

( x ) =

X

i 2 R

s

i

� �

R

i

( x ) mit �

R

i

( x ) =

Y

j 2 R nf i g

( x � j )

( i � j )

und sc hlie�lic h z = F

0

(0). W egen der Eindeutigk eit der In terp olation und w eil alle

Gleic h ungen linear unabh

•

angig sind (en tsprec hende V andermonde-Determinan te

ist teilerfremd zu p ) gilt n

•

amlic h 8 x 2 Z

p

: F

0

( x ) = F ( x ).

Diskussion: Auc h mit gro�er Rec henleistung k ann ein Angreifer aus k � 1 T eilge-

heimnissen z nic h t rek onstruieren. Sogar exhausiv e Suc he

•

ub er alle ( p � 1) p

n � 1

Kom bi-

nationen bringt k eine V orteile, denn die Zahlen s

i

2 f 1 ; : : : ; p � 1 g sind (b ei zuf

•

alliger

W ahl der Ko e�zien ten a

i

) gleic h w ahrsc heinlic h.

Betrugsv ersuc he, Angri�e: Alice, Bob und Carol teilen ein Geheimnis und w ol-

len es en th

•

ullen. F olgende Szenarien sind denkbar:

F all 1 Carol will die Rek onstruktion insgeheim v erhindern. Beim Aufdec k en gibt sie ein

falsc hes T eilgeheimnis an. Die Nac hric h t z k ann nic h t gelesen w erden und k einer

k ann nac h w eisen, w arum das

•

O�nen nic h t erfolgreic h w ar. Es k

•

onn ten zuletzt ja

auc h T ren t o der Alice bzw. Bob gesc h ummelt hab en.

F all 2 Beim O�enlegen wird Carol zuletzt gefragt und gibt einen falsc hen T eil an. V orher

hat sie sic h jedo c h die T eile v on Ailce und Bob gemerkt. Carol k ann sp

•

ater das

Geheimnis z allein l

•

uften, ohne da� die anderen da v on erfahren.
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2.6. Signatursc hemata f

•

ur mehrere Un terzeic hner

Alice, Bob, Carol und Da v e teilen das Geheimnis mit einem V erfahren des T yps = 4 ; 3 = .

F all 3 Mallory ist b ei der O�enlegung statt Da v e an w esend. Er w artet bis Alice, Bob

und Carol ihre T eile o�engelegt hab en, b erec hnet dann z und k ann damit auf

das g

•

ultige T eilgeheimnis v on Da v e sc hlie�en, w elc hes er den anderen zum Bew eis

seiner falsc hen Iden tit

•

at v orlegt. Mit dieser Prozedur hat er z erlangt, ohne da�

die anderen et w as da v on b emerk en.

Wie wir gleic h sehen w erden, sind obige Betrugsm

•

oglic hk eiten in einigen sp eziellen

An w endungen gegenstandslos, w eil dort zw ar mit dem Geheimnis gerec hnet, es

ab er nie v ollst

•

andig o�engelegt wird.

2.6. Signaturschemata f

•

ur mehrere Unterzeichner

Im ABBA-Protok oll des Absc hnitts 3.2.1 b en

•

otigen wir ein Signatursc hema, w el-

c hes g

•

ultige Un tersc hriften n ur dann erzeugt, falls eine b estimm te Anzahl v on

Sub jekten aktiv zusammenarb eitet. Wir w ollen n un Eigensc haften, Bestandteile

und Sic herheitsanforderungen dieser V erfahren formalisieren [37]:

De�nition 2.7 ( =n; k ; t= -Sc h w ellen w ertsignatursc hema)

Solche Schemata b estehen aus insgesamt n Subjekten, wob ei bis zu t von ihnen

b

•

osartige A bsichten verfolgen o der dur ch A ngr eifer kontr ol liert wer den k

•

onnten.

Die Zusammenarb eit von mindestens k Subjekten ist notwendig und ausr eichend,

um eine g

•

ultige Unterschrift zu erzeugen.

Jeder der n Beteiligten ist in der Lage, einzelne T eilsignaturen f

•

ur b eliebige Do-

kumen te zu erstellen. Andere Sub jekte sollten deren G

•

ultigk eit pr

•

ufen k

•

onnen

und sie n ur im p ositiv en F all sp eic hern. Hat ein T eilnehmer k St

•

uc k v on v er-

sc hiedenen Un terzeic hnern

42

gesammelt, k ann er eine Gesam tsignatur b erec hnen.

Diese ist auc h durc h Au�enstehende v eri�zierbar und garan tiert, da� mindestens

k Sub jekte das Dokumen t v orher b earb eitet (also gesehen) hab en.

B

•

osartige Angri�e k

•

onnen jetzt n ur no c h statt�nden, falls die Anzahl der Be-

tr

•

uger den Sc h w ellen w ert k erreic h t. Durc h eine V eri�k ation der Geheimnisteile

wird n

•

amlic h gesic hert, da� diese wirklic h v erfahrensk onform sind. Insb esondere

w erden damit F all 1, 2 (siehe Seite 44) der Angri�sszenarien gegenstandslos.

W egen maximal zugelassenen t Betr

•

ugern sollte der Sc h w ellen w ert k v ern

•

uftiger-

w eise durc h t < k � n � t b esc hr

•

ankt sein. Oft wird k := t + 1 gesetzt; andere

W erte des In terv alls sind jedo c h auc h sinn v oll, wie die sp

•

atere V erw endung zeigt.

42

ab er b ez

•

uglic h des gleic hen Dokumen ts
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2. Kryptographisc he Grundlagen

V orerst soll lediglic h eine abstrakte Besc hreibung solc her =n; k ; t= -Sc hemata er-

folgen. Im Absc hnitt 2.6.1 b etrac h ten wir sc hlie�lic h ein k onkretes Beispiel v on

RSA-

•

ahnlic her Gestalt, w elc hes dann auc h in GnuDCN eingesetzt wird.

Zur Initalisierung und Sc hl

•

usselerzeugung ist hier wieder ein V ermittler (ehemals

T ren t) not w endig, dem alle Sub jekte 1 � i � n uneingesc hr

•

ankt v ertrauen:

V ermittler algorithmus (T ruste d De aler): Der V ermittler erzeugt das Sc hl

•

usselpaar

( K

PUB

, K

SEC

), zerteilt K

SEC

sofort in St

•

uc k e K

1

SEC

, . . . , K

n

SEC

(z. B. mit dem

P olynom v erfahren aus 2.5.2), generiert V eri�k ationssc hl

•

ussel K

VER

, K

1

V

, . . . , K

n

V

f

•

ur T eilsignaturen und

•

ub ermittelt jedem Sub jekt i folgende Daten geheim:

�

K

PUB

; K

i

SEC

; K

VER

; K

1

V

; : : : ; K

n

V

�

F erner wird der

•

o�en tlic he Sc hl

•

ussel K

PUB

Au�enstehenden b ek ann tgegeb en.

Jedes Sub jekt i darf n un folgende Bestandteile des =n; k ; t= -Sc hemas ausf

•

uhren:

T eilsignatur erzeugungsalgorithmus: Mit Hilfe der Geheiminformation K

i

SEC

k ann

eine i -T eilsignatur

•

ub er einem b eliebigen Dokumen t m erzeugt w erden.

T eilsignaturveri�kationsalgorithmus: Mit den Sc hl

•

usseln K

VER

und K

j

V

k ann die

G

•

ultigk eit einer j -T eilsignatur

•

ub er m festgestellt w erden.

T eilsignaturkombinationsalgorithmus: Zu einem Dokumen t mit k g

•

ultigen T eilsig-

naturen v ersc hiedener Sub jekte k ann die Gesam tsignatur f

•

ur m erzeugt w erden.

Gesamtsignaturveri�kationsalgorithmus: Allein mit dem

•

o�en tlic hen Sc hl

•

ussel

K

PUB

k ann die G

•

ultigk eit einer Gesam tsignatur

•

ub er m festgestellt w erden.

Wir erw arten nat

•

urlic h gewisse Mindestanforderungen b ez

•

uglic h der Sic herheit:

Robustheit: Es ist f

•

ur einen Angreifer b erec hn ungstec hnisc h unm

•

oglic h, k g

•

ultige T eil-

signaturen zu liefern, mit denen der T eilsignaturk om binationsalgorithm us eine

ung

•

ultige Gesam tsignatur erzeugt.

Unf

•

alschba rk eit: Es ist b erec hn ungstec hnisc h so gut wie unm

•

oglic h, eine g

•

ultige Ge-

sam tsignatur ohne die Mithilfe (T eilsignatur) v on w enigstens k � t ehrlic hen Sub-

jekten zu erhalten.

Wie k

•

onnen solc he =n; k ; t= -Sc hemata n un implemen tiert w erden? Die triviale

L

•

osung ist die V erw endung herk

•

ommlic her Signaturen. Dab ei w erden Einzelun ter-

sc hriften zu einer Menge zusammengefa�t, in w elc her mindestens k da v on g

•

ultig

sein m

•

ussen. Allerdings hat diese naiv e Herangehensw eise erheblic hen Sp eic her-
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2.6. Signatursc hemata f

•

ur mehrere Un terzeic hner

und Rec henaufw and

43

zur F olge, insb esondere w enn die Anzahl der T eilnehmer

gro� ist. Ein e�zien tes Sc hema auf Basis des RSA-Algorithm us wird deshalb

Gegenstand des folgenden Un terabsc hnitts sein. Es ist gleic hzeitig die Haupt-

grundlage f

•

ur alle w eiteren Protok olle dieser Arb eit.

2.6.1. RSA-

•

ahnliche Schw ellenw ertsignaturen

•

Ub errasc henderw eise wurde erst im Jahre 1999 v on Victor Shoup [36] ein Al-

gorithm us v orgestellt, der im async hronen Umfeld so w ohl praktik ab el als auc h

sic her ist. Dieses neue Sc hema hat einige erfreulic he Eigensc haften:

(E0) Seine Unf

•

alsc h bark eit und Robustheit k ann { un ter der Annahme, da� RSA-

und DDH-Problem sc h wierig sind { im R andom-Or akel-Mo del l b ewiesen

w erden. Damit ist zw ar nic h t un b edingte Sic herheit erreic h t, in realistisc hen

Umgebungen bleibt die Angri�sab w ehr denno c h stark.

(E1) Viele Bestandteile

44

des V erfahrens sind nicht-inter aktiv , d. h. sie b en

•

oti-

gen k einerlei Komm unik ationaustausc h zwisc hen Sub jekten und sind damit

autonom durc hf

•

uhrbar. Die V erbreitung get

•

atigter Un tersc hriften f

•

ur den

T eilsignaturk om binationsalgorithm us k ann hingegen async hron erfolgen.

45

(E2) Es gibt zu jedem Dokumen t/ jeder Nac hric h t m n ur genau eine g

•

ultige

Gesam tsignatur

46

, unabh

•

angig da v on, w elc he Un terzeic hner daf

•

ur T eilun-

tersc hriften geleistet hab en.

47

Naiv e Sc hemaimplemen tierungen, z. B. mit

Signaturmengen der Kardinalit

•

at k , erf

•

ullen diese F orderung gerade nicht ,

da eine un tersc hiedlic he Zusammensetzung der Un terzeic hnersub jekte zu

div ersen, eb enfalls g

•

ultigen Gesam tun tersc hriften f

•

uhrt.

(E3) Jede T eilsignatur hat

•

ahnliche Gr

•

o�enverhaltnisse wie der Sc hl

•

ussel K

PUB

.

Das diesb ez

•

uglic h k onstan te V erhalten mac h t den Algorithm us auc h f

•

ur

hohe Sub jektzahlen in n o der k praktik ab el.

Der Arb eit v on V. Shoup folgend, soll zuerst das einfac here Basissc hema v orge-

stellt w erden. Sp

•

ater b esc hreib en wir die allgemeinere V ersion, w elc he dann auc h

in der ShoupRsaDTSS -Klasse

48

v on GnuDCN V erw endung �ndet.

43

W egen der Mehrfac hsignaturen ist der Aufw and f

•

ur T ransp ort und V eri�zierung einer Ge-

sam tun tersc hrift damit linear in k .

44

T eilsignaturerzeugungsalgorithm us, T eilsignaturv eri�k ationsalgorithm us, Gesam tsignaturv e-

ri�k ationsalgorithm us

45

Diese Bedingung ist f

•

ur unseren sp eziellen F all zwingend not w endig, da wir zuv erl

•

assige V er-

teilung durc h Byzan tinisc he

•

Ub ereinstimm ung in einem async hronen Netz erreic hen w ollen.

Eine solc he Eigensc haft k

•

onn te sic h ab er auc h f

•

ur andere Bereic he als n

•

utzlic h erw eisen.

46

Sie ist sogar fast eine normale RSA-Un tersc hrift. (siehe Absc hnitt 2.3 auf Seite 34)

47

Wir brauc hen diese Eigensc haft im Absc hnitt 2.7, um aus dem Algorithm us ein sic heres

M

•

unzwurfsc hema f

•

ur mehrere P ersonen zu gewinnen.

48

Implemen tierungssp ezi�sc he Details �nden sic h im Anhang A.1 auf Seite 106.

47



2. Kryptographisc he Grundlagen

k = t + 1 -Sc hema: Der v ertrauensw

•

urdige V ermittler w

•

ahlt zuf

•

allig zw ei lange

Primzahlen p; q mit p = 2 p

0

+ 1 und q = 2 q

0

+ 1, w ob ei p

0

; q

0

sogenann te

"

Sophie-

Germain-Primzahlen \ , also selbst wieder prim sind. Unsere Zahlen p; q hab en

jetzt b esondere kryptographisc he Eigensc haften und w erden oft auc h mit dem

Pr

•

adik at

'

stark ` v ersehen. Wir k

•

onnen sie e�zien t mit einem V erfahren gewinnen,

das im Absc hnitt

"

Remarks on Key Generation \ v on [38] b esc hrieb en ist:

1. Erzeuge eine ungerade Zufallszahl p

0

der gew

•

unsc h ten L

•

ange.

2. Pr

•

ufe parallel, ob en t w eder p

0

o der 2 p

0

+ 1 durc h kleine Primzahlen teilbar sind.

F alls ja, b eginne wieder b ei Sc hritt 1.

3. Pr

•

ufe, ob die Zahl 2 ein Zeuge f

•

ur die Zusammengesetztheit v on p

0

im Miller-

Rabin-T est

49

ist. F alls ja, gehe zur

•

uc k zu Sc hritt 1.

4. Setze p := 2 p

0

+ 1 und pr

•

ufe, ob 2

p

0

� � 1 (mo d p ) gilt. F alls nein, b eginne

wieder b ei Sc hritt 1.

5. W ende ` -mal den Miller-Rabin-T est mit zuf

•

alligen Basen auf p

0

an, bis die F eh-

lerw ahrsc heinlic hk eit hinreic hend gesunk en (z. B. � � 2

� 80

en tspric h t ` := 40) ist.

F alls p

0

dab ei durc hf

•

allt, gehe zur

•

uc k zu Sc hritt 1.

Das V orgehen bringt erheblic he Gesc h windigk eitv orteile gegen

•

ub er der naiv en Im-

plemen tierung. Mathematisc he Gr

•

unde f

•

ur diese T atsac he sollen hier ab er nic h t

dargelegt w erden, sondern k

•

onnen direkt [38 ] en tnommen w erden. T rotz tric krei-

c her Optimierung bleibt die Sc hl

•

usselerzeugung insgesam t sehr langsam. Da sie

ab er n ur f

•

ur eine Initalisierung not w endig ist, sc hein t es denno c h akzeptab el.

Aus praktisc hen Erw

•

agungen (vgl. Primfaktorisierung) gilt jedo c h auc h immer

p

0

; q

0

>> n . Damit b erec hnet der V ermittler � := p � q so wie � := p

0

� q

0

. Er

w

•

ahlt den

•

o�en tlic hen Exp onen ten e > n als relativ kleine Primzahl und setzt

K

PUB

:= ( � ; e ). W eiterhin b erec hnet er d 2 Z

�

so, da� de � 1 (mo d � ) gilt. Dann

wird das T eilungsp olynom f ( x ) =

P

k � 1

i =0

a

i

x

i

gebildet. Dazu w

•

ahlt der V ermittler

zuf

•

allige Ko e�zien ten a

i

2 Z

�

f

•

ur 1 � i � k � 1 und b esetzt a

0

:= d mit dem

priv aten Exp onen ten. F

•

ur jedes Sub jekt 1 � i � n b erec hnet er

s

i

:= f ( i ) mo d � . (1)

Diese s

i

bilden die geheimen Sc hl

•

usselteile K

i

SEC

des Sc h w ellen w ertsignaturv er-

fahrens. Unser V ermittler w

•

ahlt n un zuf

•

allig einen Quadratrest

50

v 2 QR

�

und

b erec hnet f

•

ur alle s

i

einen V eri�k ationssc hl

•

ussel K

i

V

durc h v

i

:= v

s

i

mo d � , der

wieder in QR

�

liegt. Nun k

•

onnen K

PUB

:= ( � ; e ), K

VER

:= v und K

i

V

:= v

i

•

o�en t-

lic h v erteilt w erden. Hingegen darf K

i

SEC

:= s

i

n ur dem jew eiligen T eilnehmer i

49

ein probabilistisc her T est auf Primzahleigensc haft (siehe Standardliteratur [8, 17 ])

50

Man nenn t den W ert a 2 Z

�

n

quadartischer R est mo dulo n , falls eine andere Zahl x 2 Z

n

mit

x

2

� a (mo d n ) existiert.
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2.6. Signatursc hemata f

•

ur mehrere Un terzeic hner

zug

•

anglic h sein. Aus den W erten v

i

sind die zugeh

•

origen, geheimen s

i

f

•

ur k einen

Angreifer b erec hen bar, w eil das Problem der diskreten Logarithmen in QR

�

eb en-

falls sc h w er ist. Mit diesen Daten sind folgende Sc hemab estandteile ausf

•

uhrbar:

Seien n un � := n ! so wie die sp eziellen Lagrange-Konstan ten �

S

0 ;j

:= �

Q

j

0

2 S nf j g

� j

0

Q

j

0

2 S nf j g

( j � j

0

)

f

•

ur jede k -elemen tige T eilmenge S � f 1 ; : : : ; n g mit Indizes j 2 S gegeb en.

T eilsignatur erzeugungsalgorithmus: Man b erec hnet zuerst einen

"

Fingerab druc k \

des Dokumen ts x := h ( m ), w ob ei die kryptographisc he Hashfunktion h zum

Einsatz k omm t. Die i -T eilsignatur ergibt sic h dann durc h:

x

i

:= x

2� s

i

mo d � ( 2 QR

�

) (2)

Zur V eri�k ation ihrer G

•

ultigk eit ist no c h ein

"

Bew eis der Korrektheit \ anzuf

•

ugen.

Dazu zeigt man, da� der diskrete Logarithm us mo dulo � v on x

2

i

zur Basis

~x := x

4�

mo d � (3)

dem diskreten Logarithm us mo dulo � v on v

i

zur Basis v en tspric h t. Hierf

•

ur exi-

stiert ein b ek ann tes in teraktiv es Protok oll [39 ], w elc hes wir mit Hilfe einer Hash-

funktion h

0

in einen nic h t-in teraktiv en Algorithm us v erw andeln. Dab ei m u� si-

c hergestellt sein, da� man in der Grupp e QR

�

arb eitet. Sei n un j � j die L

•

ange v on

� in Bit und L

1

die Ausgab el

•

ange dieser Hashfunktion h

0

(auc h in Bit). Beide

Ein w egabbildungen k

•

onnen durc haus gleic h sein, d. h. h = h

0

; eine Mehrargu-

men tigk eit wird ggf. durc h Hin tereinandersc hreibung (Konk atnation) sim uliert.

Das Sub jekt i w

•

ahlt eine Zufallszahl r 2 f 0 ; : : : ; 2

j � j +2 L

1

� 1 g und b erec hnet:

v

0

= v

r

mo d � ; x

0

= ~x

r

mo d � ; c = h

0

( v ; ~x ; v

i

; x

2

i

mo d � ; v

0

; x

0

) ; z = s

i

c + r

Der Korrektheitsb ew eis ist dann das T up el ( z ; c ); eine k omplette i -T eilsignatur

b esteh t somit aus ( x

i

; ( z ; c )).

T eilsignaturveri�kationsalgorithmus: Zur

•

Ub erpr

•

ufung einer T eilun tersc hrift des

Sub jekts j

•

ub er Dokumen t m wird zuerst wieder der Hash w ert x := h ( m ) und

sp

•

ater die Logarithm usbasis ~x := x

4�

mo d � b estimm t. Nun k ann mit unseren

•

o�en tlic h b ek ann ten V eri�k ationssc hl

•

usseln v ; v

j

auc h der T erm

h

0

( v ; ~x ; v

j

; x

2

j

mo d � ; v

z

v

� c

j

; ~x

z

x

� 2 c

j

)

b erec hnet w erden. F alls dessen Gleic hheit mit c gilt, ist die j -T eilsignatur g

•

ultig.

T eilsignaturkombinationsalgorithmus: Angenommen ein Sub jekt hat k g

•

ultige

T eilun tersc hriften der Un terzeic hner S := f i

1

; : : : ; i

k

g � f 1 ; : : : ; n g gesammelt,

w ob ei 8 j 2 S : x

2

j

= x

4� s

j

f

•

ur den Hash w ert x 2 Z

�

�

mit x = h ( m ) gilt. Man

b erec hnet durc h Lagrange-In terp olation (im Exp onen ten)

w := x

2 �

S

0 ;i

1

i

1

� x

2 �

S

0 ;i

2

i

2

� � � � � x

2 �

S

0 ;i

k

i

k

mo d � (4)
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2. Kryptographisc he Grundlagen

und W erte a; b , w elc he die Gleic h ung 4�

2

a + eb = 1 erf

•

ullen. Aufgrund der

geltenden Bedingung ggT (4�

2

; e ) = 1, ist letzteres leic h t mittels Erweitertem

Euklidschen A lgorithmus zu b ew erkstelligen. Die Gesam tsignatur k ann sc hlie�lic h

durc h y := w

a

x

b

mo d � gebildet w erden.

Gesamtsignaturveri�kationsalgorithmus: Eine Signatur y k ann man analog zum

RSA-V erfahren durc h G

•

ultigk eitspr

•

ufung der Bezieh ung y

e

� x (mo d � ) v eri�-

zieren. Hier ist wieder x := h ( m ) der selbst b estimm te Hash w ert des Dokumen ts.

Wir w ollen jetzt die Korrektheit des obigen V erfahrens b etrac h ten und nac hher

eine Analyse seiner Sic herheit ansc hlie�en. Dab ei folgen wir nat

•

urlic h wieder [36]:

Man arb eitet haupts

•

ac hlic h in einer zyklisc hen Grupp e QR

�

der Ordn ung � . Aufgrund

des Satzes v on Euler gilt f

•

ur alle Elemen te x 2 QR

�

die Bezieh ung x

�

� 1 (mo d � )

und somit 8 x 2 Z

�

�

; : x

2 �

� 1 (mo d � ). Normale Grupp enop erationen w erden mo du-

lo � ausgef

•

uhrt, w

•

ahrend die Arithmetik im Exp onen ten quasi mo dulo � erfolgt.

Der V ermittler w

•

ahlt den globalen W ert v 2 QR

�

zuf

•

allig, so da� er mit hoher W ahr-

sc heinlic hk eit ein Erzeuger der Grupp e QR

�

ist.

51

Desw egen sind auc h die Geheimnisse

s

i

mo d � durc h unsere V eri�k ationssc hl

•

ussel v

i

:= v

s

i

mo d � v ollst

•

andig festgelegt.

F

•

ur jede T eilmenge v on k Punkten aus f 0 ; : : : ; n g b estimmen die W erte des P olynoms

f an diesen Stellen auc h dessen Ko e�zien ten fast immer eindeutig. Dies folgt aus

der T atsac he, da� die zugeh

•

orige V andermonde-Matrix i. A. mo dulo � in v ertierbar ist,

w eil es k eine kleinen Primfaktoren b esitzt. Sind jedo c h n ur F unktionsw erte v on k � 1

Punkten b ek ann t, bleibt die V erteilung hingegen gleic hf

•

ormig und unabh

•

angig in Z

�

.

Seien � := n ! so wie alle Lagrange-Konstan ten �

S

i;j

:= �

Q

j

0

2 S nf j g

( i � j

0

)

Q

j

0

2 S nf j g

( j � j

0

)

f

•

ur b eliebige

k -elemen tige T eilmengen S � f 0 ; : : : ; n g mit Indizes i 2 f 0 ; : : : ; n g n S , j 2 S gegeb en.

Das � m u� hier eingef

•

uhrt w erden, damit de�nitiv alle �

S

i;j

ganze Zahlen aus Z sind.

Mit Hilfe der In terp olationsformel k

•

onnen wir sc hlie�en:

� � f ( i ) �

X

j 2 S

�

S

i;j

f ( j ) (mo d � ) (5)

Desw egen erhalten wir im T eilsignaturk om binationsalgorithm us zuerst

w � x

2�

P

i

j

2 �

S

0 ;i

j

s

i

j

� x

4�

2

d

(mo d � )

und sc hlie�lic h

y � w

a

x

b

� x

4�

2

da + b

(mo d � ) .

Da unser Gesam tgeheimnis d n ur im Exp onen ten b erec hnet wird, bleibt das V erfahren

f

•

ur w eitere Dokumen te an w endbar. Allerdings ist auc h klar, da� einmal erzeugte Un-

tersc hriften sp

•

ater mi�br

•

auc hlic h f

•

ur das selb e Dokumen t eingesetzt w erden k

•

onn ten.

Eine Zufallsk omp onen te o der die Durc hn ummerierung v erhindert derartige Angri�e.

51

Genau ' ( � ) = ( p

0

� 1)( q

0

� 1) der insgesam t � Elemen te v on QR

�

sind Erzeuger.
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2.6. Signatursc hemata f

•

ur mehrere Un terzeic hner

W egen ed � 1 (mo d � ) existiert ein ` 2 Z , so da� ed = 1 + `� . Damit folgt b ei

V eri�k ation unserer Gesam tun tersc hrift nat

•

urlic h

y

e

� x

4�

2

aed + eb

� x

4�

2

a (1+ `� )+ eb

� x

4�

2

a + eb

x

4�

2

`�

| {z }

=1

� x (mo d � ) .

Satz 2.1 Bei k := t + 1 und im R andom-Or akel-Mo del l f

•

ur h

0

er gibt obiges Sche-

ma ein sicher es Schwel lenwertsignaturverfahr en (d. h. r obust und unf

•

alschb ar),

fal ls RSA-Standar dsignatur en ihr erseits sicher sind.

R andom-Or akel-Mo del l: Dieses n

•

utzlic he Analysew erkzeug wird in vielen Sic herheits-

b ew eisen kryptographisc her Sc hemata v erw endet. Der De�nition aus [40 ] folgend, han-

delt es sic h um ein idealisiertes Mo dell, w o kryptographisc he Hashfunktionen (siehe

Absc hnitt 2.3) durc h

"

Blac k Bo xen \ ersetzt w erden. T eilnehmer und Angreifer w erten

diese Ein w egabbildungen also nic h t mehr direkt aus, sondern hab en lediglic h Zugri�

auf ein Orak el, dessen in terne F unktionsw eise sie nic h t k ennen. Es liefert f

•

ur b eliebig

lange Eingab en eine endlic he F olge v on Bits, w elc he im Mo dell durc h eine ec h te Zu-

fallsfunktion erzeugt w erden. F

•

ur jew eils gleic he Argumen t w erte sind nat

•

urlic h auc h

die Ausgab en des Orak els dieselb en. Im Gegensatz zu realen Hashfunktionen sind v er-

sc hiedene R

•

uc kgab ew erte ab er w eitgehend unabh

•

angig v oneinander, da ja eine Zufalls-

funktion zum Einsatz k omm t. Zw ar ist ein Bew eis innerhalb dieses Mo dells no c h k ein

Garan t f

•

ur hohe Sic herheit, w eil die in der

'

ric h tigen W elt ` v erw endeten F unktionen

gerade auc h dem Angreifer b ek ann t sind und damit k eine ec h ten Zufallsabbildungen

darstellen, jedo c h zeigt er zumindest eine gewisse heuristisc he T endenz. Auf jeden F all

ist ein solc hes Kriterium b esser als gar k ein Sic herheitsb ew eis.

Beweiside e: Wir gehen v on der Sic h t w eise des Angreifers aus, w elc her v ersuc h t, Ro-

bustheit o der Unf

•

alsc h bark eit zu v erletzen. Seien hier o. B. d. A. i

1

; : : : ; i

k � 1

die v on

ihm k on trollierten Sub jekte (vgl. k = t + 1). Laut In terp olation gilt f

•

ur alle 1 � i � n :

s

i

� f ( i ) (mo d � )

d � f (0) (mo d � )

Erstaunlic herw eise k ann unser Angreifer zu gegeb enen x; y 2 Z

�

�

mit y

e

= x und

S = f 0 ; i

1

; : : : ; i

k � 1

g problemlos das Bruc hst

•

uc k

x

`

= x

2� s

`

� x

2� f ( ` )+2� � �

� x

2(

P

i

j

2 S

�

S

`;i

j

s

i

j

)+2 � � +2� � �

� : : :

: : : � y

2 e ( �

S

`; 0

s

0

+ �

S

`;i

1

s

i

1

+ ��� + �

S

`;i

k � 1

s

i

k � 1

)+2 e� � +2 e � � �

� : : :

: : : � y

2( �

S

`; 0

ed + e ( �

S

`;i

1

s

i

1

+ ��� + �

S

`;i

k � 1

s

i

k � 1

))+2 e� � +2 e � � �

� : : :

: : : � y

2( �

S

`; 0

+ e ( �

S

`;i

1

s

i

1

+ ��� + �

S

`;i

k � 1

s

i

k � 1

))

y

2 �

S

`; 0

 � +2 e� � +2 e � � �

| {z }

=1

(mo d � )

der ` -T eilun tersc hrift ohne Kenn tnis v on s

`

k onstruieren. Dieser Angri� hat ab er k aum

Auswirkungen auf die Sic herheit, w eil das x

`

erstens n ur nac h tr

•

aglic h und zw eitens ohne

Korrektheitsb ew eis ( z ; c ) zu einer v orliegenden Gesam tun tersc hrift y geliefert wird.
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2. Kryptographisc he Grundlagen

Der

"

Bew eis der Korrektheit \ einer T eilun tersc hrift sollte die Eigensc haften Korr ektheit

(soundness) und Geheimnisb ewahrung (statistic al zer o-know le dge) erf

•

ullen. Hier b en

•

oti-

gen wir das Random-Orak el-Mo dell f

•

ur die Hashfunktion h

0

. Zuerst soll die Korrektheit

gezeigt w erden, d. h. ein Angreifer darf n ur mit v ernac hl

•

assigbarer W ahrsc heinlic hk eit

den g

•

ultigen Korrektheitsb ew eis zu einer falsc hen T eilsignatur liefern k

•

onnen. Sei x , x

`

zusammen mit dem ric h tigen Bew eis ( z ; c ) gegeb en, w ob ei c = h

0

( v ; ~x ; v

`

; x

2

`

; v

0

; x

0

) und

~x = x

4�

; v

0

= v

z

v

� c

`

; x

0

= ~x

z

x

� 2 c

`

sind. Alle v ork ommenden W erte liegen o�ensic h tlic h in QR

�

, und wir nehmen auc h

w eiterhin an, da� v Erzeuger dieser zyklisc hen Grupp e ist. Einheitlic h hab en wir also

~x = v

�

; v

`

= v

s

`

; x

2

`

= v

�

; v

0

= v




; x

0

= v

�

f

•

ur b estimm te ganze Zahlen �; � ; 
 ; � . W eiterhin gilt b ez

•

uglic h der Exp onen ten

z � cs

`

� 
 (mo d � ) ,

z � � c� � � (mo d � ) ,

das b ei Multiplik ation der ersten Kongruenz mit � und Subtraktion der zw eiten zu

c ( � � s

`

� ) � �
 � � (mo d � ) (6)

v ereinfac h t w erden k ann. Eine ` -T eilun tersc hrift ist genau dann k orrekt erstellt, w enn

� � s

`

� (mo d � ) (7)

zutri�t. Das impliziert

•

ub er x

2

`

� ~x

s

`

� x

4� s

`

(mo d � ) quasi die Ric h tigk eit b ez

•

uglic h

des v erw endeten Nac hric h tenhash w ertes x . Im Angri�sfall sollte Kongruenz (7) also

gerade nic h t gelten, w eshalb sie en t w eder f

•

ur mo d p

0

o der mo d q

0

falsc h sein m u�.

Damit ist der W ert c in F ormel (6) eindeutig durc h eine dieser Primzahlen b estimm t.

W eil c im Random-Orak el-Mo dell jedo c h gleic hf

•

ormig v erteilt und unabh

•

angig v on

den Eingab en der F unktion h

0

ist, k ann der Angri� h

•

oc hstens mit v ernac hl

•

assigbarer

W ahrsc heinlic hk eit v om V eri�zierer un b emerkt bleib en.

Jetzt soll die Geheimnisb ew ahrung b etrac h tet w erden. Daf

•

ur wird ein sogenann ter Si-

m ulator k onstruiert, w elc her die Angreiferseite ohne das Wissen v on s

`

mo delliert. Auc h

hier spielt das Random-Orak el-Mo dell eine Rolle: Immer w enn unser Orak el zu einer

neuen Eingab e b efragt wird, gibt es demnac h eine Zufallsfolge aus; falls jedo c h die Ein-

gab e sc hon einmal v ork am, wird n ur der zugeh

•

orige W ert geliefert. Erzeugt ein ehrlic her

T eilnehmer ` den Korrektheitsb ew eis f

•

ur x

`

, w

•

ahlt der Sim ulator c 2 f 0 ; : : : ; 2

L

1

� 1 g

und z 2 f 0 ; : : : ; 2

j � j +2 L

1

� 1 g zuf

•

allig aus. Zu gegeb enen W erten x; x

`

wird dieses c als

Ausgab e des Orak els an der Stelle ( v ; ~x ; v

`

; x

2

`

; v

z

v

� c

`

; ~x

z

x

� 2 c

`

) de�niert. Hat das ehrlic he

Sub jekt sein r wirklic h zuf

•

allig b estimm t, k ann n ur mit v ernac hl

•

assigbarer W ahrsc hein-

lic hk eit der W ert c sc hon einmal v orgek ommen sein. Der Sim ulator erzeugt deshalb ein

V erhalten, das nahe b ei einer statistisc h p erfekten Gleic h v erteilung liegt.

Aus der Korrektheit des V erfahrens resultiert die Robustheit des Sc hemas, aus der Ge-

heimnisb ew ahrung seine Unf

•

alsc h bark eit. Letzteres ab er n ur un ter der V oraussetzung,

da� RSA-Standardsignaturen resisten t gegen adaptiv e Angri�e mit gew

•

ahltem Klar-

text sind. Diese Annahme k ann wiederum im Random-Orak el-Mo dell f

•

ur h b ewiesen

w erden, w enn man das RSA-Problem (vgl. Seite 24) als hart b etrac h tet.
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2.6. Signatursc hemata f

•

ur mehrere Un terzeic hner

k � t + 1 -Sc hema: Diese allgemeinere V arian te v ereinfac h t den herk

•

ommlic hen

Ansatz, indem sie das Random-Orak el-Mo dell v ollst

•

andig f

•

ur h und h

0

ausn utzt.

Das resultierende Sc hema ist au�erdem w esen tlic h e�zien ter. Es sollen hier n ur

die V er

•

anderungen gegen

•

ub er dem k = t + 1 V erfahren dargestellt w erden:

Der v ertrauensv olle V ermittler b erec hnet die Geheim teile s

i

statt mit F ormel (1) durc h

s

i

:= f ( i )�

� 1

mo d � .

Den

•

o�en tlic hen V eri�k ationssc hl

•

usseln wird ein w eiteres Elemen t u 2 Z

�

�

hinzugef

•

ugt,

dessen Jacobi-Sym b ol

52

negativ ist. Da das Sym b ol e�zien t b erec hnet w erden k ann,

liefert zuf

•

allige Suc he

•

ub er Z

�

�

sc hnell ein en tsprec hendes u .

Unsere Algorithmen w erden folgenderma�en ge

•

andert: Sei ^x := h ( m ) 2 Z

�

�

, wir setzen

x :=

�

^x mo d � falls

�

^x

�

�

= 1

^xu

e

mo d � falls

�

^x

�

�

= � 1 .

Damit ist das Jacobi-Sym b ol v on x immer p ositiv. Au�erdem gibt es no c h die V erein-

fac h ungen [vgl. F ormeln (2) und (3)]

x

i

:= x

2 s

i

mo d � ; ~x := x

4

mo d �

und eine

•

Anderung b ei der Erzeugung der Gesam tun tersc hrift im T eilsignaturkombi-

nationsalgorithmus . Dort w erden die W erte a; b 2 Z genau so gew

•

ahlt, da� sie n un

die Gleic h ung 4 a + eb = 1 erf

•

ullen. W urde v om V ermittler e > n als kleine Primzahl

gew

•

ahlt, sind auc h a; b nic h t sehr gro� und das V erfahren damit e�zien t. Das seltsa-

me Auftreten v on � wurde also gr

•

o�ten teils b eseitigt. T rotz obiger Anpassungen ist y

immerno c h mit dem Standardv erfahren a'la RSA v eri�zierbar.

Alle

•

ubrigen Bestandteile des Sc hemas laufen wie zuv or ab, b en utzen jedo c h immer die

neuen F ormeln, w enn sie x , x

i

o der ~x b estimmen m

•

ussen.

Satz 2.2 Bei k � t + 1 und im R andom-Or akel-Mo del l f

•

ur h; h

0

er gibt obiges

Schema ein sicher es Schwel lenwertsignaturverfahr en (d. h. r obust und unf

•

alsch-

b ar), fal ls jeweils RSA- und DDH-Pr oblem schwer sind. Gilt hinge gen le diglich

k = t + 1 , r eicht b er eits die RSA-A nnahme aus.

Auf den umfangreic hen Bew eis wird an dieser Stelle v erzic h tet; er k ann der Orgi-

nalarb eit [36] en tnommen w erden. Es bleibt n ur no c h anzumerk en, da� DDH hier

eine sinn v olle Annahme darstellt, w eil j QR

�

j k eine kleinen Primfaktoren b esitzt.
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Das Jacobi-Sym b ol ist eine V erallgemeinerung des Legendre-Sym b ols. W

•

ahrend die En tsc hei-

dung der Quadratresteigensc haft damit nic h t m

•

oglic h ist, deutet sein negativ er W ert ab er

immer auf einen quadratisc hen Nic h t-Rest hin:

�

a

�

�

= 1 ) a 2 QR

�

_ a 2 NQR

�

�

a

�

�

= � 1 ) a 2 NQR

�

Gl

•

uc klic herw eise k ann das Jacobi-Sym b ol auc h ohne Primfaktorisierung e�zien t mit Kom-

plexit

•

at O ( �

2

) b erec hnet w erden. Die obige V erw endung v on u stellt sic her, da� x auf jeden

F all in J

�

liegt, w ob ei QR

�

� J

�

� Z

�

�

gilt.
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2. Kryptographisc he Grundlagen

2.7. M

•

unzwurfschemata f

•

ur mehrere Beteiligte

Wir b en

•

otigen no c h eine w eitere kryptographisc he Primitiv e f

•

ur das ABBA-

Protok oll. Um deterministisc he Angri�sv ersuc he zu v erhindern, ist eine globale

Zufallsquelle f

•

ur alle T eilnehmer not w endig. Analog zu 2.6 sollen hier deren Ei-

gensc haften, Bestandteile und Sic herheitsanforderungen formalisiert w erden [37]:

De�nition 2.8 ( =n; k ; t= -Sc h w ellen w ertm

•

unzwurfsc hema)

Solche Schemata b estehen aus insgesamt n Subjekten, wob ei bis zu t von ihnen

b

•

osartige A bsichten verfolgen o der dur ch A ngr eifer kontr ol liert wer den k

•

onnten.

Die Zusammenarb eit von mindestens k Subjekten ist notwendig und ausr eichend,

um den A usgang (Kopf o der Zahl) eines nichtvorhersagb ar en M

•

unzwurfs mit der

Bezeichnung C zu erfahr en.

Der sogenann te

"

Name der M

•

unze \ C 2 f 0 ; 1 g

�

ist eine b eliebige Zeic henk ette,

w elc he das gemeinsame Exp erimen t parameterisiert. Wir k

•

onnen uns dieses Mo-

dell deshalb als un v orhersagbare F unktion F : f 0 ; 1 g

�

! f 0 ; 1 g v orstellen, die

n ur b ei Zusammenarb eit v on k Sub jekten b erec hnet w erden k ann. Gleic he W erte

des Argumen ts C f

•

uhren logisc herw eise zum selb en Resultat F ( C ).

Durc h die zugelassenen t Betr

•

uger sollte der Sc h w ellen w ert k wieder v ern

•

uftiger-

w eise durc h t < k � n � t b esc hr

•

ankt sein. Die F estlegung k := n � t wird sp

•

ater

getro�en, um Un v orhersagbark eit b ei maximaler Robustheit zu garan tieren.

Ein Sub jekt i darf folgende Bestandteile des =n; k ; t= -Sc hemas ausf

•

uhren:

M

•

unzteilerzeugungsalgorithmus: Mit Hilfe einer Geheiminformation k ann der i -

M

•

unzteil f

•

ur b eliebige Namen C erzeugt w erden.

M

•

unzteilveri�kationsalgorithmus: Durc h V eri�k ationssc hl

•

ussel f

•

ur j und dem Na-

men C k ann die G

•

ultigk eit eines j -M

•

unzteils festgestellt w erden.

M

•

unzteilkombinationsalgorithmus: Aufgrund k g

•

ultiger { ab er v ersc hiedener {

M

•

unzteile v on C k ann die zugeh

•

orige Gesam tm

•

unze k onstruiert und ihr W ert

F ( C ) b erec hnet w erden.

Wir erw arten eb enfalls gewisse Mindestanforderungen b ez

•

uglic h der Sic herheit:

Robustheit: Es ist f

•

ur einen Angreifer b erec hn ungstec hnisc h unm

•

oglic h, einen Namen

C und k g

•

ultige M

•

unzteile zu liefern, mit denen der M

•

unzteilk om binationsalgo-

rithm us einen W ert ungleic h F ( C ) erzeugt.

Unvo rhersagba rk eit: Es ist b erec hn ungstec hnisc h so gut wie unm

•

oglic h, ohne die Mit-

hilfe (M

•

unzteile

•

ub er C ) v on w enigstens k � t ehrlic hen Sub jekten den W ert

einer no c h nic h t b erec hneten M

•

unze F ( C ) 2 f 0 ; 1 g mit h

•

oherer W ahrsc heinlic h-

k eit als

1

/ 2 v orherzusagen. Diese F orderung impliziert nat

•

urlic h sofort, da� auc h
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2.8. Sonstige kryptographisc he W erkzeuge

Sequenzen v on mehreren M

•

unzw

•

urfen un v orhersagbar sind. Der F ehlerv ektor der

Angreiferv orhersage darf also nic h t v on einem Zufallsv ektor un tersc heidbar sein.

Aus jedem Sc h w ellen w ertsignatursc hema mit zus

•

atzlic hen Eigensc haften (E1) so-

wie (E2) k ann ein nic h t-in teraktiv es =n; k ; t= -Sc h w ellen w ertm

•

unzwurfsc hema ge-

w onnen w erden, indem man eine kryptographisc he Hashfunktion auf die Gesam t-

signatur

•

ub er C an w endet und ihre Ausgab e als M

•

unzwurfw ert F ( C ) in terpre-

tiert. Die F orderung nac h Un v orhersagbark eit ist dann un ter den Annahmen des

Random-Orak el-Mo dells garan tiert.

2.8. Sonstige kryptographische W erkzeuge

F

•

ur unsere DC-Netz-Implemen tierung GnuDCN b esprec hen wir jetzt no c h einige

allgemein b ek ann te kryptographisc he Hilfsmittel. Die zugeh

•

origen Sic herheits-

b ew eise wurden in vielen Lehrb

•

uc hern [17, 8] ausf

•

uhrlic h diskutiert und sollen

deshalb hier nic h t wiederholt w erden.

2.8.1. Sichere F estlegschemata f

•

ur Bitsequenzen

Manc hmal ist es not w endig, da� ein T eilnehmer sic h v or der V er

•

o�en tlic h ung einer

Aussage b 2 f 0 ; 1 g

�

darauf festlegt. Wir w ollen nac h tr

•

aglic he

•

Anderungen erk en-

nen, w ob ei die F estlegung selbst k eine Information

•

ub er das �xierte b preisgeb en

darf. F olgendes Beispiel erkl

•

art den Sac h v erhalt:

Beispiel 2.1 A lic e m

•

ochte sich auf die V orhersage eines Bits festle gen, ihr e Wahl

ab er nicht sofort o�enb ar en. Bob m

•

ochte verhindern, da� A lic e im Nachgang ihr e

Meinung

•

andert.

Digitale Signatur l

•

ost dieses Problem n ur un v ollst

•

andig, insb esondere w enn m

•

ogli-

c he Aussagen bzw. fr

•

uhere F estlegungen

•

o�en tlic h b ek ann t sind. Ein kryptogra-

phisc h sic heres F estlegsc hema (commitmen t sc heme) auf Basis v on Ein w eghash-

funktionen (siehe Absc hnitt 2.3) sc ha�t hier Abhilfe. Seine Implemen tierung als

Klasse SchneierHashBCS wird im Anhang A.2 erl

•

autert.

Dieses V erfahren [8 ] v erlangt zus

•

atzlic he In teraktion zwisc hen den b eteiligten

Sub jekten, k ann ab er v ollk ommen async hron durc hgef

•

uhrt w erden:

1. Alice erzeugt zw ei Zeic henk etten R

1

; R

2

aus Zufallsbits.

2. Sie bildet die Nac hric h t m := ( R

1

; R

2

; b ), w ob ei b 2 f 0 ; 1 g ihr gew

•

ahltes Bit

(bzw. eine Sequenz b 2 f 0 ; 1 g

�

) ist.
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2. Kryptographisc he Grundlagen

3. Alice w endet eine Ein w eghashfunktion h auf die gesam te Nac hric h t m an

und sendet ( h ( m ) ; R

1

) an Bob. Damit hat sie sic h festgelegt.Bob k ann w egen

der Un umk ehrbark eit v on h Alices Aussage b nic h t ermitteln.

Zur O�enlegung wird das Protok oll wie folgt w eitergef

•

uhrt:

4. Alice sendet die Nac hric h t m an Bob.

5. Nac h Erhalt der Mitteilung k ann Bob h darauf an w enden und v ergleic h t

den Hash w ert so wie R

1

mit den in Sc hritt 3 erhaltenen Daten. Bei

•

Ub erein-

stimm ung akzeptiert er b als un v er

•

anderte und v orher festgelegte Aussage.

F akt 2.2

Im R andom-Or akel-Mo del l f

•

ur h ist obiges F estle gschema krypto gr aphisch sicher.

Diskussion: Alice k ann hierb ei k aum b etr

•

ugen; sie m

•

u�te f

•

ur ge

•

andertes

�

b ein

~

R

2

mit h ( R

1

; R

2

; b ) = h ( R

1

;

~

R

2

;

�

b ) �nden, w as ab er b ei ausreic hender L

•

ange der

R

i

so wie einer k ollisionsresisten ten Hashfunktion h sehr un w ahrsc heinlic h ist.

Die Zeic henk ette R

2

wird eingef

•

uhrt, damit Bob den W ert b nic h t v orzeitig mittels

Probieren erraten k ann. Alice m u� deshalb R

2

bis zur O�enlegung geheimhalten,

w eil Bob sonst h ( R

1

; R

2

; b ) b erec hnen und durc h V ergleic h mit dem erhaltenen

Hash w ert die �xierte Aussage sc hon im Sc hritt 3 erk ennen k

•

onn te.

2.8.2. Generato ren f

•

ur sichere Pseudozufallsbitsequenzen

Als letzte Grundlage b ehandeln wir k omplexit

•

atstheoretisc h sic here Pseudozu-

fallsgeneratoren, w elc he uns als Ersatz f

•

ur die

'

idealen M

•

unzen ` im DC-Netz

dienen. W

•

ahrend

•

ub er herk

•

ommlic he Mec hanismen zur Erzeugung v on

'

gutem

Zufall ` k eine brauc h bare Sic herheitsaussage getro�en w erden k ann, b eruh t die

Un v orhersagbark eit des sp

•

ater b esc hrieb enen V erfahrens auf dem sc h wierigen

Problem der F aktorisierung (vgl. Seite 23 und Bemerkungen aus [17 ]).

De�nition 2.9 (Pseudozufallsbitgenerator)

Ein Pseudozufal lsbitgener ator (PRBG) ist ein deterministischer A lgorithmus, der

zu einer ge geb enen, e cht zuf

•

al ligen Bin

•

arse quenz (Startwert) fester L

•

ange die A us-

gab ese quenz z

1

; z

2

; : : : mit z

i

2 f 0 ; 1 g liefert. Jene erf

•

ul lt Eigenschaften hinsicht-

lich ihr er

'

Zuf

•

al ligkeit ` , die mit statistischen T ests

•

ub erpr

•

uft wer den k

•

onnen.

De�nition 2.10 (kryptographisc h sic herer Pseudozufallsbitgenerator)

Ein PRBG, der unter einer zahlenthe or etischen A nnahme folgenden T est b esteht,

hei�t

"

krypto gr aphisch sicher \ : Es darf kein Polynomialzeitalgorithmus existie-

r en, welcher zu ge geb enen Werten der A usgab ese quenz z

1

; z

2

; : : : ; z

`

das folgende

Bit z

` +1

mit einer Wahrscheinlichkeit von mehr als

1

/ 2 vorhersagen kann.
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2.8. Sonstige kryptographisc he W erkzeuge

Einen kryptographisc h sic heren Generator w ollen wir jetzt kurz b etrac h ten. Seine

Implemen tierung als Klasse BlumBlumShubPRBG wird im Anhang A.3 erl

•

autert.

V erfahren v on Blum , Blum und Shub : Dieser Algorithm us wurde v on den

Mathematik ern L. Blum , M. Blum und M. Shub [41] v orgestellt, w elc he auc h

die

•

Aquiv alenz zum Pr oblem der Quadr atischen R este (QREST)

53

zeigten. Erst

sp

•

ater en tdec kten andere Wissensc haftler, da� eine V orhersage seiner Ausgab e

sogar genauso sc h wierig ist, wie die F aktorisierung des Mo duls n .

Um eine Sequenz v on Pseudozufallsbits z

1

; z

2

; : : : ; z

`

der L

•

ange ` zu generieren,

w erden folgende Sc hritte ausgef

•

uhrt:

1. Initalisierung: Erzeuge zuf

•

allig zw ei ausreic hend gro�e Primzahlen p; q 2 P ,

mit p 6= q und p; q � 3 (mo d 4). Bilde den Mo dul n := p � q (Blumsc he

Zahl) und v ernic h te ggf. p; q wieder.

2. W

•

ahle einen zuf

•

alligen Start w ert s 2 Z

�

n

und b erec hne x

0

:= s

2

mo d n .

3. F

•

ur 1 � i � ` ,

a) setze x

i

:= x

2

i � 1

mo d n und

b) w

•

ahle z

i

:= x

i

mo d 2 (am w enigsten signi�k an tes Bit v on x

i

).

4. z

1

; z

2

; : : : ; z

`

mit z

i

2 f 0 ; 1 g ist dann die Ausgab esequenz des Generators.

Die F orderung p; q � 3 (mo d 4) garan tiert uns, da� jedes x

i

2 QR

n

w enigstens

eine Quadrat wurzel b esitzt, die selbst wieder Quadratrest mo dulo n ist. Damit

bleibt die Gleic h v erteilung in der Ausgab e b ew ahrt und das V erfahren sic her, da

quadratisc he W urzeln mo dulo n n ur mit Kenn tnis v on p und q b erec hen bar sind.

W enn zus

•

atzlic h der W ert ggT( ' ( p � 1) ; ' ( q � 1)) klein ist

54

, wird die Zyklusl

•

ange

des Generators gro�, so da� sic h unsere F olge nic h t allzu sc hnell wiederholt.

F akt 2.3 ( V azirani [42] )

Das V erfahr en von Blum , Blum und Shub ist ein krypto gr aphisch sicher er Pseu-

dozufal lsbitgener ator im Sinne unser er De�nition 2.10.

Alle k omplexit

•

atstheoretisc h sic heren V erfahren zur Pseudozufallszahlerzeugung

sind langsam, w eil sie f

•

ur jedes Ausgab ebit mindestens eine aufw endige mo dulare

Exp onen tiation (hier mo dulare Quadrierung) b en

•

otigen. Es gab deshalb viele

Un tersuc h ungen [17 ], ob im Sc hritt 3. b) nic h t mehr als n ur ein Bit gleic hzeitig

gen utzt w erden k

•

onn te. Dab ei stellte sic h heraus, da� die Ausgab e sic her bleibt,

53

Zu einer gegeb enen Zahl a 2 Z

�

n

mit p ositiv em Jacobi-Sym b ol

�

a

n

�

soll die F ragestellung

a 2 ? QR

n

en tsc hieden w erden. Ist die F aktorsierung v on n b ek ann t, ist das Problem in P oly-

nomialzeit l

•

osbar, d. h. QREST �

P

F AKTOR.

54

Leider l

•

a�t sic h dieses Kriterium nic h t e�zien t

•

ub erpr

•

ufen, da hierf

•

ur die F aktorisierung v on

p � 1 bzw. q � 1 b estimm t w erden m u�.

57



2. Kryptographisc he Grundlagen

selbst w enn die j am w enigsten signi�k an ten Bits v on x

i

v erw endet w erden. Dab ei

ist j ab er durc h eine F unktion der Klasse O (log

2

log

2

n ) nac h ob en b esc hr

•

ankt.
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3. Zuverl

•

assige V erteilung

So wird die Zuverl

•

assigk eit zum o�enen Kreditb rief auf

die allgemeine Achtung und das V ertrauen der Menschen.

| Samuel Smiles

Um Zuv erl

•

assigk eit in V erteilten Systemen zu erreic hen, b en

•

otigen wir Protok olle,

w elc he die F unktionalit

•

at auc h im F ehlerfall sic herstellen. Hier ist jedo c h Zusam-

menarb eit zwisc hen Prozessen v ersc hiedener Masc hinen not w endig, die wieder-

um fundamen tal v om Problem der

•

Ub ereinstimm ung v erteilter Daten abh

•

angt.

So sind b eispielsw eise in replizierenden Dateisystemen zuv erl

•

assige V ergleic he

b ez

•

uglic h der G

•

ultigk eit k opierter Informationen angeraten, w

•

ahrend in Flug-

zeugsteuerungssystemen sogar eine gemeinsame En tsc heidung redundan ter Bord-

mo dule herb eigef

•

uhrt w erden m u�. Auc h v erteilte Daten bank en sollten sic h

•

ub er

get

•

atigte T ransaktionen einig sein, damit ihre gesp eic herten Informationen k on-

sisten t bleib en. Neb en einer gewissen Korrektheit der Daten ist also v orallem die

Konsistenz wic h tig, damit alle b eteiligten Rec hner auf dieser Basis zur gleic hen

En tsc heidung k ommen. [43 ]

Ein o�ensic h tlic her Ansatz zur

•

Ub ereinstimm ung ist die W ahl der herrsc henden

Mehrheitsmein ung. F alls k eine F ehler auftreten, funktionieren solc he V erfahren,

sobald jedo c h ein Proze� v ersc hiedene

'

Mein ungen ` v erbreitet, v ersagen sie leider.

Bev or wir b essere L

•

osungen b ehandeln, soll das eigen tlic he Problem formalisiert

dargestellt und in ein Mo dell eingeb ettet w erden:

Bei der einfac hen F ragestellung soll die

•

Ub ereinstimm ung zu einem Bit erfolgen.

Seien n un n Rec henknoten/ Prozesse gegeb en, w ob ei v on ihnen eine b esc hr

•

ankte

Menge anf

•

anglic h o der w

•

ahrend der Laufzeit fehlerhaft arb eitet.

De�nition 3.1 (

•

Ub ereinstimm ungproblem)

Je der Pr oze� i hat ein A nfangszustandsbit x

i

2 f 0 ; 1 g . Unser Pr oblem b esteht f

•

ur

die fehlerfr eien R e chenknoten nun darin, da� sie gemeinsam den

•

Ub er einstim-

mungswert y err eichen wol len, d. h. wir b en

•

otigen ein Pr otokol l, welches je den

zuverl

•

assigen Pr oze� j mit dem Bit y

j

2 f 0 ; 1 g ; 8 j : y

j

= y terminier en l

•

a�t.

Nat

•

urlic h sollten die y

i

v om Anfangszustand x

i

abh

•

angig sein, da sonst das Pro-

blem trivial durc h Setzen v on y

i

:= 0 gel

•

ost w erden k

•

onn te. F olgende Eigensc haf-

ten sind diesb ez

•

uglic h also w eiterhin zu b eac h ten:

Nicht-T rivialit

•

at: F

•

ur jedes y 2 f 0 ; 1 g gibt es einen Anfangszustand x

i

und eine m

•

ogli-

c he Ausf

•

uhrung des Protok olls, in der y unser

•

Ub ereinstimm ungsw ert ist.

Schw ache Einstimmigk eit: F alls f

•

ur alle i die Bezieh ung x

i

= x 2 f 0 ; 1 g gilt, folgt

sofort y = x , w enn w

•

ahrend der Ausf

•

uhrung k eine F ehler aufgetreten sind.

Sta rk e Einstimmigk eit: F alls 8 i : x

i

= x 2 f 0 ; 1 g gilt, folgt y = x n un un b edingt.
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3. Zuv erl

•

assige V erteilung

Ein Protok oll hei�t t-r esilient (unverw

•

ustlich) , w enn es selbst b ei bis zu t fehler-

haften Prozessen k onsisten t und ric h tig arb eitet. Die auftretenden F ehler k

•

onnen

dab ei un tersc hiedlic her Gestalt sein. Wir b ezeic hnen das Szenario als Cr ash , falls

s

•

am tlic he Op erationen bis zu einem b estimm ten Zeitpunkt k orrekt ablaufen, da-

nac h ab er k eine In teraktion mehr erfolgt. Allgemeiner form uliert sind Byzantini-

sche F ehler solc he, b ei denen k eine Annahme

•

ub er das V erhalten des b etro�enen

Prozesses zugrunde liegt. Damit sind b eispielsw eise auc h m ut willige Ab w eic h ung,

ink onsisten te Nac hric h ten v erbreitung o der v or

•

ub ergehendes

'

T otstellen ` erfa�bar,

w elc he Gegenstand b

•

osartiger Reaktionen gegen das Protok oll sein k

•

onn ten.

Die Praktik abilit

•

at der

•

Ub ereinstimm ungsprotok olle h

•

angt haupts

•

ac hlic h v on ih-

rer Berec hn ungs- und Nac hric h tenk omplexit

•

at ab. Wic h tige F aktoren k

•

onnen die

v erstric hene Zeit bis zur En tsc heidung, der erzeugte Nac hric h tenaufw and o der der

b en utzte Rec hnersp eic her sein. Insb esondere sind diese Gr

•

o�en mit der Anzahl

der aufgetretenen F ehler k orreliert. Deshalb ist es h

•

au�g eine n

•

utzlic he V orgehens-

w eise, den Normalfall ohne F ehler e�zien t zu b ehandeln und n ur b ei Ausnahme-

situationen in b esondere Protok ollsc hritte zu v erzw eigen. Allerdings sollte man

nic h t v ergessen, da� in sehr gro�en Systemen i. A. die erw artete F ehlerquan tit

•

at

linear mit der Rec hneranzahl w

•

ac hst.

Zuverl

•

assige V erteilung v on Nac hric h ten k ann en t w eder durc h ph ysisc h sic here

V erteilnetze

55

sofort erreic h t o der ab er mit Hilfe div erser

•

Ub ereinstimm ungspro-

tok olle in unzuv erl

•

assigen Umgebungen

'

sim uliert ` w erden. Dab ei geh t man dann

v on folgendem Grundalgorithm us zum Senden einer Mitteilung aus:

1. Die Nac hric h t wird den gew

•

unsc h ten Beteiligten zugestellt.

2. Alle Empf

•

anger w erden sic h

•

ub er den Inhalt der Nac hric h t einig. Sie v er-

w enden hierzu ein

•

Ub ereinstimm ungsprotok oll, w elc hes gegen Byzan tinisc he

F ehler w eitgehend robust ist.

Unser n

•

ac hster T eil b ehandelt daf

•

ur geeignete V erfahren.

3.1. Byzantinische

•

Ub ereinstimmung

Viele Protok olle b eruhen auf dem sogenann ten

"

Pr oblem der byzantinischen Ge-

ner

•

ale \ , das L. Lampor t , R. Shost ak und M. Pease [44 ] eindruc ksv oll am

historisc hen Beispiel erkl

•

aren:

55

Nac hric h ten m

•

ussen f

•

ur alle T eilnehmer (inklusiv e Absender) un v er

•

anderbar sein. Deshalb

en tfallen Netzw erktec hnik en, b ei denen Mitteilungen aktiv

•

ub er andere Stationen w eiterge-

leitet w erden.

•

Ubrig bleibt n ur eine geringe Anzahl v on M

•

oglic hk eiten, die allgemein meist

nic h t praktik ab el sind, z. B. Streuv erteilung durc h eigene Satelliten bzw. F unknetze. St

•

orun-

gen o der Medienfehler d

•

urfen niemals den Mi�brauc h der V erteileigensc haft erlaub en.
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3.1. Byzan tinisc he

•

Ub ereinstimm ung

V ersc hiedene Divisionen der b yzan tinisc hen Streitkr

•

afte b elagern eine feindlic he Stadt.

Jede Einheit wird v om eigenen General b efehligt, der lediglic h

•

ub er Nac hric h ten mit

anderen Kommandeuren in V erbindung steh t. Um die Stadt erfolgreic h einzunehmen,

m

•

ussen die T rupp en teile zusammenarb eiten, d. h.

•

ub ereinstimmend festlegen, w elc her

T eil angegri�en w erden soll bzw. aus w elc hem T erritorium sie sic h zur

•

uc kziehen.

Die V erteidiger der Stadt w aren jedo c h nic h t un t

•

atig. Sie b estac hen einige Gener

•

ale mit

Geld, um ihre Gunst zu erlangen und im Endziel eine geteilte b yzan tinisc he Streitmac h t

v orzu�nden. Handeln die T rupp en n

•

amlic h uneinheitlic h, k

•

onnen sie leic h t zur

•

uc kge-

sc hlagen w erden. Diese Kunde v erbreitete sic h auc h un ter den lo y alen Kommandeuren,

w elc he daraufhin nac h einem V erfahren mit folgenden Eigensc haften suc h ten:

1. Alle lo y alen Gener

•

ale en tsc heiden sic h f

•

ur den selb en Angri�splan eines v om

Kaiser b estimm ten Ob erb efehlshab ers.

2. Eine geringe Anzahl V err

•

ater k

•

onnen den ehrlic hen Gener

•

alen k einen falsc hen

Plan aufzwingen, falls der Ob erb efehlshab er selbst lo y al ist.

Da v on v ornherein un b ek ann t ist, w elc he Gener

•

ale V errat b egehen w erden, ist das

Problem nic h t trivial l

•

osbar. Eine zus

•

atzlic he Sc h wierigk eit b esteh t in der m

•

undli-

c hen

•

Ub ertragung der Nac hric h ten. Ihr T ransp ort durc h Boten ist unzuv erl

•

assig, sie

sind leic h t v er

•

anderbar, und es existiert

•

ub erhaupt k eine Garan tie, da� ein b estimm ter

Kommandeur die gleic he Mein ung allen gegen

•

ub er v ertritt.

Alle V erfahren, b ei denen die Nac hric h ten

•

ub ertragung ungesic hert erfolgt, d

•

urfen

n ur v on w eniger als einem Drittel ( t <

n

= 3 ) V err

•

atern dominiert w erden. Bei le-

diglic h drei Gener

•

alen m

•

ussen sic h also alle lo y al v erhalten. Die Autoren [44 ] zeig-

ten ab er, da� mit Authen tizit

•

atsmec hanismen (un tersc hrieb ene, f

•

alsc h ungsic here

Sc hriftst

•

uc k e) sogar eine L

•

osung existiert, w elc he n ur mindestens zw ei ehrlic he

Befehlshab er ( t � n � 2) erfordert. Die Gener

•

ale k

•

onnen dann n

•

amlic h nic h t

mehr einfac h leugnen, w elc he Nac hric h ten sie wirklic h v on anderen empfangen

hab en. Leider funktioniert alles aussc hlie�lic h in einer sync hronen Umgebung.

3.1.1. Synchrone Kommunik ationsnetze

In Komm unik ationsmo dellen mit regelm

•

a�iger T aktung, sync hronisierten Uhren

und akkuraten Zeitsc hrank en f

•

ur die Nac hric h ten

•

ub ertragung k

•

onnen Ausf

•

alle

o der F ehler leic h t festgestellt w erden. Sync hrone Komm unik ation l

•

auft in einer

Sequenz v on Runden ab: In jeder Runde sendet der Proze�/ T eilnehmer zuerst

b eliebig viele Nac hric h ten an andere und empf

•

angt danac h f

•

ur ihn b estimm-

te Mitteilungen. Eingegangene Nac hric h ten dieser Runde k

•

onnen also nic h t das

anf

•

anglic he Sendev erhalten b eein
ussen. Au�erdem ist am Ende der Runde ein-

deutig klar, w elc her Proze� k eine Mitteilung gesendet hat. F

•

ur die sync hrone

•

Ub ertragung fassen wir hier w esen tlic he Erk enn tnisse aus wissensc haftlic hen Ar-

b eiten [43, 44 ] no c h einmal zusammen:
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3. Zuv erl

•

assige V erteilung

F akt 3.1 (Zusammenhang zum

•

Ub ereinstimm ungsproblem)

Sei eine t -r esiliente L

•

osung des

•

Ub er einstimmungspr oblems ge geb en, dann exi-

stiert auch eine t -r esiliente L

•

osung des Pr oblems der byzantinischen Gener

•

ale,

die le diglich eine weiter e

•

Ub ertr agungsrunde b en

•

otigt und zus

•

atzlich n � 1 Nach-

richten (V erteilung des

•

Ub er einstimmungswertes) sendet.

Obiger F akt erlaubt uns eine e�zien te Konstruktion durc h V erfahren des v er-

w andten

•

Ub ereinstimm ungsproblems. Hinsic h tlic h der grunds

•

atzlic hen L

•

osbar-

k eit b ei Byzantinischen F ehlern bleibt anzumerk en:

F akt 3.2 (Byzan tinisc he

•

Ub ereinstimm ung durc h Authen tizit

•

at)

Es existiert ein t -r esilientes synchr ones Pr otokol l, welches das Pr oblem der by-

zantinischen Gener

•

ale mit Hilfe authentischer Nachrichten l

•

ost.

Ein

'

e�zien tes ` Protok oll mit Komm unik ationsk omplexit

•

at O ( nt ) stamm t v on

D. Dolev und H. R. Str ong [45]. Ohne Authen tizit

•

at der Mitteilungen gibt es

n ur eine L

•

osung, w enn die Anzahl der fehlerhaften Prozesse nic h t zu gro� wird.

F akt 3.3 (Byzan tinisc he

•

Ub ereinstimm ung ohne Authen tizit

•

at)

Es existiert ein t -r esilientes synchr ones Pr otokol l ohne A uthentizit

•

at, welches das

Pr oblem der byzantinischen Gener

•

ale l

•

ost, fal ls t <

n

= 3 gilt.

3.1.2. Asynchrone Kommunik ationsnetze

Ungl

•

uc klic herw eise �ndet man h

•

au�g async hrone Umgebungen v or, wie es u. a.

auc h in unserer Aufgab enstellung zur Anon ymit

•

at der F all ist. Eine Erk enn ung

b

•

oswilligen

'

T otstellens ` ist hier fast unm

•

oglic h, da k eine Annahmen zur Zeit-

v erz

•

ogerung b ei der

•

Ub ertragung gemac h t w erden k

•

onnen. Insb esondere ist also

nic h t feststellbar, ob der Sender fehlerhaft o der lediglic h langsam arb eitet. Diese

Sc h wierigk eit f

•

uhrt zu so heiklen E�ekten, da� viele

•

Ub ereinstimm ungsprobleme

nic h t mehr deterministisc h l

•

osbar sind.

M. J. Fischer , N. A. L ynch und M. S. P a terson [46] zeigten b ereits im Jah-

re 1983 auf einer Konferenz f

•

ur Daten bank en folgende sc h w

•

ac here T atsac he:

F akt 3.4 (Unl

•

osbark eit der

•

Ub ereinstimm ung)

In einer vol l asynchr onen Umgebung existiert keine 1-r esiliente L

•

osung des

•

Ub er-

einstimmungspr oblems, fal ls ger ade die Eigenschaft der Nicht-T riviali

•

at von ihr

gefor dert ist.

In ihrer Orginalarb eit wird als St

•

orungsquelle zw ar n ur der v ollst

•

andige Proze�-

crash in Betrac h t gezogen, da Byzan tinisc he F ehler ab er allgemeiner sind, gilt das

Resultat selbstv erst

•

andlic h auc h f

•

ur das abgeleitete Problem der b yzan tinisc hen

Gener

•

ale. Es gibt also k ein t -resilien tes V erfahren (mit t > 0) f

•

ur unsere F rage-

stellung nac h Byzan tinisc her

•

Ub ereinstimm ung, w elc hes deterministisc h arb eitet
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3.2. Probabilistisc he

•

Ub ereinstimm ungsprotok olle

und damit immer zu einer En tsc heidung k omm t. Das hat nat

•

urlic h erheblic hen

Ein
u� auf die Robustheit h

•

oherer Protok ollsc hic h ten.

Probabilistisc he Algorithmen sind also sc hein bar der einzige Ausw eg, w eil sie

zumindest mit hoher W ahrsc heinlic hk eit

•

Ub ereinstimm ung erreic hen k

•

onnen.

3.2. Probabilistische

•

Ub ereinstimmungsp rotok olle

L

•

osungsv erfahren mit Ein
u� v on Zufall w erden

•

ub erall dort eingesetzt, w o k ei-

ne exakt deterministisc hen Protok olle existieren. Beispielsw eise liefern sie einen

deadlo c k-freien Algorithm us zum Pr oblem der ab endessenden Philosophen

56

und

helfen auc h b ei unserer F ragestellung nac h Byzan tinisc her

•

Ub ereinstimm ung w ei-

ter. M. Ben-Or [47 ] b esc hrieb dazu ein Protok oll, das f

•

ur t <

n

= 5 mit W ahrsc hein-

lic hk eit nahe 1 funktioniert. T. Rabin , R. Canetti und andere Wissensc haft-

ler v erb esserten sp

•

ater die Bedingung an t auf das theoretisc he Maxim um v on

t <

n

= 3 , allerdings sind ihre V erfahren aufgrund enormer Nac hric h tenk omplexit

•

at

h

•

oc hst unpraktik ab el. Erst im Jahre 2000 wurde v on C. Ca chin , K. Kursa we

und V. Shoup [37 ] ein e�zien tes Protok oll f

•

ur

"

Asynchr onous Binary Byzantine

A gr e ement \ (ABBA) b esc hrieb en, w elc hes jetzt v orgestellt w erden soll.

3.2.1. ABBA Protok oll

Dieses Protok oll l

•

ost das Problem der bin

•

aren Byzan tinisc hen

•

Ub ereinstimm ung

57

in unserem async hronen Umfeld und hat folgende praktisc he Eigensc haften:

� Es toleriert die maximale Zahl v on t <

n

= 3 b yzan tinisc hen Angreifern.

� Die erw artete Rundenk omplexit

•

at ist nahezu k onstan t.

58

� Es b esitzt eine fast optimale Nac hric h tenk omplexit

•

at v on O ( n

2

) pro Runde.

� Die L

•

ange der einzelnen Protok ollnac hric h ten ist nic h t viel gr

•

o�er als ein

o der zw ei RSA-Standardsignaturen.

� Ein v ertrauensv oller V ermittler wird n ur zur Initalisierung b en

•

otigt. Danac h

k ann eine un b egrenzte Anzahl an T ransaktionen

59

abgewic k elt w erden.

56

Zugri�sproblem aus der P arallelv erarb eitung: Da die Ressourcen (jew eils zw ei Gab eln) n ur

exklusiv v erw endet w erden k

•

onnen, sind sie v or Ben utzung zu sp erren und danac h wieder

freizugeb en. Durc h unk o ordiniertes V erhalten enstehen hierb ei jedo c h Deadlo c k-Situationen.

57

d. h. T eilnehmer einigen sic h auf einen

•

Ub ereinstimm ungsw ert aus der Menge f 0 ; 1 g

58

Da es sic h um ein probabilistisc hes Protok oll handelt, bleibt nat

•

urlic h die absolute Runden-

k omplexit

•

at im k aum w ahrsc heinlic hen Extremfall unendlic h gro�. (vgl. F akt 3.4)

59

hier: Instanzen f

•

ur

•

Ub ereinstimm ungs�ndung zu jew eils einem Bin

•

arw ert
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3. Zuv erl

•

assige V erteilung

Ausgangslage: Wir hab en n T eilnehmer, b ezeic hnet mit P

1

; : : : ; P

n

, w elc he

•

ub er ein unsic heres, async hrones Netzw erk k omm unizieren. Ein m

•

oglic her An-

greifer (adv ersary) k ann bis zu t v on ihnen k on trollieren. Sein Angri�sv erhalten

ist statisch ,

60

d. h. er m u� v or Ausf

•

uhrung des Protok olls en tsc heiden, gegen

•

ub er

w elc hen T eilnehmern er b

•

osartig agiert. Damit sei f die aktuell b eein
u�te Anzahl

dieser unehrlic hen P arteien (Kollab orateure, Opfer), w ob ei 0 � f � t gilt.

W

•

ahrend der Initalisierungsphase erzeugt ein v ertrauensv oller V ermittler div erse

Sc hl

•

usselsysteme und Anfangszust

•

ande f

•

ur jeden T eilnehmer. Unser Angreifer

k ann zw ar die geheimen Sc hl

•

ussel der Opfer erlangen, alle Informationen der

ehrlic hen P arteien bleib en ihm jedo c h v erb orgen.

Das zugrunde liegende Netzw erk ist unsic her, denn der Angreifer hat dar

•

ub er die

v olle Kon trolle. Er k ann die Auslieferung v on Nac hric h ten nac h seinen W

•

unsc hen

b eein
ussen, Inhalte v er

•

andern o der sogar neue Mitteilungen einf

•

ugen. In diesem

formalen Mo dell k ann man deshalb Netzw erk und Angreifer zusammenfassen. Die

ehrlic hen T eilnehmer sind k omplett passiv, d. h. sie reagieren n ur auf Anfragen,

die der Angreifer passieren l

•

a�t. Genauer gesagt, �ndet nac h der Initalisierungs-

phase eine Reihe v on Grundsc hritten statt, die jew eils wie folgt ablaufen: Der

Angreifer liefert eine Nac hric h t an einen ehrlic hen T eilnehmer P

i

aus, der dann

seinen in ternen Zustand aktualisiert und ggf. eine Menge v on An t w ortnac hric h ten

generiert. Jene Mitteilungen w erden dem Netzw erk zur m

•

oglic hen Auslieferung

an andere P arteien

•

ub ergeb en. Der Angreifer wird also letztendlic h en tsc heiden,

ob er die Nac hric h ten sofort, irgendw ann sp

•

ater o der

•

ub erhaupt nic h t w eiterleitet.

Nat

•

urlic h sollten alle Protok ollteile n ur (ggf. probabilistisc he) P olynomialzeitb e-

rec hn ungen erfordern, damit sie

•

ub erhaupt praktik ab el sind. Zus

•

atzlic h m

•

ussen

wir deshalb einen Sic herheitsparameter f

•

ur die kryptographisc hen Bestandteile

einf

•

uhren und v on allen Protok ollsc hritten v erlangen, da� sie in diesem P arame-

ter (z. B. L

•

ange des Primfaktorpro dukts) eb enfalls p olynomial b esc hr

•

ankt sind.

Mo dell der Byzan tinisc he

•

Ub ereinstimm ung: Wir w ollen jetzt Op eratio-

nen und Eigensc haften des

•

Ub ereinstimm umgsprotok olls formalisieren. Jeder In-

stanz f

•

ur eine zwisc hen den T eilnehmern durc hzuf

•

uhrende bin

•

are Einigung wird

das eindeutige Kennzeic hen T I D zugeordnet, w elc hes aus einer b eliebig langen

Zeic henk ette b esteh t. Die k onkrete F orm wird v on der zugrundeliegenden Appli-

k ation und ihrer Implemen tierung b estimm t.

60

Alternativ k

•

onn te man auc h ein adaptiv es Mo dell w

•

ahlen, w o der Angreifer w

•

ahrend der

Laufzeit des Protok olls seine Opfer dynamisc h festlegt. Dieses Szenario w

•

urde allerdings

kryptographisc he W erkzeuge b en

•

otigen, die uns hier nic h t zur V erf

•

ugung stehen. Au�erdem

ist der statisc he Ansatz in der Praxis gar nic h t so unrealistisc h, w eil die Ausw ahl des Opfers

meist unabh

•

angig v on den

•

ub ers Netzw erk transp ortierten Protok olldaten erfolgt (z. B. eher

durc h un v orsic h tige Systemadministratoren o der b esto c hene Mitarb eiter).
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3.2. Probabilistisc he

•

Ub ereinstimm ungsprotok olle

Der Angreifer k

•

onn te an P

i

eine Nac hric h t der F orm

( T I D ; activate ; � )

w eiterleiten, in w elc her � 2 f 0 ; 1 g der Start w ert zur

•

Ub ereinstimm ung ist. F alls

eine solc he Mitteilung wirklic h ausgeliefert wird, b ezeic hnen wir P

i

als T I D -

aktiviert, w ob ei sein Anfangszustand dem gegeb en W ert � en tspric h t. Danac h

k

•

onnen b ei P

i

v ersc hiedene Protok ollnac hric h ten der Gestalt

( T I D ; j; i; : : : )

eingehen, die neb en dem Index des Senders 1 � j � n no c h w eitere Nutzdaten

en thalten. Daraufhin aktualisiert P

i

seinen in ternen Zustand und generiert ggf.

eine Menge v on An t w ortmitteilungen der F orm

( T I D ; i; j; : : : ) ,

w ob ei jetzt 1 � j � n der Empf

•

angerindex ist. Sc hlie�lic h wird er irgendw ann

auc h die Nac hric h t

( T I D ; decide ; � )

senden, w ob ei � 2 f 0 ; 1 g seine endg

•

ultige En tsc heidung zum

•

Ub ereinstimm ungs-

problem darstellt. Danac h b ezeic hnen wir P

i

als T I D -en tsc hieden; er darf seinen

Zustand b ei dieser T ransaktion nic h t mehr

•

andern.

Zur V ereinfac h ung nehmen wir an, da� alle Nac hric h ten authen tisc h v erteilt w er-

den. Digitale Signatur so wie Public-Key-Infrastruktur des v ertrauensv ollen V er-

mittlers erm

•

oglic hen uns die e�zien te Umsetzung dieser Annahme. Der Angreifer

wird damit inso w eit eingesc hr

•

ankt, da�, w enn P

i

; P

j

ehrlic h sind und er eine Nac h-

ric h t der F orm ( T I D ; i; j; : : : ) an P

j

ausliefert, diese Mitteilung auc h wirklic h v on

P

i

zu einem fr

•

uheren Zeitpunkt erzeugt wurde.

F olgende drei formale Eigensc haften m u� das ABBA-Protok oll erf

•

ullen:

•

Ub ereinstimmung: Alle ehrlic hen, T I D -en tsc hiedenen T eilnehmer b e�nden sic h nac h

Absc hlu� dieser T ransaktion im gleic hen

•

Ub ereinstimm ungszustand der Menge

f 0 ; 1 g . F

•

ur den Angreifer ist es b erec hn ungstec hnisc h unm

•

oglic h, zw ei ehrlic he

T eilnehmer un tersc hiedlic h en tsc heiden zu lassen.

T ermination: T raditionell wird da v on ausgegangen, da� alle Nac hric h ten zwisc hen ehr-

lic hen T eilnehmern

"

irgendw ann \ ausgeliefert w erden. Damit en tsc heiden sic h

diese P arteien ab er auc h n ur

"

irgendw ann \ f

•

ur den gemeinsamen

•

Ub ereinstim-

m ungsw ert. (Ein Angreifer k ann die V erteilung also nic h t dauerhaft un terbinden.)

Ca chin , Kursa we und Shoup f

•

uhren die neue De�nition ein, da�, falls der

Angreifer die Mitteilungen des Protok olls bis zu einem gewissen Grad sofort aus-

liefert, sic h auc h alle ehrlic hen T eilnehmer

'

sc hnell ` en tsc heiden. Ihr V erst

•

andnis

v on T ermination setzt sic h im w esen tlic hen aus zw ei Bedingungen zusammen.
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De ad lo ck-F r eiheit: Der Angreifer k ann unm

•

oglic h Situationen erzeugen, b ei de-

nen ein ehrlic her T eilnehmer sic h nic h t en tsc heiden wird, ob w ohl alle ehrlic hen

P arteien T I D -aktiviert sind und ihre zugeh

•

origen Nac hric h ten v om Netzw erk

auc h ausgeliefert wurden.

Schnel le Konver genz: Sei T I D

s

f

•

ur s = 1 ; 2 ; : : : das s -te T ransaktionsk ennzeic hen

und X

s

die Anzahl der dab ei generierten Protok ollnac hric h ten aller ehrlic hen

T eilnehmer. Es m

•

ussen zw ei feste P olynome B ; C in n und dem Sic herheitspara-

meter existieren, so da� f

•

ur alle s � 1 ; m � 1

Pr [ X

s

� mB + C ] � 2

� m

+ �

gilt, w ob ei � eine v ernac hl

•

assigbare F unktion

61

im Sic herheitsparameter darstellt.

W

•

ahrend letztere v on der Berec hn ungsst

•

ark e des Angreifers abh

•

angig ist, sind

B ; C lediglic h durc h das

•

Ub ereinstimm ungsprotok oll (hier ABBA) dominiert.

Die Deadlo c k-F reiheit v erhindert triviale Protok olle, die niemals T ransaktionen

en tsc heiden o der Nac hric h ten generieren. Die sc hnelle Kon v ergenz sic hert zeitli-

c he T ermination, w eil der Angreifer B ; C nic h t b eein
ussen k ann. Damit en tfallen

Protok olle, w elc he lediglic h Nac hric h ten hin-und-her senden, ohne dab ei jemals

zu einer En tsc heidung zu gelangen.

Mit anderen W orten impliziert diese De�nition, da� sic h alle ehrlic hen P arteien

sc hnell f

•

ur einen

•

Ub ereinstimm ungsw ert en tsc heiden, w enn das Netzw erk eine

p olynomial b esc hr

•

ankte Anzahl v on Protok ollnac hric h ten zu einer b estimm ten

T ransaktion ausliefert. Die F orderung garan tiert allerdings nic h t, da� der An-

greifer die Mitteilungen wirklic h passieren l

•

a�t, da er in unserem Mo dell ja w eit-

reic hende Kon trolle

•

ub er das zust

•

andige V erteilnetz hat.

Richtigk eit: F alls alle T eilnehmer mit gleic hem Anfangszustand T I D -aktiviert sind

und der Angreifer gerade k einen v on ihnen k on trolliert ( f = 0), dann en tsc heidet

sic h sp

•

ater jede P artei f

•

ur diesen Start w ert.

Obige De�nition der Ric h tigk eit ist relativ sc h w ac h. Wir w erden sp

•

ater eine V er-

b esserung k ennenlernen, w elc he ehrlic he T eilnehmer selbst b ei f > 0

•

ub erein-

stimmend ric h tig en tsc heiden l

•

a�t, w enn zumindest alle ehrlic hen P arteien mit

dem gleic hen Anfangszustand diese T ransaktion b eginnen.

Kryptographie: Das Protok oll b en utzt ungew

•

ohnlic h viele kryptographisc he

Primitiv en, die wir im Grundlagenabsc hnitt b ereits ausgiebig b espro c hen hab en:

� Digitale Signaturen, um die Authen tizit

•

at der transp ortierten Protok oll-

nac hric h ten (sic here Kan

•

ale) zu gew

•

ahrleisten.

� Ein =n; n � t; t= - so wie ein =n; t + 1 ; t= -Sc h w ellen w ertsignatursc hema, um

sc hnelle Byzan tinisc he

•

Ub ereinstimm ung zu erreic hen.

61

z. B. sinkt ihr F unktionsw ert st

•

ark er als jedes P olynom in diesem Sic herheitsparameter
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3.2. Probabilistisc he

•

Ub ereinstimm ungsprotok olle

� Ein =n; n � t; t= -Sc h w ellen w ertm

•

unzwurfsc hema, um die gemeinsame Zu-

fallsquelle f

•

ur den probabilistisc hen T eil zu realisieren. Sei F ( C ) 2 f 0 ; 1 g

dab ei der W ert unserer M

•

unze mit dem Namen C .

Protok oll: Wir w ollen jetzt die Grundsc hritte v on ABBA b esc hreib en. Seien

ein T ransaktionsk ennzeic hen T I D und f

•

ur jeden T eilnehmer P

i

der Anfangszu-

stand V

i

2 f 0 ; 1 g gegeb en. Das Protok oll l

•

auft in Runden r = 1 ; 2 ; : : : ab, w ob ei

sic h jede wiederum aus vier einzelnen T eilst

•

uc k en zusammensetzt:

1. Der W ert der M

•

unze mit Namen ( T I D ; r ) wird b estimm t und �ndet ggf. in

den folgenden Sc hritten seine An w endung. Er dien t ehrlic hen P arteien als

Preferenz, falls in r un tersc hiedlic he

'

T eilnehmermein ungen ` v orliegen.

2. Jede P artei v erteilt eine V orausw ahl (pre-v ote) f

•

ur den

•

Ub ereinstimm ungs-

w ert b 2 f 0 ; 1 g . Diese W ahl wird durc h eine zugeh

•

orige Sc h w ellen w ertge-

sam tsignatur b est

•

atigt, w

•

ahrend die Protok ollnac hric h t selbst durc h T eil-

un tersc hrift v on P

i

gesic hert ist.

3. Nac h dem Erhalt v on n � t g

•

ultigen V orausw ahlmitteilungen sendet jede

P artei eine Hauptausw ahl (main-v ote) v 2 f 0 ; 1 ; abstain g . Wie b ereits b ei

der V orausw ahl gesc hehen, m u� sie durc h eine zugeh

•

orige Sc h w ellen w ertge-

sam tsignatur b est

•

atigt w erden. Auc h die daf

•

ur v erw endeten Protok ollnac h-

ric h ten sind wieder durc h T eilun tersc hriften gesic hert.

4. Nac h dem Erhalt v on n � t g

•

ultigen Hauptausw ahlmitteilungen (main-v otes)

w erden jene un tersuc h t. Sind alle zum gleic hen W ert b 2 f 0 ; 1 g ausgestellt,

en tsc heidet sic h die P artei f

•

ur U

i

= b als

•

Ub ereinstimm ungsw ert dieser

T ransaktion T I D und nimm t no c h eine w eitere Runde am Protok oll teil.

Andernfalls f

•

ahrt sie normal mit der n

•

ac hsten Runde und Sc hritt 1 fort.

Eingab e: Anfangszustand V

i

2 f 0 ; 1 g , Ausgab e:

•

Ub ereinstimm ungsw ert U

i

2 f 0 ; 1 g

Zum V erst

•

andnis sind no c h Details not w endig. Rufen wir uns in Erinnerung, da�

eine Nac hric h t v on P

i

an P

j

die F orm ( T I D ; i; j; : : : ) hatte, w ob ei im T eil

"

: : : \

Nutzlast transp ortiert w erden k onn te. Deshalb wird jetzt n ur no c h dieser Nutzteil

b esc hrieb en, denn T I D , i so wie j ergeb en sic h aus dem Zusammenhang:

Schritt 1: Jede P artei P

i

generiert mit dem =n; n � t; t= -Sc h w ellen w ertm

•

unzwurfsc hema

ihren i -M

•

unzteil S C

i

f

•

ur die M

•

unze mit Namen ( T I D ; r ). Danac h sendet P

i

an

alle anderen im Nutzteil der Protok ollnac hric h t:

( coin ; r ; S C

i

)

Alle T eilnehmer sammeln hierauf n � t v ersc hiedene M

•

unzteile f

•

ur ( T I D ; r ) und

k

•

onnen diese zur Gesam tm

•

unze k om binieren, deren W ert F ( T I D ; r ) 2 f 0 ; 1 g

ihnen damit zug

•

anglic h ist. Der Sc hritt liefert uns also ein globales Zufallsbit in

jeder Runde, w elc hes wir un ter Umst

•

anden v erw enden m

•

ussen.
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Schritt 2: Jeder T eilnehmer P

i

b estimm t eine V orausw ahl b 2 f 0 ; 1 g , w ob ei ihr W ert in

der ersten Runde gleic h V

i

gesetzt o der sonst im Sc hritt 4 der v orherigen Runde

r � 1 b erec hnet wird. Die V orausw ahl m u� eine Best

•

atigung b einhalten, w elc he

b ei r = 1 ggf.

•

ub er


•

ussig

62

ist. F alls jedo c h r > 1 gilt, b ek ommen wir sie auf zw ei

un tersc hiedlic hen W egen:

� En t w eder durc h eine Sc h w ellen w ertgesam tsignatur

•

ub er der Nac hric h t

( pre-vote ; T I D ; r � 1 ; b ) ,

w as wir harte V or auswahl zu b nennen,

� o der ab er durc h eine Sc h w ellen w ertgesam tsignatur

•

ub er der Nac hric h t

( main-vote ; T I D ; r � 1 ; abstain ) ,

w as wir weiche V or auswahl zu b = F ( T I D ; r ) nennen.

In tuitiv ist eine harte V orausw ahl die Preferenz f

•

ur den W ert b auf Grundla-

ge der v orherigen Runde r � 1, w

•

ahrend die w eic he V orausw ahl den aktuellen

W ert der M

•

unze b ev orzugt, da es o�ensic h tlic h widerspr

•

uc hlic he Mein ungen ein-

zelner T eilnehmer in der letzten Runde gab. Alle zur Best

•

atigung not w endigen

Gesam tsignaturen k

•

onnen durc h bisher gesammelte T eilun tersc hriften mit dem

Kom binationsalgorithm us des Sc h w ellen w ertsignatursc hemas b erec hnet w erden.

Nac h Erzeugung der Best

•

atigung J P

i

generiert P

i

eine i -T eilsignatur S P

i

•

ub er

der Nac hric h t

( pre-vote ; T I D ; r ; b )

und sendet sc hlie�lic h folgende Mitteilung an alle anderen:

( pre-vote ; r ; b; J P

i

; S P

i

)

Schritt 3: Jede P artei P

i

w artet auf n � t ordn ungsgem

•

a� b est

•

atigte und v om Sen-

der teilsignierte V orausw ahlmitteilungen der aktuellen Runde r . Dann wird die

Hauptausw ahl v 2 f 0 ; 1 ; abstain g nac h folgendem Sc hema getro�en:

� F alls un ter den n � t Nac hric h ten mindestens eine Preferenz f

•

ur 0 und

eine andere f

•

ur 1 existiert, ist die Hauptausw ahl v on P

i

in dieser Runde

v := abstain . Die zugeh

•

orige Best

•

atigung setzt sic h aus den J P

x

; J P

y

der

widerspr

•

uc hlic hen V orausw ahlmitteilungen v on P

x

und P

y

zusammen. Da

unsere V orausw ahl in Runde r = 1 ggf. un b est

•

atigt ist, k ann anfangs auc h

die Hauptausw ahl nic h t b est

•

atigt w erden.

� Ansonsten sind n � t V orausw ahlnac hric h ten f

•

ur den gleic hen W ert b 2 f 0 ; 1 g

eingegangen, w elc he allesam t auc h g

•

ultige T eilsignaturen

•

ub er

( pre-vote ; T I D ; r ; b )

b einhalten. Damit ist P

i

in der Lage, eine Gesam tsignatur zu erzeugen, die

ihm als Best

•

atigung seiner Hauptausw ahl v := b dien t.

62

Vgl. k ommender Absc hnitt

"

V erb esserungen \ , w o sie auc h f

•

ur r = 1 not w endig wird.
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Nac h Erzeugung der Best

•

atigung J M

i

generiert P

i

eine i -T eilsignatur S M

i

•

ub er

der Nac hric h t

( main-vote ; T I D ; r ; v )

und sendet sc hlie�lic h folgende Mitteilung an alle anderen:

( main-vote ; r ; v ; J M

i

; S M

i

)

Schritt 4: Jeder T eilnehmer P

i

w artet auf n � t ordn ungsgem

•

a� b est

•

atigte und v om

Sender teilsignierte Hauptausw ahlmitteilungen der aktuellen Runde r . Sind alle

Nac hric h ten f

•

ur einen W ert b 2 f 0 ; 1 g ausgestellt, b ek enn t sic h die P artei hierzu

und ist damit T I D -en tsc hieden. Sie nimm t ab er no c h eine w eitere Runde am

Protok oll teil, um auc h anderen

'

Mitspielern ` die En tsc heidung zu erm

•

oglic hen.

Ansonsten f

•

ahrt P

i

normal mit der n

•

ac hsten Runde und Sc hritt 1 fort. In b eiden

F

•

allen wird der W ert der V orausw ahl f

•

ur r + 1 wie folgt b estimm t:

� W enn P

i

n ur Nac hric h ten f

•

ur abstain gesammelt hat, k ann er eine Gesam t-

signatur

•

ub er der Mitteilung

( main-vote ; T I D ; r ; abstain )

erzeugen und damit eine w eic he V orausw ahl in der n

•

ac hsten Runde tre�en.

� Anderenfalls wurde zumindest eine der n � t Hauptausw ahlnac hric h ten f

•

ur

b 2 f 0 ; 1 g mit einer Gesam tsignatur

•

ub er

( pre-vote ; T I D ; r ; b )

b est

•

atigt, so da� P

i

in der n

•

ac hsten Runde eine harte V orausw ahl f

•

ur gerade

dieses b tre�en k ann.

Sic herheitsanalyse: Jetzt sollen wic h tige Punkte des Sic herheitsb ew eises skiz-

ziert w erden. Der v ollst

•

andige Bew eisw eg ist in der Orginalarb eit [37 ] zu �nden.

Satz 3.1

A ngenommen wir hab en ein sicher es =n; n � t; t= -Schwel lenwertsignaturschema,

ein sicher es =n; n � t; t= -Schwel lenwertm

•

unzwurfschema und sicher e digitale Si-

gnatur en zur A uthenti�kation der Nachrichten, dann l

•

ost das ABBA-Pr otokol l

die asynchr one Byzantinische

•

Ub er einstimmung f

•

ur t <

n

= 3 .

Beweiside e: Zu zeigen sind die b espro c henen drei Eigensc haften:

•

Ub ereinstim-

m ung, T ermination und Ric h tigk eit. Letztere ist in der sc h w ac hen F orm mit f = 0

o�ensic h tlic h, da alle T eilnehmer den gleic hen Anfangszustand V

i

w

•

ahlen. F

•

ur

den restlic hen T eil (

•

Ub ereinstimm ung, T ermination) seien v orerst f = t und das

T ransaktionsk ennzeic hen T I D �xiert.

Wir b etrac h ten zun

•

ac hst die V orausw ahl ehrlic her T eilnehmer f

•

ur Runde r � 1.

Da n > 3 t gilt, liegen maximal zu einem W ert b 2 f 0 ; 1 g w enigstens n � 2 t
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Preferenzen v or. F alls ein solc hes b existiert, setzen wir �

r

:= b , ansonsten bleibt

�

r

unde�niert. Dieses Sym b ol hat also genau ab dem Zeitpunkt einen k onkreten

W ert, w enn hierf

•

ur gen

•

ugend g

•

ultige V orausw ahlnac hric h ten in r v erteilt wurden.

Lemma 1 F

•

ur r � 1 gelten (mit hoher Wahrscheinlichkeit) folgende A ussagen:

(a) F al ls eine ehrliche Partei die Hauptauswahl f

•

ur b 2 f 0 ; 1 g in R unde r ver-

teilt o der akzeptiert, dann ist �

r

de�niert, und es gilt �

r

= b .

(b) F al ls eine ehrliche Partei die harte V or auswahl f

•

ur b 2 f 0 ; 1 g in R unde r + 1

verteilt o der akzeptiert, dann ist �

r

de�niert, und es gilt �

r

= b .

(c) F al ls eine ehrliche Partei die Hauptauswahl f

•

ur abstain in R unde r + 1

verteilt o der akzeptiert, dann ist �

r

de�niert und �

r

= 1 � F ( T I D ; r + 1) .

(d) F al ls r die erste R unde angibt, in welcher eine b eliebige ehrliche Partei

T I D -entschie den ist, dann gilt f

•

ur al le ander en ehrlichen T eilnehmer, wel-

che sich ir gendwann no ch entscheiden wer den, da� sie den gleichen Zustand

und

•

Ub er einstimmungswert entwe der in R unde r o der r + 1 err eichen.

Um (a) zu zeigen, nehmen wir an, da� eine ehrlic he P artei die Hauptausw ahl

f

•

ur b 2 f 0 ; 1 g in Runde r akzeptiert hat. F

•

ur die Best

•

atigung m u� eine g

•

ultige

Sc h w ellw ertgesam tsignatur

•

ub er

( pre-vote ; T I D ; r ; b )

im Nutzteil en thalten sein. Die Eigensc haft der Unf

•

alsc h bark eit des Signatursc he-

mas (siehe Seite 46) impliziert jedo c h, da� w enigstens ( n � t ) � t = n � 2 t ehrlic he

T eilnehmer eine V orausw ahl f

•

ur b getro�en hab en. Deshalb ist auc h �

r

de�niert

und gleic h t genau diesem W ert. Aussage (b) folgt jetzt einfac h aus (a) und der

T atsac he, da� eine harte V orausw ahl f

•

ur b 2 f 0 ; 1 g in Runde r + 1 mit obiger

Gesam tsignatur der Hauptausw ahl v on r b est

•

atigt w erden m u�.

T eil (c): Eine Hauptausw ahl f

•

ur abstain in Runde r + 1 wird durc h eine V oraus-

w ahl f

•

ur 0 und eine f

•

ur 1 der Runde r + 1 b est

•

atigt. Diese Preferenzen k

•

onnen

b eide unm

•

oglic h w eic he V orausw ahlen sein, mindestens eine v on ihnen m u� hart

sein. Durc h (b) wird sofort impliziert, da� jene harte V orausw ahl f

•

ur �

r

aus-

gestellt ist und damit die w eic he f

•

ur den W ert 1 � �

r

pl

•

adiert. W eil au�erdem

F ( T I D ; r + 1) = 1 � �

r

gilt, folgt die Ric h tigk eit der Aussage (c).

T eil (d): Angenommen eine P artei P

i

en tsc heidet b 2 f 0 ; 1 g in Runde r , und k ein

anderer T eilnehmer ist v orher T I D -en tsc hieden, dann hat sie in dieser Runde

n � t Hauptausw ahlmitteilungen f

•

ur b akzeptiert. Durc h (a) m u� b = �

r

gelten,

so da� jede andere ehrlic he P artei, w elc he sic h auc h in dieser Runde en tsc heidet,

auf jeden F all den W ert �

r

w

•

ahlt. V on den n � t durc h P

i

akzeptierten Nac hric h ten

k ommen mindestens n � 2 t v on ehrlic hen T eilnehmern, die f

•

ur b gestimm t hab en.
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Ub ereinstimm ungsprotok olle

W eil n un ab er n > 3 t gilt, sind w eniger als ( n � t ) � t = n � 2 t T eilsignaturen

•

ub er der Nac hric h t

( main-vote ; r ; abstain )

v on ehrlic hen T eilnehmern erzeugt. Diese T atsac he impliziert, da� eine w eic he

V orausw ahl in Runde r + 1 nic h t b est

•

atigt w erden k ann und damit die einzig

g

•

ultigen Preferenzen harte V orausw ahlnac hric h ten f

•

ur diese Runde sind. Mit Aus-

sage (b) ist ihr W ert auf b festgelegt, somit wird sic h auc h die Hauptausw ahl aller

ehrlic hen T eilnehmer n ur f

•

ur dieses b in Runde r + 1 en tsc heiden k

•

onnen.

Die

•

Ub ereinstimm ungseigensc haft des ABBA-Protok olls folgt hier unmittelbar

aus T eil (d). Es bleibt no c h die T ermination zu zeigen, w elc he Deadlo c k-F reiheit

und sc hnelle Kon v ergenz b einhaltet:

Deadlo c k-F reiheit ist o�ensic h tlic h, denn alle ehrlic hen T eilnehmer f

•

uhren eine

Runde nac h der anderen aus, falls n ur das Netzw erk gen

•

ugend Protok ollnac hric h-

ten zwisc hen ihnen v erteilt. Zusammen mit (d) und der Bedingung, da� T I D -

en tsc hiedene, ehrlic he P arteien no c h eine w eitere Runde am Protok oll teilnehmen,

folgt also dieser T eil der T erminationseigensc haft.

Sc hnelle Kon v ergenz ist sc h wieriger zu b ew eisen. Lemma 1 sagt aus, da� in ge-

geb ener Runde r + 1 mit r � 1 die Menge der n � t akzeptierten Hauptaus-

w ahlnac hric h ten einer ehrlic hen P artei n ur Preferenzen en t w eder f

•

ur 0 o der 1

en thalten, k einesfalls ab er f

•

ur b eide W erte. Also wird sic h der T eilnehmer in die-

ser Runde en tsc heiden, es sei denn, w enigstens eine Mitteilung w ar auf abstain

ausgestellt. Sollte er jedo c h eine solc he

'

Uneinigk eitsnac hric h t ` akzeptieren, gilt

�

r

= 1 � F ( T I D ; r + 1) durc h Aussage (c) des Lemmas. Als Sc hl

•

usselpunkt f

•

ur

sc hnelle Kon v ergenz m

•

ussen wir demnac h zeigen, da� dieser W ert �

r

feststeh t,

b ev or die M

•

unze mit Namen ( T I D ; r + 1) gew orfen wird.

Mit dem Ausdruc k

"

�

r

wir d zu einem b estimmten Zeitpunkt ermittelt \ ist folgen-

des gemein t: Es existiert ein e�zien tes V erfahren W , w elc hes alle bis zu diesem

Zeitpunkt v om Angreifer (Netzw erk) durc hgef

•

uhrten In teraktionen in V erbindung

mit den P arametern T I D , r � 1 als Eingab e annimm t und daraufhin w 2 f 0 ; 1 ; ? g

ausgibt. W eiterhin gilt, da� im F alle w 6= ? der W ert �

r

= w damit eindeutig fest-

gelegt wird.

63

Die letzte Bedingung ist nat

•

urlic h n ur dann sinn v oll, w enn �

r

in

dieser Runde

•

ub erhaupt de�niert w ar.

Im Ausdruc k

"

die M

•

unze mit Namen ( T I D ; r + 1) wir d zu einem b estimmten

Zeitpunkt geworfen \ ist exakt der Zeitpunkt gemein t, an dem eine ehrlic he P artei

das ( n � 2 t )-te M

•

unzteil daf

•

ur erzeugt.

Lemma 2 Es existiert eine F unktion W , die �

r

, wie ob en b eschrieb en, f

•

ur al le

r � 1 genau so festle gt, da� entwe der �

r

zum Zeitpunkt vor dem Wurf der M

•

unze

63

Der Angreifer k ann diese F estlegung nic h t dauerhaft v erhindern.
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•
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mit Namen ( T I D ; r + 1) ermittelt wir d o der ab er �

r +1

zum Zeitpunkt vor dem

Wurf der M

•

unze mit Namen ( T I D ; r + 2) ermittelt wir d.

Auf den Bew eis des Lemmas soll hier v erzic h tet w erden. Mit obiger Aussage und

Un v orhersagbark eitseigensc haft des M

•

unzwurfsc hemas (siehe Seite 54) k

•

onnen

wir implizieren, da� f

•

ur ehrlic he T eilnehmer die W ahrsc heinlic hk eit, mehr als

2 r + 1 Runden zu absolvieren, durc h 2

� r

+ � b esc hr

•

ankt wird.

64

Hiermit folgt

auc h die sc hnelle Kon v ergenz des ABBA-Protok olls sofort.

Ein Problem wird durc h den Gesam tb ew eis des Satzes 3.1 ab er deutlic h: W enn

sic h die erste ehrlic he P artei in Runde r en tsc heidet, gibt es un ter Umst

•

anden

auc h T eilnehmer, die sic h erst in r + 1 en tsc heiden k

•

onnen. Sie b e�nden sic h dann

zw ar im Zustand T I D -en tsc hieden, m

•

ussen { dem Protok oll folgend { ab er no c h

in Runde r + 2 mitarb eiten. Da die anderen Instanzen b ereits nac h r + 1 b eendet

wurden, sind sp

•

atestens im Sc hritt 2 nic h t mehr n � t Nac hric h ten auslieferbar.

Diese Situation ist w eniger kritisc h als es den Ansc hein hat, denn alle ehrlic hen

T eilnehmer hab en ja den

•

Ub ereinstimm ungszustand zur T ransaktion T I D b ereits

erreic h t. Lediglic h manc he Protok ollinstanzen w

•

urden o�en bar funktionslos w ei-

terarb eiten. Mit einer V erb esserung aus dem folgenden Un terabsc hnitt k

•

onnen

wir jedo c h auc h dieses Problem l

•

osen.

Eingangs wurde die Sic herheitsanalyse f

•

ur f = t �xiert, w as allerdings hier n ur

unn

•

otig einsc hr

•

ank end wirkt. F

•

ur den allgemeineren Bew eisw eg mit f < t sind

no c h kleinere V er

•

anderungen anzubringen, die in der Orginalarb eit [37] ausf

•

uhr-

lic h b ehandelt w erden.

V erb esserungen: Jetzt b esprec hen wir die v orher angedeuteten V erb esserun-

gen des ABBA-Protok olls und einige sp ezielle Optimierungen.

Sta rk e Richtigk eit: Mit folgender Erw eiterung soll auc h b ei f > 0 abgesic hert w er-

den, da� alle ehrlic hen T eilnehmer sic h ultimativ f

•

ur den W ert en tsc heiden, mit

w elc hem sie

•

ub ereinstimmend T I D -aktiviert wurden. Dazu wird eine sogenann te

V orv erarb eitungsrunde am Anfang jeder T ransaktion ausgef

•

uhrt, die ein zus

•

atz-

lic hes =n; t + 1 ; t= -Sc h w ellen w ertsignaturv erfahren v erw endet.

Jede P artei P

i

generiert damit eine i -T eilun tersc hrift S R

i

•

ub er

( pre-process ; T I D ; V

i

)

und sendet die Nac hric h t der Gestalt

( pre-process ; V

i

; S R

i

)

64

Die V orhersagew ahrsc heinlic hk eit pro M

•

unzwurf b etr

•

agt ja genau

1

= 2 und � ist v on v er-

nac hl

•

assigbarer Gr

•

o�enordn ung.
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3.2. Probabilistisc he

•

Ub ereinstimm ungsprotok olle

an alle anderen. Danac h w artet P

i

auf n � t solc her Mitteilungen, un ter denen

w enigstens t + 1 f

•

ur den gleic hen W ert

65

b 2 f 0 ; 1 g stimmen. Diese T eilsignaturen

w erden k om biniert und ergeb en eine Sc h w ellen w ertgesam tsignatur J R

i

•

ub er

( pre-process ; T I D ; b ) .

W eiterhin starten alle P arteien unser normales ABBA-Protok oll, allerdings n un

mit dem Un tersc hied, da� die V orausw ahl der ersten Runde r = 1 gerade durc h

J R

i

b est

•

atigt w erden m u�. Analog fordert die Preferenz f

•

ur abstain in der

Hauptausw ahl eine Best

•

atigung, w elc he wir durc h zw ei widerspr

•

uc hlic he Ge-

sam tun tersc hriften J R

x

; J R

y

v ersc hiedener T eilnehmer erreic hen. Alle restlic hen

Runden laufen un v er

•

andert ab.

F alls alle ehrlic hen P arteien mit b aktiviert wurden, k ann eine g

•

ultige V orausw ahl

in r = 1 n ur f

•

ur diesen W ert ausgestellt sein. Mit dem herk

•

ommlic hen Bew eis

v on Satz 3.1 folgt also die Korrektheit der stark en Ric h tigk eit.

Sta rk e T ermination: Diese V erb esserung b eseitigt den unsc h

•

onen E�ekt, da� manc he

Protok ollinstanzen nac h ihrer En tsc heidung blo c kieren k

•

onn ten, w eil sie endlos

auf nie mehr ein tre�ende Nac hric h ten w arten. F alls n un ein T eilnehmer P

i

in Run-

de r den Zustand T I D -en tsc hieden f

•

ur b 2 f 0 ; 1 g annimm t, b esitzt er gen

•

ugend

T eilsignaturen, um eine g

•

ultige Sc h w ellen w ertgesam tun tersc hrift J F

i

•

ub er

( main-vote ; T I D ; r ; b )

zu erzeugen. Er sendet die Nac hric h t

( final-vote ; r ; b; J F

i

)

an alle anderen P arteien und b eendet seine Instanz f

•

ur T I D sofort, ohne no c h die

geforderte, w eitere Runde am Protok oll teilzunehmen. Jeder ABBA-W artesc hritt

f

•

ur Nac hric h ten wird ferner so mo di�ziert, da�, w enn obige Nac hric h t nebst g

•

ulti-

ger Best

•

atigung J F

j

eingeh t, die P artei sic h sofort f

•

ur b en tsc heidet, ihrerseits

diese T erminationsmitteilung w eiterleitet und eb enfalls die Instanz T I D b eendet.

Optimierungen: Einige V er

•

anderungen k

•

onnen zw ar die Laufzeit v erk

•

urzen o der die

Nac hric h tenk omplexit

•

at senk en, rufen ab er gleic hzeitig andere Sc h wierigk eiten

herv or. Ic h f

•

uhre deshalb n ur einen unkritisc hen Punkt auf, w elc her auc h in der

Implemen tierung v erw endet wurde.

� Der M

•

unzwurf ist in Runde r = 1

•

ub er


•

ussig und wird deshalb ans Ende

(zyklisc he P erm utation der Sc hrittn ummern) v ersc hob en und dann jew eils

im V oraus f

•

ur r + 1 durc hgef

•

uhrt.

65

Dieser W ert ist b ei n > 3 t + 1 nic h t not w endigerw eise immer eindeutig. Eine En tsc heidung,

f

•

ur w elc hes b die Gesam tsignatur sc hlie�lic h erstellt w erden soll, k ann b eispielsw eise durc h

W ahl der Mehrheitsmein ung erfolgen.
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•
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Probabilistisc he Sic herheitsanalyse: M. Kwia tk o wska und G. Nor-

man [49 , 50] hab en die Eigensc haften des ABBA-Protok olls mit dem

"

Pr ob a-

bilistic Symb olic Mo del Che cker \ un tersuc h t. Sie k onn ten f

•

ur n � 20 die T er-

mination und f

•

ur alle n die

•

Ub ereinstimm ung so wie die stark e Ric h tigk eit mit

automatisierten W erkzeugen nac h w eisen.

66

Zusammen mit dem herk

•

ommlic hen

Sic herheitsb ew eis gibt uns diese T atsac he eine b eruhigende Gewissheit, da� das

ABBA-Protok oll die v on ihm geforderten Eigensc haften auc h wirklic h erf

•

ullt.

3.2.2. Ausschlu�p rotok oll f

•

ur b

•

osa rtige T eilnehmer

Mit dem ABBA-Protok oll k

•

onnen wir ein async hrones V erfahren k onstruieren,

w elc hes iden ti�zierte St

•

orer v on der w eiteren T eilnahme aussc hlie�t, ohne dab ei

ink onsisten te Daten b est

•

ande b ei ehrlic hen Sub jekten in Kauf zu nehmen. Es ist

so w ohl V oraussetzung f

•

ur die sp

•

ater b esc hrieb enen V erteilungsstrategie als auc h

f

•

ur das im Absc hnitt 4 er

•

orterte DC-Netz-Protok oll und garan tiert deren Robust-

heit

67

im Angri�sfall mit t <

n

= 3 . Hier m u� im Gegensatz zur k onsisten ten Nac h-

ric h ten v erteilung ein ec h tes

•

Ub ereinstimm ungsproblem gel

•

ost w erden, n

•

amlic h ob

P

j

in der aktuellen Korresp ondenzmenge ehrlic her P arteien bleibt o der nic h t.

Wir w ollen einen St

•

orer en t w eder hart (dauerhaft) o der n ur weich (glob al de�-

nierte Zeitsp anne) aussc hlie�en. Im ersten F all m u� ein sic herer Bew eis & seiner

B

•

osartigk eit v orliegen (z. B. digitale Signatur

•

ub er falsc her Mitteilung), w elc her

v on allen P arteien unmittelbar v eri�ziert w erden k ann. Der zw eite F all b ehandelt

fehlende o der v erz

•

ogerte Nac hric h ten des Sub jekts, die in einer async hronen Um-

gebung sonst nic h t handhabbar sind. Solc he F ehler w

•

urden den F ortsc hritt des

An w endungsprotok olls (DC-Netz) und damit dessen Robustheit gef

•

ahrden.

Auf dieser Grundlage k ann ein T eilnehmer also seinen gew

•

unsc h ten Aussc hlu�-

v ektor ~�

i

= [ �

1

; : : : ; �

n

] mit �

j

2 f 0 ; 1 g und den zugeh

•

origen Bew eisv ektor

~ &

i

= [ &

1

; : : : ; &

n

] (mit

'

leeren V ektorelemen ten ` o der g

•

ultigem Bew eis) b estimmen.

Ideen aus v ersc hiedenen Arb eiten [52, 53] leiten uns zu folgendem Algorithm us,

w elc her b ei jeder Ausf

•

uhrung ein anderes, eindeutiges Kennzeic hen E I D tr

•

agt.

� Jede P artei P

i

durc hl

•

auft f

•

ur j = 1 ; : : : ; n die Sc hritte 1 bis 3:

1. P

i

v erteilt zuv erl

•

assig die Nac hric h t

([ E I D ; P

j

] ; proof ; &

j

)

an alle T eilnehmer. Dazu wird das Protok oll aus dem n

•

ac hsten Ab-

sc hnitt 3.3 eingesetzt. Die V ariable &

j

k ann en t w eder leer sein, falls

66

nat

•

urlic h mit Sim ulation v on bis zu t <

n

= 3 b yzan tinisc hen Angreifern

67

F unktionsf

•

ahigk eit b ei St

•

orungen (Byzan tinisc he F ehler)
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3.2. Probabilistisc he

•

Ub ereinstimm ungsprotok olle

P

i

k einen sic heren Hin w eis f

•

ur die B

•

osartigk eit v on P

j

hat, o der sie

en th

•

alt einen allgemein v eri�zierbaren St

•

orungsb ew eis.

2. P

i

w artet auf n � t zuv erl

•

assig v erteilte Nac hric h ten v on v ersc hiedenen

P arteien zum laufenden Aussc hlu�v erfahren [ E I D ; P

j

]. Danac h wird

jede Mitteilung un tersuc h t, w ob ei ihr Sender P

`

durc h Authen ti�zie-

rung feststeh t und der angef

•

ugte Bew eis mit & b ezeic hnet sei:

& 6= ; P

i

v ersuc h t, den Bew eis & zu v eri�zieren. Im p ositiv en F all wird

�

j

:= 1 und im negativ en F all �

`

:= 1 gesetzt. Au�erdem m u� der

Sc h uldige ( P

j

o der P

`

) als hart-ausgeschlossen markiert w erden.

& = ; Es wird sofort zur n

•

ac hsten Nac hric h t

•

ub ergegangen.

Damit sollten alle empfangenen proof -Mitteilungen un tersuc h t sein.

3. P

i

startet eine Instanz des ABBA-Protok olls mit dem Anfangszustand

V

i

:= �

j

und dem T ransaktionsk ennzeic hen T I D := [ E I D ; P

j

]. Der re-

sultierende

•

Ub ereinstimm ungsw ert U

i

en tsc heidet

•

ub er den Aussc hlu�

v on P

j

, w ob ei V ektor ~�

i

durc h �

j

:= U

i

aktualisiert wird.

Eingab e:

Aussc hlu�v ektor ~�

i

= [ �

1

; : : : ; �

n

] mit �

j

2 f 0 ; 1 g , 1 klassi�ziert Aussc hlu�wunsc h

Bew eisv ektor ~ &

i

= [ &

1

; : : : ; &

n

], w ob ei &

j

= ; k einen Bew eis darstellt

Ausgab e:

•

ub ereinstimmender Aussc hlu�v ektor ~�

i

= [ �

1

; : : : ; �

n

] mit �

j

2 f 0 ; 1 g

einheitlic he Markierung hart-ausgeschlossener T eilnehmer

Nac h Ausf

•

uhrung des Protok olls hab en alle ehrlic hen P arteien einen k onsisten ten

Aussc hlu�v ektor ~�

i

und einheitlic he Markierungen. Jede P artei P

j

k ann deshalb

in der An w endungssc hic h t zeit w eise v ernac hl

•

assigt w erden, w enn �

j

= 1 gilt. Bei

V orhandensein einer harten Markierung darf P

j

sogar dauerhaft en tfern t blei-

b en. Der Algorithm us m u� v ern

•

unftigerw eise v on allen ehrlic hen T eilnehmern

gestartet w erden, w as wir durc h async hronen { ab er w ohlde�nierten { Timeout

im An w endungsprotok oll erreic hen. Um die Wiederaufnahme v orher blo c kierter,

ab er n ur weich-ausgeschlossener Sub jekte zu erm

•

oglic hen, sollte das Aussc hlu�-

protok oll zus

•

atzlic h

'

ab-und-zu ` zur Ausf

•

uhrung k ommen, z. B. in regelm

•

a�igen

Zeitabst

•

anden seit Initialstart der An w endung. Dieses V orgehen setzt k eine Syn-

c hronisationsmec hanismen v oraus.

Das obige V erfahren l

•

a�t alle T eilnehmer

•

ub er die Zusammensetzung ihrer neuen

Korresp ondenzmenge abstimmen. Seine Nac hric h ten- und Komm unik ationsk om-

plexit

•

at wird durc h n -maligen Aufruf des ABBA-Protok olls dominiert und ist

deshalb probabilistisc h in die Klasse O ( n

3

) einzuordnen.
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•
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3.3. Konsistente Nachrichtenverteilung

Wir b esc hreib en jetzt no c h, wie mit Hilfe eines zus

•

atzlic hen Protok olls b eliebig

lange Nac hric h ten k onsisten t v erteilt w erden k

•

onnen und ric h ten uns dab ei nac h

den V orsc hl

•

agen aus [51, 52].

De�nition 3.2 (Zuv erl

•

assige V erteilung)

A l le Pr otokol le f

•

ur zuverl

•

assige V erteilung erf

•

ul len die folgenden Be dingungen:

Richtigk eit: F al ls ein ehrlicher T eilnehmer die Nachricht m sendet, erhalten al le an-

der en ehrlichen und aktivierten Parteien genau dieses m , vor ausgesetzt das Netz-

werk liefert auch al le zugeh

•

origen Pr otokol lnachrichten aus.

Konsistenz: F al ls der ehrlicher T eilnehmer P

i

die Nachricht m b ekommt, hat je der

ander e ehrliche Empf

•

anger P

j

ein m

0

mit m = m

0

erhalten.

T otalit

•

at: F al ls ein ehrlicher T eilnehmer eine Nachricht m empf

•

angt, erhalten al le

ander en ehrlichen und aktivierten Parteien genau dieses m , vor ausgesetzt das

Netzwerk liefert wirklich al le zugeh

•

origen Pr otokol lnachrichten aus.

Integrit

•

at und Authentizit

•

at: Je der ehrliche T eilnehmer empf

•

angt in einer T r ansak-

tion mit Kennzeichen T I D = ( i; s ) h

•

ochstens eine Nachricht m . F al ls Partei P

i

ehrlich ist, wur de m auch wirklich von ihr mit Se quenznummer s 2 N gesendet.

E�zienz: Die Kommunikationskomplexit

•

at je der T r ansaktion ist p olynomial b eschr

•

ankt.

Das Blo c kieren

68

einzelner P arteien durc h den Angreifer ist in unserem Szenario

nic h t v erhinderbar, w eil er ja v ollst

•

andige Kon trolle

•

ub er die V erteilstruktur hat.

Um denno c h die Eigensc haften des Gesam tprotok olls zu gew

•

ahrleisten, form uliert

man folgende theoretisc he Bedingung an das Netzw erk:

De�nition 3.3 (Zusammenhangsannahme)

Ehrliche T eilnehmer k

•

onnen vom A ngr eifer nicht dauerhaft in ihr er Kommuni-

kation unter einander gehindert wer den.

In der Praxis ist obige Annahme h

•

au�g zutre�end, da die darun terliegenden V er-

teilnetzw erk e n ur v on b esonders stark en Angreifern b eein
u�bar sind. Au�erdem

k

•

onnen durc h tec hnisc he Ma�nahmen unabh

•

angige Nac hric h tenk an

•

ale (Punkt-

zu-Punkt V erbindungen) gesc ha�en w erden, w elc he damit w eit w eniger St

•

or


•

ac he

bieten, als die mittlerw eile v on der Wirtsc haft oft ho c hpropagierten Clien t-Serv er-

Mo delle. Konsistenz ausgelieferter Mitteilungen bleibt jedo c h auc h im negativ en

F all v on dieser v orausgesetzten Robustheit un b er

•

uhrt.

68

hier im Sinne fehlender Nac hric h tenauslieferung zu v erstehen
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3.3. Konsisten te Nac hric h ten v erteilung

Aufbauend auf dem V CBC-Protok oll [52] ergibt sic h folgende Herangehensw eise:

V or aussetzung: Die gesam te Komm unik ation zwisc hen unseren T eilnehmern

ist durc h digitale Signaturen abgesic hert. Deshalb k ann eine eingehende

Nac hric h t auc h problemlos dem Sendersub jekt zugeordnet w erden. Einzelne

T ransaktionen sind wieder durc h das Kennzeic hen T I D = [ i; s ] eindeutig

b estimm t. Es setzt sic h aus dem Bezeic hner f

•

ur das Initialsub jekt i und

der Sequenzn ummer s 2 N zusammen, w elc he anfangs mit einer globalen

Konstan te (z. B. s := 1) v orb elegt ist. Anhand dieser Zahlen stellt die ge-

w ohn te � -Relation eine partielle Ordn ung

•

ub er der lok alen Sendeabfolge

ehrlic her P arteien her. Um die Nac hric h tenk omplexit

•

at zu reduzieren, wird

ein =n; n � t; t= -Sc h w ellen w ertsignaturv erfahren b en utzt. Man k ann einfac h

das Signatursc hema des ABBA-Protok olls v erw enden.

Senden: Das (m

•

oglic herw eise unehrlic he) Initialsub jekt P

i

m

•

oc h te die Nac h-

ric h t m v erteilen. Es sendet

( T I D ; ini ; m )

an alle anderen T eilnehmer, w elc he b ei Empfang damit T I D -aktiviert w er-

den, und erh

•

oh t seine in terne Sequenzn ummer s := s + 1.

Empfangen: F olgende T eilaktionen w erden zu eingehenden, authen tisc hen

Nac hric h ten einer b estimm ten Gestalt v on jeder P artei P

j

ausgef

•

uhrt:

( T I D ; ini ; m

0

) geh t v om T eilnehmer P

`

zum ersten Mal ein: Es wird

•

ub er-

pr

•

uft, ob der Bezeic hner des Initialsub jekts in T I D dem wirklic hen

Sender P

`

en tspric h t. F alls ja, ist die P artei damit T I D -aktiviert und

erzeugt eine j -T eilsignatur S H

j

•

ub er

( hsh ; T I D ; h ( m

0

)) .

P

j

sendet die Nac hric h t

( T I D ; hsh ; h ( m

0

) ; S H

j

)

an P

`

zur

•

uc k. Die Mitteilung m

0

wird erstmal n ur temp or

•

ar gesp ei-

c hert em

T I D

:= m

0

, um sie nac h V eri�zierung der Konsistenz an h

•

ohere

Protok ollsc hic h ten auszuliefern.

( T I D ; hsh ; h ( m

0

) ; S H

`

) geh t v om T eilnehmer P

`

zum ersten Mal ein: Ist

P

j

das Initialsub jekt (also i = j ), pr

•

uft es die G

•

ultigk eit der T eilun ter-

sc hrift so wie die

•

Ub ereinstimm ung v on h ( m ) mit h ( m

0

) und sp eic hert

S H

`

im p ostiv en F all zur sp

•

ateren V erw endung ab.

Sind n � t g

•

ultige T eilun tersc hriften v ersc hiedener P arteien gesammelt,

k ann P

i

eine Gesam tsignatur J H

i

•

ub er

( hsh ; T I D ; h ( m ))
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3. Zuv erl

•

assige V erteilung

erzeugen und sendet (ho�en tlic h) die Nac hric h t

( T I D ; fin ; h ( m ) ; J H

i

)

an alle

•

ubrigen T eilnehmer.

( T I D ; fin ; h ( m

0

) ; J H

i

) geh t v om T eilnehmer P

`

ein: Ist die Gesam tun ter-

sc hrift J H

i

g

•

ultig, wird un tersc hiedlic h fortgefahren, je nac h dem ob

P

j

b ereits T I D -aktiviert ist o der nic h t:

T I D -aktiviert: P

j

k on trolliert die

•

Ub ereinstimm ung v on h ( em

T I D

) und dem

empfangenen h ( m

0

). Im p ositiv en F all wird em

T I D

an h

•

ohere Protok oll-

sc hic h ten ausgeliefert und nebst J H

i

zur Bean t w ortung v on Anfragen

w eiterer T eilnehmer no c h eine Zeit lang in der Daten bank R un ter dem

Sc hl

•

ussel T I D gesp eic hert. Liegt keine

•

Ub ereinstimm ung v or, wird

( T I D ; req )

an alle anderen gesendet, um die k orrekte Nac hric h t m

0

v on ehrlic hen

T eilnehmern zu erlangen. Dieser negativ e F all deutet auf eine B

•

osar-

tigk eit des Senders P

i

hin, w elc her o�ensic h tlic h un tersc hiedlic he ini -

Nac hric h ten v erteilt hat. Zusammen mit seiner digitalen Signatur un ter

dem falsc hen em

T I D

k ann er des Betrugs

•

ub erf

•

uhrt und sp

•

ater ausge-

sc hlossen w erden.

nic h t T I D -aktiviert: P

j

ist damit T I D -aktiviert und sendet die Anfrage

( T I D ; req )

an alle anderen. Die fehlende ini-Nachricht k ann en t w eder durc h

B

•

osartigk eit v on P

i

o der

•

Ub ertragungsfehler bzw. V erz

•

ogerungen no c h

nic h t eingetro�en sein. Die v erbindlic he Zuordn ung der Ursac he ist hier

also nic h t m

•

oglic h. Es b esteh t allerdings eine sehr hohe W ahrsc heinlic h-

k eit, die k orrekte Nac hric h t m

0

v on ehrlic hen T eilnehmern zu erlangen.

In b eiden F

•

allen wird au�erdem die Nac hric h t

( T I D ; fin ; h ( m

0

) ; J H

i

)

an alle anderen P arteien w eitergeleitet, um die T otalit

•

at zu w ahren.

( T I D ; req ) geh t v om T eilnehmer P

`

ein: P artei P

j

suc h t in R die zum Da-

ten banksc hl

•

ussel T I D geh

•

orende Nac hric h t em

T I D

nebst Best

•

atigung

J H

i

heraus und sendet im Erfolgsfall

( T I D ; rpl ; em

T I D

; J H

i

)

an P

`

zur

•

uc k. Ist momen tan k ein Datensatz v erf

•

ugbar, wird die An-

frage nic h t b ean t w ortet.
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3.3. Konsisten te Nac hric h ten v erteilung

( T I D ; rpl ; m

0

; J H

i

) geh t v om T eilnehmer P

`

ein: P

j

•

ub erpr

•

uft, ob er eine

en tsprec hende Anfrage gestellt hat und ob J H

i

eine g

•

ultige Gesam tun-

tersc hrift f

•

ur m

0

ist. Im p ositiv en F all wird em

T I D

:= m

0

gesetzt und an

h

•

ohere Protok ollsc hic h ten ausgeliefert. Au�erdem sollte die Nac hric h t

nebst Best

•

atigung wieder eine Zeit lang in der Daten bank R un ter

dem Sc hl

•

ussel T I D gesp eic hert bleib en, um auc h anderen P arteien

den Empfang (Eigensc haft der T otalit

•

at) zu sic hern.

F unktionsweise: Die Idee geh t auf M. Reiter s Ec ho-V erteilung [53] zur

•

uc k,

wurde ab er durc h das Sc h w ellen w ertsignaturv erfahren [52] in seiner E�zi-

enz erh

•

oh t. Der Sender v erteilt seine Nac hric h t und ho�t, da� n � t

'

Zeugen `

eine T eilun tersc hrift daf

•

ur liefern. So k ann er sp

•

ater eine Gesam tsignatur

erstellen, w elc he allen anderen P arteien die k onsisten te V erteilung b ew eist.

Kleine Erw eiterungen garan tieren zus

•

atzlic h die T otalit

•

atseigensc haft, stei-

gern damit allerdings unsere Nac hric h tenk omplexit

•

at auf O ( n

2

).

PSfrag replacemen ts

T I D -un b ek ann t

T I D -aktiviert

em

T I D

:= m

0

T I D -en tsc hieden

e

h

T I D

:= h ( m

0

)

T I D -anfragend

T I D -ausgeliefert

mit em

T I D

( T I D ; ini ; m

0

)

( T I D ; hsh ; h ( m

0

) ; S H

`

)
( T I D ; fin ; h ( m

0

) ; J H

i

)

( T I D ; fin ; h ( m

0

) ; J H

i

)

e

h

T I D

6= h ( em

T I D

)

e

h

T I D

= h ( em

T I D

)

( T I D ; rpl ; m

0

; J H

i

)

mit

e

h

T I D

= h ( m

0

)

em

T I D

:= m

0

( T I D ; req )

Abbildung 11: Zustandsdiagramm des V erteilungsprotok olls
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3. Zuv erl

•

assige V erteilung

A nalyse: Ric h tigk eit, Konsistenz und indirekt auc h In tegrit

•

at h

•

angen v on

der Kollisionsfreiheit der Abbildung h ab. Wir setzen hier wieder eine kryp-

tographisc he Hashfunktion (siehe Absc hnitt 2.3) ein, die f

•

ur unsere Zw ec k e

hinreic hend resisten t gegen gezielte Kollisionsk onstruktion ist. Un ter dieser

Annahme garan tiert das b esc hrieb ene Protok oll zuv erl

•

assige V erteilung.

Einige Details zur Implemen tierung �nden sic h im Kapitel 5.1.3.
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4. Dining Cryptographers Net w o rks

F reude wird jedesmal dein Ab endb rot sein,

w enn du den T ag n

•

utzlich zugeb racht hast.

| Thomas a Kempis

In diesem Kapitel w ollen wir das b ereits als Grundlage b espro c hene Konzept

der anon ymisierenden DC-Netze v ertiefen und sc hlie�lic h ein robustes Protok oll

zur praktisc hen Realisierung angeb en. W eiterhin soll der Sic herheitsb ew eis v on

D a vid Cha um nac h v ollzogen w erden. Rufen wir uns dazu no c heinmal den all-

gemeinen Aufbau der

"

Dining Crypto gr aphers Networks \ in Erinnerung [23 ]:

Gegeb en seien n T eilnehmer, die wieder mit P

i

f

•

ur i = 1 ; : : : ; n b ezeic hnet sind.

Sie stellen Knoten eines Graphen dar. Jedes P aar ( P

i

; P

j

) v on ihnen k enn t den

gemeinsamen, zuf

•

allig gew

•

ahlten Sc hl

•

ussel K

i;j

2 f 0 ; 1 g = K

j;i

(W ert der geheim

gew orfenen M

•

unze), w elc her durc h eine Kan te im Graphen repr

•

asen tiert wird.

PSfrag replacemen ts

P

1

P

2

P

3

P

4

K

1 ; 2

K

1 ; 3

K

1 ; 4

K

2 ; 1

K

2 ; 3

K

2 ; 4

K

3 ; 1

K

3 ; 2

K

3 ; 4

K

4 ; 1

K

4 ; 2

K

4 ; 3

Abbildung 12: v ollst

•

andiger Sc hl

•

usselgraph eines DC-Netzes mit n = 4

Die gew

•

unsc h te Anon ymit

•

at wird durc h

•

ub erlagerndes Senden erreic h t, das sozu-

sagen einen un b eobac h tbaren, additiv en Mehrfac hzugri�sk anal v erwirklic h t.

81



4. Dining Cryptographers Net w orks

M

•

oc h te der T eilnehmer P

i

eine Nac hric h t b 2 f 0 ; 1 g senden, setzt er seinen Nac h-

ric h ten w ert M

i

:= b . Alle

•

ubrigen P arteien P

j

; i 6= j w

•

ahlen M

j

:= 0. Danac h

f

•

uhren sie folgendes Protok oll gemeinsam durc h:

1. Jeder T eilnehmer P

`

bildet seinen Ausgab ew ert

O

`

:= M

`

�

0

B

@

n

M

k =1

k 6= `

K

`;k

1

C

A

,

w ob ei � die Exklusiv-Oder-V erkn

•

upfung (Addition mo dulo 2) ist.

2. Die Ausgab e O

`

wird an alle Sub jekte zuv erl

•

assig v erteilt.

3. Jeder T eilnehmer rek onstruiert die Nac hric h t durc h

M :=

n

M

k =1

O

k

.

Eingab e: Nac hric h tenzeic hen M

`

2 f 0 ; 1 g , Sc hl

•

usselbits K

`;k

, Ausgab e: M 2 f 0 ; 1 g

Um l

•

angere Nac hric h ten (Bitsequenzen) zu

•

ub ertragen, wiederholen wir den Ab-

lauf runden w eise. Dab ei m

•

ussen alle P

`

jew eils neue Sc hl

•

ussel K

`;k

v erw enden,

die sie en t w eder v orher geheim ausgetausc h t o der durc h einen kryptographisc h

sic heren Pseudozufallsbitgenerator (siehe Absc hnitt 2.8.2) erzeugt hab en.

Bir git Pfitzmann und Michael W aidner [32 ] erw

•

ahnen, da� dieses V erfah-

ren nic h t n ur in GF (2) funktioniert, sondern sic h mit jeder b eliebigen ab elisc hen

Grupp e durc hf

•

uhren l

•

a�t. Alle Sc hl

•

ussel m

•

ussen dazu in v ers K

`;k

= � K

k ;`

gew

•

ahlt

und � durc h die en tsprec hende Grupp enop eration ersetzt w erden.

Die ob en dargestellte V arian te in GF (2) zeigt einige P arallelen zur Geheimnis-

teilung aus Absc hnitt 2.5.1. Ist unserer Graph idealerw eise v ollst

•

andig v erbun-

den, wird das Nac hric h tenzeic hen M

`

jedes T eilnehmers durc h n � 1 v ersc hiedene

Sc hl

•

usselbits un b eobac h tbar. Bei der Rek onstruktion v on M heb en sic h gleic he

bzw. in v erse Elemen te wieder auf. Wir w ollen jetzt den Bew eis nac h v ollziehen.

Sic herheitsanalyse: Jeder T eilnehmer P

`

b esitzt eigen tlic h zw ei Geheimnisse:

(a) Sc hl

•

usselbits K

`;k

, die er mit anderen gemeinsam hat, und

(b) sein Nac hric h tenzeic hen M

`

.

B

•

osartige Sub jekte k

•

onnen obige Daten nat

•

urlic h un tereinander austausc hen.

V erbleib ende (

•

o�en tlic hen) Informationen

•

ub er das DC-Netz sind der eigen tlic he
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Sc hl

•

usselgraph und alle Ausgab en O

`

unserer T eilnehmer. Diese Daten m

•

ussen

f

•

ur die Un b eobac h tbark eit nic h t geheim bleib en.

Kan ten v erbinden diejenigen Knoten, deren T eilnehmer jew eils Zugri� auf den

gemeinsamen Sc hl

•

ussel hab en. Ohne Besc hr

•

ankung der Allgemeinheit nehmen

wir an, da� der Graph zusammenh

•

angend ist. Ansonsten wird jeder zusam-

menh

•

angende T eilgraph als einzelnes DC-Netz b etrac h tet. Eine Anon ymit

•

ats-

menge b esteh t n un aus Knoten dieser T eilgraphen. So sind b eispielsw eise zw ei

P arteien in der gleic hen Anon ymit

•

atsmenge, falls ein Pfad zwisc hen ihnen exi-

stiert und der allgegen w

•

artige Beobac h ter dessen Sc hl

•

usselbits nic h t k enn t.

Der Angri�sv ersuc h in einem v ollst

•

andig v erbundenen Graphen ist also n ur dann

erfolgreic h, w enn unser Beobac h ter mit einer Koalition v on n � 1 P artnern zu-

sammenarb eitet. Hier w

•

are die Un b eobac h tbark eit ab er so wieso v erloren, da tri-

vialerw eise ermittelbar ist, w elc hes P

i

seinen Nac hric h ten w ert M

i

6= 0 gew

•

ahlt

hat. Im F all des un v ollst

•

andig v erbundenen Graphen k ann b ereits eine Koalition

aus zw ei P arteien zus

•

atzlic he Informationen gewinnen.

Die Situation k ann man f

•

ur eine Runde wie folgt formalisieren: Es w erden al-

le Kan ten aus dem Graphen en tfern t, v on denen der Beobac h ter zugeh

•

orige

Sc hl

•

usselbits erlangt hat. Aus dem v erblieb enen Ergebnis b etrac h ten wir jetzt

jeden T eilgraphen C , dessen Kan ten eine Anon ymit

•

atsmenge formen. Zu zeigen

w

•

are, da� die Angreiferk oalition nic h t mehr Informationen erh

•

alt als die P arit

•

at

v on M (also die Nac hric h t selbst). In tuitiv ist diese T atsac he klar, w eil alle

•

ubrige

Nac hric h tenzeic hen M

`

durc h zuf

•

allig gew

•

ahlte Sc hl

•

usselbits gesc h

•

utzt bleib en.

Der T eilgraph C b estehe aus n Knoten und m Kan ten. Seine Inzidenzmatrix C

der F orm n � m sei wie gew

•

ohnlic h de�niert, w ob ei die Knoten die Zeilen und

die Kan ten die Spalten b ezeic hnen. W eiterhin sind

~

K 2 GF (2)

m

,

~

I 2 GF (2)

n

,

~

A 2 GF (2)

n

W ahrsc heinlic hk eitsgr

•

o�en. Dab ei ist

~

K gleic hf

•

ormig

•

ub er GF (2)

m

v erteilt, v on

~

I sto c hastisc h unabh

•

angig, und es gilt

~

A = ( C

~

K ) 


~

I . V ektor

~

K ist

die Repr

•

asen tation der Sc hl

•

usselk an ten K

`;k

,

~

I b esteh t aus Nac hric h tenzeic hen

M

`

v on T eilnehmern, und

~

A ergibt sic h durc h die Ausgab en O

`

aller Knoten.

Die P arit

•

at v on

~

A ist immer gleic h der P arit

•

at v on

~

I , solange jede Spalte v on C

eine Nullparit

•

at hat. Wir erw arten n un, da�

~

A nic h t mehr Information

•

ub er

~

I

o�enlegt als die ungerade P arit

•

at im F all M

i

= 1.

Satz 4.1 Sei ~ a 2 GF (2)

n

ge geb en. F

•

ur je des

~

i 2 GF(2)

n

mit gleicher Parit

•

at

wie ~ a und b ei dem

~

I mit einer Wahrscheinlichkeit gr

•

o�er Nul l vermutet wir d, ist

die b e dingte Wahrscheinlichkeit da�

~

A = ~ a unter der V or aussetzung

~

I =

~

i genau

2

1 � n

. Damit entspricht auch die b e dingte Wahrscheinlichkeit, da�

~

I =

~

i unter der

V or aussetzung

~

A = ~ a ist, der a-priori Wahrscheinlichkeit f

•

ur

~

I =

~

i .

Bew eis 4.1 A ngenommen

~

i 2 GF (2)

n

hab e die gleiche Parit

•

at wie ~ a . Wir b e-

tr achten das System line ar er Gleichungen ( C

~

K ) 


~

i = ~ a

•

ub er Elementen aus
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4. Dining Cryptographers Net w orks

GF (2)

n

. Solange al le Sp alten von C ger ade Parit

•

at hab en, sind auch seine Zeilen

line ar abh

•

angig

•

ub er GF (2)

m

. Je de p assende T eilmenge von Zeilen aus C mu� ab er

we gen der V or gab e des zusammenh

•

angenden Schl

•

usselgr aphen line ar unabh

•

angig

sein. Damit ist der R ang von C genau n � 1 , so da� wir je den V ektor mit ger ader

Parit

•

at als Line arkombination aus Sp alten von C schr eib en k

•

onnen. Das impli-

ziert die L

•

osb arkeit des Gleichungssystems, weil

~

i 
 ~ a auch diese ger ade Parit

•

at

hat. Solange die Menge der m Sp altenvektor en von C den R ang m � 1 hat, exi-

stier en je do ch genau 2

m � n +1

L

•

osungen. Zusammen mit der A nnahme, da�

~

K von

~

I unabh

•

angig und gleichf

•

ormig verteilt ist, folgt die G

•

ultigkeit des Satzes. 2

Die V erteilung der Ausgab en O

`

m u� zuv erl

•

assig (vgl. T ec hnik en des Kapitels 3)

erfolgen, w ob ei f

•

ur die Un b eobac h tbark eit v orallem deren Konsistenz wic h tig ist.

Besonders im Zusammenhang mit unserer Hauptforderung nac h R obustheit stellt

diese Art der Nac hric h ten

•

ub ermittlung eine zwingende Not w endigk eit dar. [54]

4.1. Zugri� auf den additiven Kanal

Ein sc h wieriges Problem b ei der praktisc hen Implemen tierung ist die Ko ordinati-

on v ersc hiedener Sender. Sind n

•

amlic h zw ei o der mehr Nac hric h tenzeic hen (z. B.

M

i

= 1, M

j

= 1, i 6= j ) v on ungerader P arit

•

at, wird das Ergebnis durc h

•

Ub erla-

gerung v erf

•

alsc h t. Hier k ann n ur ein Mehfac hzugri�sprotok oll helfen. [32, 34 ]

Allgemein sollten L

•

osungen des Problems folgende Eigensc haften hab en:

� Jeder T eilnehmer m u� in der Lage sein, b eliebig viele Daten zu

•

ub ertragen.

� Alle W arte- o der Auslieferungszeiten w erden m

•

oglic hst kurz gehalten.

� Das V erfahren darf die gew onnene Un b eobac h tbark eit nic h t gef

•

ahrden.

Gerade der letzte Punkt ist nic h t b esonders einfac h zu gew

•

ahrleisten. Es existieren

zw ei grundv ersc hiedene Herangehensw eisen f

•

ur diese Aufgab en.

4.1.1. Kollisionserk ennung

Mit einem F ehlerortungssystem wird v ersuc h t, m

•

oglic he Sendek ollisionen durc h

T ec hnik en wie Pr

•

ufsummen o der Signaturen zu erk ennen. Aufbauende V erfahren

v ermeiden dann b ei Wiederholung des V organgs den sim ultanen Kanalzugri�. Ein

Beispiel ist das b ek ann te ALOHA-Protk oll [55 , 56 ], w elc hes f

•

ur satellitenorien-

tierte Radiok omm unik ation en t wic k elt wurde. Man v erw endet es in Netzw erk en,

w o alle T eilnehmer das gleic he T ransp ortmedium (z. B. eine feste Radiofrequenz

o der gemeinsames Kab el b ei Ethernet-Bus-T op ologie) b en utzen.
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4.1. Zugri� auf den additiv en Kanal

Die

•

Ub ertragung v erl

•

auft hier relativ einfac h: Jeder Ben utzer sendet v erf

•

ugbare

Daten sofort. T ritt eine Kollision auf, w arten die Beteiligten eine zuf

•

allige Anzahl

v on Runden und probieren es danac h erneut. Das In terv all dieser Zufallsausw ahl

wird mit steigender V ersuc hszahl immer gr

•

o�er, damit die Kollisionsw ahrsc hein-

lic hk eit sinkt. Ob w ohl das ALOHA-Protok oll f

•

ur kleine n eigen tlic h sehr e�zien t

ist, steh t seinem praktisc hen Einsatz das un v orhersagbare V erhalten b ei hohem

Nac hric h tenaufk ommen en tgegen. Au�erdem k ann es n ur sc h w er r obust gestaltet

w erden, w eshalb es f

•

ur unsere Zw ec k e leider w eitgehend un brauc h bar bleibt. [34]

4.1.2. Reservierung von Sendepl

•

atzen

Ein w esen tlic h b esserer Ansatz ist senderb ezogene Reservierung v on Runden.

Dieses V orgehen sc hein t auf den ersten Blic k die Un b eobac h tbark eit zu v erletzen.

Wir k

•

onnen es allerdings so mo di�zieren, da� uns so w ohl Anon ymit

•

at als auc h

Robustheit fast ohne Einsc hr

•

ankung erhalten bleibt. [23, 32, 34]

Man geh t v on der Grundidee aus, v or der eigen tlic hen

•

Ub ertragung eine un b eob-

ac h tbare Reservierungsphase einzuf

•

uhren. Hier einigen sic h alle T eilnehmer auf

eine festgelegte Reihenfolge f

•

ur die Sendephase. Dazu stehen wieder div erse Me-

tho den zur V erf

•

ugung, w elc he wir kurz b ehandeln und gegen

•

ub erstellen w ollen.

•

Ub erlagerndes Reservieren nac h J. Bos und B. den Boer [34 , 57] ist eine

m

•

oglic he V arian te. Dazu sei ein endlic her K

•

orp er GF ( p ) mit Primzahl p > R gege-

b en, w ob ei R := n die Rundenanzahl der Reservierungsphase darstellt. Um einen

Sendeplatz zu reservieren, w

•

ahlt jeder T eilnehmer P

`

zuf

•

allig ein Nac hric h tenzei-

c hen M

`

2 GF ( p ) aus. Dann wird das DC-Protok oll v on Seite 82

•

ub er GF( p ) f

•

ur

R Runden ausgef

•

uhrt. In der r -ten Reservierungsrunde sendet P

`

die r -te P otenz,

also ( M

`

)

r

mo d p , un b eobac h tet an alle P arteien. Aus den im Sc hritt 3 en tste-

henden P otenzsummen (Addition als Op eration der ab elisc hen Grupp e) k ann die

Menge aller M

`

mit ric h tigen Vielfac hheiten ermittelt w erden. Dopp elte W erte

f

•

uhren zu k einer Reservierung. Die arithmetisc he Ordn ung

•

ub er den v erbleib en-

den Elemen ten b estimm t dann die Reihenfolge, in der sp

•

ater die Runden der

Sendephase f

•

ur einzelne T eilnehmer reserviert sind. Die W ahrsc heinlic hk eit v on

Kollisionen wird durc h W ahl eines gro�en K

•

orp ers exp onen tiell klein.

Reservierungsleisten tec hnik: Unsere V ersion arb eitet in der additiv en Grup-

p e des v -dimensionalen V ektorraums GF (2)

v

, w ob ei das v 2 N eine ausreic hend

gro�e nat

•

urlic he Zahl darstellt. Die Reservierungsphase b esteh t hier aus R := n

2

Runden, um Kollisionen aufgrund des Geburtstagsparado xons gering zu halten.

Optimale W erte wurden v on B. Bos [34] b erec hnet, sind allerdings immer quad-

ratisc h in n . Zur Reservierung eines Sendeplatzes w

•

ahlt der T eilnehmer zuf

•

allig
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einen Index x 2 f 1 ; : : : ; R g . Dann wird wieder das b ek ann te DC-Protok oll

•

ub er

GF (2)

v

f

•

ur R Runden ausgef

•

uhrt. In der x -ten Reservierungsrunde sendet P

`

ein

zuf

•

alliges Nac hric h tenzeic hen M

`

2 f 1 ; : : : ; 2

v

� 1 g , w

•

ahrend er in den

•

ubrigen

Runden jew eils M

`

:= 0 setzt. Beim Empfang erh

•

oh t P

`

einen in ternen Z

•

ahler

^r := ^r + 1, sobald M 6= 0 gilt. F alls er in Runde x die Gleic hheit M = M

`

(sc hein bar k eine Kollision) feststellt, ist der ^r -te Sendeplatz f

•

ur ihn reserviert.

T rotz aller Sorgfalt k

•

onnen Kollisionen auftreten, n

•

amlic h w enn sic h einige Re-

servierungszeic hen zum neutralen Elemen t der Grupp e

69

•

ub erlagert hab en. Die

en tsprec hende W ahrsc heinlic hk eit bleibt ab er b ei gro�em v gering.

Die P arteien k

•

onn ten die P osition ihrer Nac hric h ten in der Sendephase b eein
us-

sen, indem sie ihren Index x m

•

oglic hst klein w

•

ahlen. Soll ein solc hes V erhalten

v ermieden w erden, k ann eine zyklisc he V ersc hiebung der ^r um einen zuf

•

alligen

W ert helfen. Dieser ist b eispielsw eise durc h Addition aller empfangenen Zeic hen

(also

P

Runden

M ) der Reservierungsphase f

•

ur jeden Beteiligten ermittelbar. [34 ]

F azit: T rotz seiner h

•

oheren Komm unik ationsk omplexit

•

at v on O ( n

3

) v erw enden

wir in GnuDCN die R eservierungsleistente chnik . Diese E�zienzeinsc hr

•

ankung ist

not w endig, w eil

•

ub erlagerndes Reservieren einen erheblic hen Implemen tierungs-

aufw and (L

•

osen sc h wieriger Gleic h ungssysteme, P olynomfaktorisierung) v erur-

sac h t und deshalb die Grenzen dieser Diplomarb eit

•

ub ersc hreiten w

•

urde.

4.2. Erhaltung der Robustheit b ei Unb eobachtba rk eit

B

•

osartige St

•

orer k

•

onnen die durc h das DC-Protok oll gegeb ene Un b eobac h tbark eit

ausn utzen, um ehrlic he T eilnehmer an einer anon ymen Komm unik ation dauerhaft

zu hindern. Wir w

•

unsc hen uns deshalb eine w eitere Eigensc haft des V erfahrens.

Robustheit: St

•

orer, die mehr als eine zul

•

assige Bandbreite (Anzahl der Nac h-

ric h tenzeic hen M

`

6= 0) o der reservierte Runden anderer T eilnehmer v er-

w enden, k

•

onnen im Nac hhinein mit hoher W ahrsc heinlic hk eit erk ann t und

v om w eiteren Protok ollablauf ausgesc hlossen w erden.

K

•

onn te man b eliebige Runden des DC-Protok olls resp ektiv e Reservierung

•

o�en t-

lic h nac hrec hnen (

'

aufdec k en ` ), so w

•

are die Lok alisierung v on St

•

orern sehr einfac h.

Nat

•

urlic h ist ein solc hes V orgehen f

•

ur sensitive R unden (en thalten ec h te Nac hric h-

ten) nic h t mit der Un b eobac h tbark eit v erein bar. Nichtsensitive R unden k

•

onnen

hingegen gefahrlos aufgedec kt w erden, da sie k eine Nutzdaten b einhalten.

69

Im V ektorraum GF (2)

v

handelt es sic h also um den Nullv ektor

~

0.
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Als Erw eiterung m

•

u�te man also

1. nac h einer St

•

orung sensitiv e und nic h tsensitiv e Runden sic her v oneinander

un tersc heiden, und

2. v erhindern k

•

onnen, da� ein Angreifer gezielt n ur sensitiv e Runden st

•

ort.

Die L

•

osung dieser Probleme b esteh t n un darin, da� ehrlic he T eilnehmer gezielt

nic h tsensitiv e Nac hric h ten (sogenann te F allen) senden, die f

•

ur alle anderen P ar-

teien v on ec h ten, sensitiv en Nac hric h ten nic h t zu un tersc heiden sind, f

•

ur die ab er

nac h einer St

•

orung der eindeutige Bew eis ihrer Nic h tsensitivit

•

at erbrac h t w er-

den k ann. Alle b ek ann ten V erfahren zur Gew

•

ahrleistung der Robustheit basieren

auf dieser Idee, w eshalb sie kurz F al lenpr otokol le genann t w erden. Sie setzten

eb enfalls zuv erl

•

assige V erteilung der Protok ollmitteilungen v oraus. [23, 32 ]

4.2.1. Ursp r

•

ungliches F allenp rotok oll von D a vid Cha um

Ein erstes V erfahren wurde b ereits v on D a vid Cha um [23] im Jahre 1988 skiz-

ziert. Das F allenprotok oll sollte Robustheit gew

•

ahrleisten, stellte sic h jedo c h

sp

•

ater als unsic her heraus. Wir w ollen es hier trotzdem b ehandeln, um ein Gef

•

uhl

f

•

ur not w endige V erb esserungen zu b ek ommen.

F allenprotok oll: Jeder T eilnehmer P

i

b elegt in der Reservierungsphase genau

einen Sendeplatz mit Index ^r

i

. V or jeder Sendephase wird zuf

•

allig en tsc hieden, ob

er diesen Platz f

•

ur eine ec h te Mitteilung o der F alle v erw endet soll. Bei letzterem

w

•

ahlt P

i

die zuf

•

allige Nac hric h t y

i

und legt sic h dann auf die Mitteilung

( FALLE AN INDEX ; ^r

i

; MIT DATEN ; y

i

)

fest, indem er ihren Hash w ert als F al lenank

•

undigung v er

•

o�en tlic h t. W

•

ahrend der

Sendephase setzt er in Runde ^r

i

dann sein Nac hric h tenzeic hen auf M

i

:= y

i

.

Zus

•

atzlic h m

•

ussen alle Ausgab e O

i

durc h eine w eitere F estlegung gesc h

•

utzt w er-

den, damit b

•

osartige T eilnehmer ihre Ausgab en nic h t in Abh

•

angigk eit v on ande-

ren b estimmen k

•

onnen. Bemerkt P

i

b ei der Rek onstruktion eine St

•

orung seiner

F alle, v er

•

o�en tlic h t er den F allen b ew eis (d. h. die W erte ^r

i

und y

i

). Der Angreifer

wird durc h Aufdec k en aller Sc hl

•

usselbits dieser Runde iden ti�ziert.

Aufdec k en v on Runden: Wird eine Runde ^r aufgrund eines g

•

ultigen F al-

len b ew eises aufgedec kt, v er

•

o�en tlic h t jeder T eilnehmer P

i

sein dazugeh

•

orendes

Nac hric h tenzeic hen M

i

nebst allen Sc hl

•

usseln K

i;k

. Die Berec hn ung v on Sc hritt 3

des DC-Protok olls k ann somit f

•

ur jede P artei nac h v ollzogen und mit der festge-

legten Ausgab e O

i

v erglic hen w erden.
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Angenommen der b

•

ose T eilnehmer P

a

hab e gest

•

ort: Gibt P

a

sic h selbst als b

•

ose zu

erk ennen, z. B. indem seine Ausgab e nic h t stimm t o der er gar nic h ts v er

•

o�en tlic h t,

so wird er v on der w eiteren T eilnahme ausgesc hlossen. M

•

oc h te er sic h nic h t direkt

v erraten, so m u� er mindestens einen Sc hl

•

ussel K

a;k

f

•

alsc hen. Ist der P artnerkno-

ten P

k

ehrlic h, wird dieser V ersuc h w egen K

a;k

6= K

k ;a

erk ann t, und P

k

en tfern t

die Kan te aus seinem Sc hl

•

usselgraphen. W enn P

k

eb enfalls b

•

osartige Absic h ten

v erfolgt, k ann er P

a

zw ar dec k en, m u� dazu ab er selbst einen Sc hl

•

ussel ab

•

andern.

Letztendlic h wird stets ein b

•

oser T eilnehmer ausgesc hlossen o der zumindest eine

Sc hl

•

usselk an te eines b

•

osartigen Knotens en tfern t.

Ist der Graph nac h einem Angri� partitioniert, so wird das F allenprotok oll in den

einzelnen T eilgraphen getrenn t ausgef

•

uhrt. Da nie Kan ten zwisc hen ehrlic hen P ar-

teien en tfern t w erden, sind selbige stets in einer P artition. Unser Angreifer v erf

•

ugt

n ur

•

ub er eine b esc hr

•

ankte Anzahl v on Sc hl

•

usselpaaren bzw. Kollab orateuren,

w eshalb sp

•

atestens nac h genauso vielen St

•

orungen n ur no c h ehrlic he T eilnehmer

miteinander k omm unizieren.

Diskussion: Aufgrund k onsisten ter V erteilung der Nac hric h ten k ann jeder T eil-

nehmer lok al

•

ub er das En tfernen v on Kan ten bzw. Knoten en tsc heiden und wird

zu demselb en Ergebnis wie andere k ommen. Im async hronen Umfeld sind jedo c h

ausbleib ende Nac hric h ten ein gro�es Problem, das wir in GnuDCN durc h unser

Aussc hlu�protok oll (siehe Absc hnitt 3.2.2) l

•

osen m

•

ussen.

Einen sc h w erwiegenden F ehler en tdec kte M. W aidner [54 ]: Der Angreifer k ann

sogar die Un b eobac h tbark eit v erletzen, indem er F allen b ew eise f

•

ur nic h t v on ihm

reservierte Runden v er

•

o�en tlic h t. Je nac h Reservierungstec hnik tri�t er mit ge-

wisser W ahrsc heinlic hk eit einen v erw endeten Sendeplatz und k ann dann f

•

ur den

Aussc hlu� des eigen tlic hen Besitzers sorgen. V er

•

andert er statt einer ec h ten Nac h-

ric h t andere F allen, wird der Angri� zw ar erk ann t, man k ann den b

•

osen T eilneh-

mer ab er nic h t v om rec h tm

•

a�igen F allensteller un tersc heiden.

Kritisc h ist hier zus

•

atzlic h no c h die T atsac he, da� alle F allensteller eines Re-

servierungsabsc hnitts nic h t gleic hzeitig auc h Sender v on ec h ten Nac hric h ten sein

k

•

onnen. Damit wird die gew onnene Anon ymit

•

at unn

•

otigerw eise eingesc hr

•

ankt.

4.2.2. V erb esserungen von W aidner und Pfitzmann

Wir stellen jetzt das v erb esserte Gesam tprotok oll v or, w elc hes Hauptgrundla-

ge unserer GnuDCN -Implemen tierung ist. Dab ei greifen wir auf die sp ezielle Re-

servierungsleisten tec hnik aus Absc hnitt 4.1.2 zur

•

uc k. Die V er

•

anderungen v on

M. W aidner und B. Pfitzmann [32 ] v erhindern alle urspr

•

unglic hen Angrif-

fe durc h eine b essere V erk ettung der F allen mit ihren Ank

•

undigungen.
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Das V erfahren b esteh t aus drei Hauptphasen, in denen jew eils das DC-Protok oll

(vgl. Seite 82) f

•

ur Un b eobac h tbark eit zum Einsatz k omm t: R eservierungsphase ,

A nk

•

undigungsphase und Sendephase . Au�erdem gibt es zw ei nichtanonyme Pa-

laverphasen und ggf. eine T eil- bzw. V ol laufde ckphase , um St

•

orer auszusc hlie�en.

Die Abbildung auf dieser Seite zeigt den v ereinfac h ten Gesam tablauf graphisc h.

Palaverphase 1
nichtanonyme

nichtanonyme
Palaverphase 2Sendephase

AnkündigungsphaseReservierungsphase

deckphase
Teilauf-

entweder
oder

Vollaufdeckphase

Abbildung 13: Phasen des v erb esserten F allenprotok olls

Jeder T eilnehmer P

i

un ternimm t in der R eservierungsphase den V ersuc h, zw ei

Sendepl

•

atze ^x

i

und ^y

i

zu b elegen. Ist die Reservierung erfolgreic h, stellt er min-

destens eine F alle. Bek omm t er aufgrund einer Kollision n ur einen Platz zugewie-

sen, darf er k eine ec h te Nac hric h t v ersc hic k en, w eil sonst die Un b eobac h tbark eit

eingesc hr

•

ankt wird. Grunds

•

atzlic h ist das Reservierungs- und Ank

•

undigungsv er-

halten unabh

•

angig v on wirklic hen Sendew

•

unsc hen zu gestalten, da diese zw ei

Phasen u. U. v ollst

•

andig aufgedec kt w erden. In der ^x

i

-ten bzw. ^y

i

-ten Runde der

A nk

•

undigungsphase legt P

i

sic h auf FALLE bzw. NACHRICHT an diesem Index fest.

V or Beginn der Sendephase w erden St

•

orungen der ersten b eiden T eile in ei-

ner nic h tanon ymen Palaverphase 1 angezeigt und f

•

uhren dann unmittelbar zur

vol lst

•

andigen A ufde ckung dieser Phasen, ohne da� es

•

ub erhaupt zum Senden der

sensitiv en Informationen k omm t. Sind k eine F ehler gemeldet, wird gem

•

a� obiger

Reservierung die Sendephase durc hgef

•

uhrt. T reten dab ei St

•

orungen auf, k omm t es

lediglic h zu einer T eilaufde ckung der en tsprec henden Runde, allerdings n ur, w enn

eine nic h tsensitiv e F alle b etro�en w ar und der Besitzer durc h einen passenden

F allen b ew eis diese T atsac he auc h zeigen k ann. Der daf

•

ur not w endige Ank

•

undi-

gungsb ew eis wird in der nic h tanon ymen Palaverphase 2 b ek ann tgegeb en.

Alle T eilnehmer, die zugeh

•

orende Nac hric h ten nic h t innerhalb einer festgelegten

Zeitspanne (global de�nierte W artesc hritte) senden, w erden durc h unser asyn-

c hrones Protok oll (siehe Absc hnitt 3.2.2) weich -ausgesc hlossen. Damit wird zw ar

die Un b eobac h tbark eit et w as eingesc hr

•

ankt

70

, f

•

ur den F ortsc hritt des Gesam tv er-

fahrens ist diese V orgehensw eise im async hronen Umfeld jedo c h un v ermeidbar.

70

z. B. w enn der Angreifer eine ehrlic he P artei blo c kiert (vgl. Angri�smo dell des V erteilnetzes)
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Ausgab enfestlegung: Im DC-Protok oll darf es den Sub jekten nic h t m

•

oglic h

sein, ihre W erte O

i

in Abh

•

angigk eit v on anderen Ausgab en dieser Runde zu

w

•

ahlen. Daf

•

ur setzt man in der Regel ein kryptographisc h sic heres F estlegsc hema

(siehe Absc hnitt 2.8.1 auf Seite 55) ein. Zuerst m u� die eindeutige F estlegung

( h (( R

1

; R

2

; O

i

)) ; R

1

) getro�en und an alle v erteilt w erden. Danac h hat P

i

die

Ausgab e O

i

und den Bew eis ( R

1

; R

2

) zu v er

•

o�en tlic hen. Reservierungs- und Sen-

dephase sind so v or abh

•

angigen Manipulationen gesc h

•

utzt.

Reservierungsphase: Wir v erw enden unsere sp ezielle Reservierungsleisten-

tec hnik

•

ub er dem V ektorraum GF(2)

v

.

71

W eil n un jew eils zw ei Pl

•

atze ^x

i

; ^y

i

zu

reservieren sind, f

•

uhrt man insgesam t 2 n

2

Runden des DC-Protok olls (mit Aus-

gab enfestlegung) durc h. Die P ositionen x

i

; y

i

2 f 1 ; : : : ; 2 n

2

g ; x

i

6= y

i

w erden

v orher zuf

•

allig gew

•

ahlt, um Kollisionen m

•

oglic hst zu v ermeiden. In der x

i

-ten

bzw. y

i

-ten Reservierungsrunde sendet P

i

dann ein zuf

•

alliges Nac hric h tenzeic hen

M

i

2 f 1 ; : : : ; 2

v

� 1 g , ansonsten wird M

i

:= 0 gesetzt. Empf

•

angt er das Zeic hen

un v er

•

andert ( M = M

i

), gilt Sendeplatz ^x

i

:= ^r bzw. ^y

i

:= ^r f

•

ur ihn als reserviert;

b emerkt er eine Kollision M 6= M

i

, bleib en die V ariablen ^x

i

bzw. ^y

i

unde�niert.

Am Ende pr

•

uft P

i

no c h, ob 2 � ^r � 2 n Reservierungsv ersuc he

72

un ternommen

wurden und meldet den negativ en F all zur sp

•

ateren P ala v erphase 1 als St

•

orung.

Ank

•

undigungsphase: Ank

•

undigungen w erden wiederum durc h ein F estleg-

sc hema implemen tiert, d. h. jeder T eilnehmer P

i

m u� sic h

•

o�en tlic h auf die W erte

FALLE o der NACHRICHT festlegen. Die Sic herheit dieses Sc hemas hat nic h t n ur

Ein
u� auf die Robustheit sondern auc h auf die Un b eobac h tbark eit: K

•

onn te der

Angreifer die Nic h tfallenank

•

undigung einer anderen P artei als F allenank

•

undi-

gung

•

o�nen, w

•

urde b eim Aufdec k en der Sender dieser sensitiv en Nac hric h t iden-

ti�ziert. Zur anon ymen F estlegv erbreitung w erden ^r Runden des DC-Protok olls

(ohne Ausgab enfestlegung)

•

ub er GF (2)

w

durc hgef

•

uhrt, w ob ei w die maximale

L

•

ange einer F estlegung

73

ist. In der ^x

i

-ten bzw. ^y

i

-ten Ank

•

undigungsrunde sen-

det P

i

dann seine F estlegung als Nac hric h tenzeic hen M

i

und pr

•

uft, ob er sie un-

v er

•

andert empf

•

angt. Im negativ en F all liegt eine b

•

osartige St

•

orung v or, w elc he er

in der folgenden P ala v erphase 1 meldet. Die Ank

•

undigungsphase m u� nic h t durc h

Ausgab enfestlegung

•

ub er O

i

gesc h

•

utzt w erden, w eil P

i

b ereits b eim Aufdec k en

der Reservierungsphase (siehe V ollaufdec kphase) seine rec h tm

•

a�ige Ben utzung

des Sendeplatzes b ew eisen k ann.

71

Im Protot yp GnuDCN ist der Einfac hheit halb er v := 8 gesetzt, so da� Sendepl

•

atze damit genau

durc h ein Byte repr

•

asen tiert w erden. Au�erdem �xieren wir die Leistenl

•

ange auf 2048, w eil

f

•

ur alle n � 32 die Bezieh ung 2 n

2

� 2048 gilt.

72

Hier b esteh t ein Un tersc hied zur Arb eit v on W aidner und Pfitzmann [32 ], w elc he genau

2 n Reservierungsv ersuc he v oraussetzen. Wir form ulieren diese Bedingung w eniger sc harf,

w eil in unserer Leiste der L

•

ange 2 n

2

Kollisionen durc haus w ahrsc heinlic h sind.

73

also maximale Anzahl der Bits v on ( h ( R

1

; R

2

; FALLE ) ; R

1

) bzw. ( h ( R

1

; R

2

; NACHRICHT ) ; R

1

)
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4.2. Erhaltung der Robustheit b ei Un b eobac h tbark eit

P ala v erphase 1: Jeder T eilnehmer, der eine St

•

orung der ersten b eiden Phasen

feststellt, zeigt diese T atsac he nic h tanon ym durc h Senden der FAIL -Nac hric h t

an. Liegt mindestens eine solc he Mitteilung v or, wird sofort die V ollaufdec kphase

initiiert. Ansonsten wird nac h dem Eingang v on n OK -Nac hric h ten v ersc hiedener

P arteien die eigen tlic he Sendephase gestartet.

V ollaufdec kphase: Zeigte in der P ala v erphase 1 w enigstens ein T eilnehmer

eine St

•

orung an, so w erden alle Runden der ersten b eiden Phasen aufgedec kt

und jede P artei pr

•

uft lok al das V erhalten jedes anderen T eilnehmers nac h: Zuerst

w erden die Regeln des DC-Protok olls gepr

•

uft; darauf aufbauend k on trolliert man

die Reservierungs- und Ank

•

undigungsphase. Nac h jeder St

•

orung wird en t w eder

eine Kan te o der ein Knoten (b

•

oser T eilnehmer) aus dem Sc hl

•

usselgraphen mittels

Aussc hlu�protok oll en tfern t. Wird k eine Protok ollab w eic h ung festgestellt, so sind

alle P arteien b

•

ose, die in der P ala v erphase einen F ehler angezeigt hab en, und

w erden deshalb ausgesc hlossen. W egen der zuv erl

•

assigen V erteilung gelangen alle

ehrlic hen T eilnehmer zum selb en Ergebnis.

Sendephase: Zeigte in der P ala v erphase 1 k ein T eilnehmer eine St

•

orung an, so

w erden n un gem

•

a� Reservierung die Sendepl

•

atze v erw endet. Dazu hat P

i

no c h-

mal ^r Runden des DC-Protok olls (mit Ausgab enfestlegung)

•

ub er GF (2)

z

durc h-

zuf

•

uhren, w ob ei z die maximale L

•

ange einer Nutznac hric h t in Bit ist. Wird eine

Runde als F alle gen utzt, so w

•

ahlen alle, nat

•

urlic h auc h der F allensteller, als Nac h-

ric h tenzeic hen M

i

:= 0. Um zu v erhindern, da� Angreifer ec h te Mitteilungen v on

F allen un tersc heiden k

•

onnen, wird wieder Ausgab enfestlegung b etrieb en. F allen-

steller b eobac h ten au�erdem, ob eine St

•

orung M 6= 0 ihres Sendeplatzes v orliegt

und melden diesen Sac h v erhalt ggf. in der folgenden P ala v erphase 2.

P ala v erphase 2: Hier v er

•

o�en tlic h t jede P artei die Anzahl ihrer gest

•

orten F al-

len und reserviert damit den zur T eilaufdec kung b en

•

otigten Bandbreitenan teil.

T eilaufdec kphase: In einer festen Ordn ung

•

o�net jeder F allensteller die zu sei-

ner gest

•

orten F alle geh

•

orende Ank

•

undigung und

•

ub erzeugt damit alle ehrlic hen

T eilnehmer zw eifelsfrei, da� die Sc hl

•

usselbits dieses Sendeplatzes aufgedec kt w er-

den k

•

onnen. W eil in F allen k eine sensitiv en Informationen en thalten sind, ist eine

Aufdec kung problemlos m

•

oglic h. Sollte k ein F ehlv erhalten feststellbar sein, wird

die anzeigende P artei (durc h P ala v erphase 2 iden ti�ziert) ausgesc hlossen.

F azit: F alls st

•

orende Angreifer nic h t die Ausgab enfestlegung en tsc hl

•

usseln und

damit Ank

•

undigungen klassi�zieren k

•

onnen, erh

•

alt dieses F allenprotok oll die Un-

b eobac h tbark eit b ei gleic hzeitiger Robustheit.
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4. Dining Cryptographers Net w orks

T ab elle 4.1 (theoretisc hes Nac hric h tenaufk ommen der Phasen)

R eservier- A nk

•

undig- Palaver- V ol lauf- Sende- Palaver- T eilauf-

ungsphase ungsphase phase 1 de ckphase phase phase 2 de ckphase

4 n

3

2 n

2

n 2 n

3

� n

2

� n 4 n

2

n n

3

� n

2

Die T ab elle 4.1 zeigt das theoretisc he Gesam tnac hric h tenaufk ommen einzelner

Phasen des v erb esserten DC-Protok olls. Daraus l

•

a�t sic h auc h im St

•

orfall ei-

ne Komm unik ationsk omplexit

•

at v on O ( n

3

) ableiten. Die eigen tlic he Nac hric h-

tenk omplexit

•

at k ann zw ar durc h das Zusammenfassen b estimm ter Mitteilungen

no c h reduziert w erden, eine Auswirkung auf die Anzahl der zu transp ortieren-

den Informationen hat solc hes V orgehen jedo c h nic h t. Zus

•

atzlic h m u� no c h unser

async hrones Aussc hlu�protok oll (inklusiv e ABBA) b etrac h tet w erden, das proba-

bilistisc h (mit hoher W ahrsc heinlic hk eit) wiederum in die Klasse O ( n

3

) f

•

allt.

Alle erzeugten Nac hric h ten w erden dann zuv erl

•

assig v erteilt, w ob ei jede T rans-

aktion no c heinmal den Aufw and O ( n

2

) v erursac h t. Die Gesam tk omm unik ations-

k omplexit

•

at eines robusten DC-Netzes ist deshalb in die Klasse O ( n

5

) einzuord-

nen. Mit der Reservierungstec hnik v on J. Bos und B. den Boer [57 ] o der einer

Fixierung der Reservierungsleistenl

•

ange

74

k

•

onn te im optimalen F all (d. h. ohne

St

•

orungen/ Ausf

•

alle) der Grad no c h um eins v erringert w erden.

74

Diese Metho de zur Reduktion der Komplexit

•

at v erw enden wir in GnuDCN , um

•

ub erhaupt ein

praktik ables T ransp ortv olumen f

•

ur kleine Grupp en (z. B. n � 32) zu erreic hen. Auf damit

v erbundene Probleme (Kollisionen) gehen wir sp

•

ater no c h ein.
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5. Implementierung und Resultate

Wir sind uns mehr als die fr

•

uhere Naturwissenschaft dessen b ewu�t,

da� es k einen sicheren Ausgangspunkt gibt, von dem aus W ege in alle

Gebiete des Erk ennba ren f

•

uhren, sondern da� alle Erk enntnis gewisserma�en

•

ub er einer grandiosen Tiefe schw eb en mu�; da� wir stets irgendw o in der

Mitte anfangen m

•

ussen,

•

ub er die Wirklichk eit zu sp rechen mitb egri�en,

die erst durch ihre Anw endung allm

•

ahlich einen sch

•

arferen Sinn erhalten,

und da� selbst die sch

•

arfsten aller Anfo rderungen an logische und

mathematische Pr

•

azision gen

•

ugenden Begri�ssysteme nur tastende V ersuche

sind, uns in b egrenzten Bereichen der Wirklichk eit zurechtzu�nden.

| Werner Heisenber g

In diesem Kapitel b etrac h ten wir unsere Implemen tierung GnuDCN und die b ei

ihrem En t wurf v erfolgten Ziele. Alle

'

Bausteine ` der v orherigen Absc hnitte w er-

den jetzt un ter tec hnisc hen Gesic h tspunkten zusammengef

•

ugt und formen ein

robustes, v ollv erbundenes DC-Netz. Damit er

•

o�net sic h erstmals die faszinieren-

de M

•

oglic hk eit, k onkrete Messungen und V ersuc he zur Praxistauglic hk eit solc her

Systeme durc hzuf

•

uhren. Den Absc hlu� bildet dann die Bean t w ortung der zen tra-

len F rage: Sind DC-Netze praktik able W erkzeuge zur W ahrung der Anon ymit

•

at?

5.1. GnuDCN | eine robuste DC-Netz Implementierung

Alle T eile v on GnuDCN , w as f

•

ur GNU Dining Crypto gr aphers Network steh t, wur-

den in der Programmiersprac he C/C++ realisiert. Die Quelltexte umfassen zirk a

200 000 Zeic hen

75

in 7700 Zeilen und sind damit no c h v on

•

ub ersc haubarer Gr

•

o�en-

ordn ung. Die Sprac he C/C++ w ar haupts

•

ac hlic h durc h drei Punkte v orgegeb en:

� freie V erf

•

ug- und V erw endbark eit div erser Programm bibliothek en

Deren Einsatz v ermeidet aufw endige Eigenen t wic klungen, reduziert gleic hzeitig

die Programmk omplexit

•

at und erm

•

oglic h t eine sc hnellere F ehlersuc he.

� stabile und ho c hoptimierende Compiler, z. B. GNU gcc , g++

76

Gerade im kryptographisc hen Umfeld sind dadurc h erzielte Laufzeitv erb esserun-

gen oft signi�k an t.

� V erbreitung, P ortabilit

•

at und Standardisierung der Programmiersprac he

Wir w ollen jetzt einen Blic k auf die dominierenden Designziele b eim En t wurf v on

GnuDCN w agen und sp

•

ater den grundlegenden Aufbau des Systems b esprec hen.

75

Zum V ergleic h: Diese Diplomarb eit en th

•

alt ca. 300 000 Zeic hen in et w a 4000 Zeilen.

76

siehe http://www.gnu.or g/s of tw are /g cc/
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5. Implemen tierung und Resultate

5.1.1. Designziele und k onzeptioneller Aufbau

Hauptaufgab e v on GnuDCN ist nat

•

urlic h die Wahrung der Sender anonymit

•

at . Als

w eitergehende Ziele standen b ei der Implemen tierung jedo c h im Mittelpunkt:

Robustheit: F

•

ur n v orher festgelegte Sub jekte (statisc he Kon�guration) soll der

robuste Betrieb eines DC-Netzes m

•

oglic h sein, solange die Anzahl b

•

osartiger

St

•

orer (o der blo c kierter T eilnehmer) kleiner als

n

= 3 bleibt. Die Un b eobac h t-

bark eit darf auc h im negativ en F all n ur mit v ernac hl

•

assigbarer W ahrsc hein-

lic hk eit gef

•

ahrdet w erden.

Sicherheit: Wir greifen n ur auf gesic herte kryptographisc he Annahmen zur

•

uc k

| also solc he, die in jahrelangen Analysen keine w esen tlic hen Sc h w

•

ac hen

gezeigt hab en. F

•

ur alle darauf aufbauenden Algorithmen und Protok olle

sollte ein Bew eis ihrer Sic herheit v orliegen.

O�enheit: V erw endete Programm bibliothek en (siehe Seite 118) so wie die eigen t-

lic hen Quelltexte v on GnuDCN sollten

•

o�en tlic h und frei v erf

•

ugbar sein, z. B.

un ter der b ek ann ten GNU Gener al Public Lic ense [60 ]. Sp ezielle wissen-

sc haftlic he Un tersuc h ungen [62, 63 ] hab en gezeigt, da� n ur eine v ollst

•

andige

O�enlegung

•

ub erhaupt e�ektiv e Sic herheitsanalysen erm

•

oglic h t und damit

letztendlic h auc h das Risik o v on F ehlern minimiert. Au�erdem wird die

W eiteren t wic klung und der Einsatz in anderen freien Pro jekten gef

•

ordert.

Beim herk

•

ommlic hen Close d-Sour c e-Mo del l k

•

onnen v erstec kte tro janisc he Pferde

o der Hin tert

•

uren

77

n ur sc h w er en tdec kt w erden und stellen die V ertrauensw

•

urdig-

k eit solc her Soft w are auf eine harte Prob e. Das sc heinheilig anm utende P aradig-

ma der

"

Se curity by Obscurity \

78

ist zw ar w eit v erbreitet, wird allerdings in

seri

•

osen Kreisen der IT-Sic herheit durc h w eg abgelehn t.

Flexibilit

•

at: Die Arc hitektur v on GnuDCN soll w eitgehend unabh

•

angig gestaltet

w erden, damit T eilfunktionen (z. B. zuv erl

•

assige V erteilung) auc h als Ein-

zelk omp onen ten b en utzbar sind. Eine Gliederung in v ersc hiedene Aufgab en-

sc hic h ten mit gemeinsamer Sc hnittstelle sc hein t deshalb sinn v oll. Neb en der

h

•

oheren Flexibilit

•

at b estehender Mo dule k

•

onnen so sp

•

atere Erw eiterungen

relativ einfac h in tegriert w erden.

Protot ypischer Cha rakter: Die GnuDCN -En t wic klung sollte in erster Linie einer

Bew ertung v on Mac h bark eit und Praktik abilit

•

at des DC-Netz-Ansatzes im

Rahmen dieser Studie dienen. Es handelt sic h also eher um ein protot ypi-

sc hes System und ist deshalb w eniger f

•

ur den pro duktiv en Einsatz geeignet.

Aus diesem Ziel ergeb en sic h eine Reihe v on not w endigen Einsc hr

•

ankungen/

Grenzen, w elc he wir demn

•

ac hst no c h genauer b esc hreib en w erden.

77

Ein v erstec ktes Hinzuf

•

ugen der Absenderadresse ist b eispielsw eise ohne w eiteres m

•

oglic h.

78

Sic herheit durc h Un b ek ann theit
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5.1. GnuDCN | eine robuste DC-Netz Implemen tierung

Nachnutzung: Kryptographisc he T eilsysteme, wie b eispielsw eise das Sc h w ell-

w ertsignatursc hema, sollen als ob jektorien tierte Klassen (C++) auc h f

•

ur

andere Zw ec k e separat n utzbar sein.

Gem

•

a� diesen V orstellungen wurde ein System en t wic k elt, w elc hes nac h der initia-

len Kon�gur ation durc h den v ertrauensw

•

urdigen V ermittler eine b eliebige Anzahl

v on Nac hric h ten im A nwendungsb etrieb senderanon ym transp ortieren k ann.

Kon�guration: Der v ertrauensw

•

urdige V ermittler erzeugt f

•

ur jeden T eilneh-

mer eine individuelle Kon�gurationsdatei mit folgendem Inhalt:

� normales RSA-Sc hl

•

usselpaar f

•

ur Signatur und Geheimhaltung

�

•

o�en tlic he Sc hl

•

usselk omp onen ten aller anderen Sub jekte

79

� Sc hl

•

ussel des =n; n � t; t= - bzw. =n; t + 1 ; t= -Sc h w ellen w ertsignatursc hemas

� grunds

•

atzlic her Aufbau des DC-Netz-Sc hl

•

usselgraphen (Knoten, Kan ten)

� Anfangszust

•

ande und Mo duli der Pseudozufallsbitgeneratoren, w elc he f

•

ur

b eide Enden einer Sc hl

•

usselk an te K

`;k

(DC-Netz) iden tisc h sind

Er initalisiert damit viele kryptographisc he Bestandteile und legt auc h deren

Sic herheitsparameter (z. B. L

•

ange des jew eiligen Primzahlpro dukts) fest.

Das GnuDCN -Programm TrustedDealer erw artet als P arameter die Anzahl der

T eilnehmer n und eine gew

•

unsc h te Sc hl

•

ussell

•

ange in Bit. Damit erzeugte Kon�-

gurationsdateien m

•

ussen sp

•

ater no c h sic her, d. h. geheim und authen tisc h, an die

en tsprec henden Sub jekte v erteilt w erden. Hierf

•

ur ist u. U. eine b estehende Public-

Key-Infrastruktur (siehe ggf. Seite 26) mit dem V ermittler not w endig, falls die

Kon�guration nic h t p ers

•

onlic h v on T ren t v orgenommen wird.

An w endungsb etrieb: Die GnuDCN -Mo dule f

•

ur die senderanon yme V erteilung

sind sc hic h tartig angeordnet, um einer h

•

oheren Abstraktion und Flexibilit

•

at zu

gen

•

ugen. Abbildung 14 auf Seite 96 zeigt diese Gliederung.

Die A nwendung ( SimpleInterface ) sendet/ empf

•

angt anon ym v erteilte Nac h-

ric h ten

•

ub er einen IPC-Kanal

80

v om un teren Mo dul AnonymousBroadcast . Jenes

wiederum b en

•

otigt zuv erl

•

assige V erteilung, w elc he durc h den tiefer arb eitenden

ReliableBroadcast -Proze� b ereitgestellt wird. Sc hlie�lic h k

•

ummert sic h no c h

unser Systemmo dul TechnicalBroadcast um die eigen tlic he V erteilung, w ob ei

es auf das

•

ublic he TCP/IP-Netzw erkprotok oll zur

•

uc kgreift.

79

Da T ren t f

•

ur alle P arteien v ertrauensw

•

urdig ist, bleibt uns zumindest hier eine k omplizierte

Public-Key-Infrastruktur erspart.

80

In terproze�k omm unik ation durc h system w eite Nac hric h ten w artesc hlangen
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5. Implemen tierung und Resultate

Anwendungsbetrieb

Konfiguration

 Anwendung

 anonyme Verteilung

IPC IPC

 zuverlässige Verteilung

IPC IPC

 technische Verteilung

IPC IPC

Intranet/Internet

TCP/IP TCP/IP

vertrauenswürdiger
 Vermittler

Konfigurationsdatei

erzeugt
 individuelle

FILE

FILE

FILE

PSfrag replacemen ts

SimpleInterface

AnonymousBroadcast

ReliableBroadcast

TechnicalBroadcast

Abbildung 14: Aufbau und Sc hic h ten v on GnuDCN
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5.1. GnuDCN | eine robuste DC-Netz Implemen tierung

Alle Mo dule v erf

•

ugen

•

ub er den selb en Aufbau ihrer IPC-Sc hnittstelle, so da� auc h

eine andere (z. B. mehrfac he) Kom bination problemlos m

•

oglic h ist. F

•

ur unsere

Aufgab enstellung bleibt jedo c h n ur die b esc hrieb ene Anordn ung sinn v oll.

Einsc hr

•

ankungen: Leider m

•

ussen wir aufgrund des protot ypisc hen Charak-

ters viele Einsc hr

•

ankungen b eim Betrieb v on GnuDCN in Kauf nehmen:

� Die T eilnehmermenge ist statisch , d. h. neue Sub jekte k

•

onnen n ur durc h

Rek on�guration v om V ermittler hinzugef

•

ugt w erden.

� Nac h jeder (allerdings b eliebig langen) Ben utzung m u� das GnuDCN -System

neu k on�guriert w erden. Ein wiederholtes V erw enden der gleic hen krypto-

graphisc hen Initalisierung (insb esondere der Pseudozufallsbitgeneratoren)

gef

•

ahrdet sonst die Sic herheit grundlegend.

� Die maximale Nutzdatengr

•

o�e ist b etriebssystem b edingt auf 1024 Zeic hen

pro Nac hric h t b esc hr

•

ankt. (3328 Zeic hen IPC-W artesc hlangenlimit)

� Alle Reservierungsrunden des DC-Netz-Protok olls wurden f

•

ur kleine Grup-

p en ( n � 32) �xiert, um dessen gra vierende Nac hric h tenk omplexit

•

at zu sen-

k en. Sollen erheblic h mehr Sub jekte teilnehmen, m u� en t w eder der T rans-

p ortaufw and erh

•

oh t o der die Kollisionsb ehandlung v er

•

andert w erden.

� Die tec hnisc he V erteilung der Nac hric h ten erfolgt der Einfac hheit halb er

•

ub er einen zen tralen Serv er. Andere Mo delle (z. B. Punkt-zu-Punkt V erbin-

dungen, Multicast-Routing) bieten zw ar einen gr

•

o�eren Au�ensc h utz unse-

rer Robustheit, sind jedo c h nic h t Gegenstand dieser Arb eit.

5.1.2. Umsetzung kryptographischer Grundlagen

Zw ei wic h tige F remdbibliothek en [A, B] erleic h tern uns die Implemen tierung:

libgmp stellt alle not w endigen arithmetisc hen Op eration f

•

ur b eliebig lange

Zahlen b ereit. Auc h k omplizierte F unktionen, wie Berec hn ung des Jacobi-

sym b ols, sind in dieser Bibliothek en thalten und zudem e�zien t umgesetzt.

libgcrypt bietet uns kryptographisc he Primitiv en, v on denen wir insb e-

sondere die Hashfunktion, einige Routinen f

•

ur sic heren Pseudozufall so wie

V ersc hl

•

usselungs- und Authen ti�zierungsalgorithmen v erw enden.

Beide F unktionssammlungen wurden f

•

ur viele Rec hnerarc hitekturen optimiert

und sind un ter div ersen Betriebssystemen lau�

•

ahig. Sie stehen damit der P ortie-

rung v on GnuDCN auf andere Plattformen nic h t en tgegen.
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5. Implemen tierung und Resultate

SchneierHashBCS F estlegesc hema (aus Absc hnitt 2.8.1) Diese Klasse ist

eine ob jektorien tierte Implemen tierung des un ter den Grundlagen b ereits b e-

sc hrieb enen V erfahrens.

81

Wir setzen sie im Rahmen der Ausgab enfestlegung und

F allenank

•

undigung des v erb esserten DC-Protok olls (siehe Kapitel 4) ein. Ihre sp e-

ziellen A ttribute und Metho den sind im Anhang A.2 genauer erkl

•

art.

BlumBlumShubPRBG Pseudozufallsbitgenerator (aus Absc hnitt 2.8.2) Die-

ser kryptographisc h sic here Generator liefert eine Sequenz v on Pseudozufallsbits,

w elc he wir im DC-Protok oll als Sc hl

•

ussel f

•

ur die Kan ten des Graphen b en

•

otigen.

Dazu m u� der Konstruktor jew eils paarw eise mit dem gleic hen Primzahlpro dukt

aufgerufen und sein Anfangszustand iden tisc h initalisiert w erden. Auc h f

•

ur diese

Klasse w erden A ttribute und Metho den im Anhang A.3 erl

•

autert.

ShoupRsaDTSS Sc h w ellen w ertsignatursc hema (aus Absc hnitt 2.6.1) Die

Klasse erfa�t alle Bestandteile des im zw eiten Kapitel ausf

•

uhrlic h b ehandelten Si-

gnatursc hemas in seiner v erb esserten und e�zien teren k � t + 1 V ersion. Sie wird

b ei der k onsisten ten V erteilung und im ABBA-Protok oll (siehe un ten) instan-

ziert. Unsere diesb ez

•

uglic he Implemen tierung brauc h t viele F unktionen der b ei-

den F remdbibliothek en, insb esondere mo dulare Arithmetik, Hashfunktion RIPE-

MD160 [20] und den Pseudozufall. Klassenattribute und -metho den des Sc hemas

sind im Anhang A.1 kurz zusammengestellt.

CachinKursaweShoupABBA ABBA-Protok oll (aus Absc hnitt 3.2.1) Eines

der wic h tigsten T eilpro jekte w ar die ob jektorien tierte Umsetzung des k omplizier-

ten ABBA-Protok olls.

82

Kon troll- und Nac hric h ten
u� wurden durc h k o op erativ e

Neb enl

•

au�gk eit realisiert, um Problemen mit ungen

•

ugend reen tran ten F remdbi-

bliothek en aus dem W ege zu gehen. Die Klasse wird in unserem async hronen

Aussc hlu�protok oll eingesetzt und sic hert damit die Robustheit des DC-Netzes.

Ihre A ttribute und Metho den zeigt der Anhang A.4 in einer

•

Ub ersic h t.

5.1.3. Implementierung der Schichtp rotok olle

Alle Mo dule sind eigenst

•

andige Programme, die

•

ub er IPC-Kan

•

ale miteinander

k omm unizieren. Not w endige Kon�gurationsdaten w erden in F orm einer .dot -

Datei v om v ertrauensw

•

urdigen V ermittler b ereitgestellt. Die syn taktisc he V erar-

b eitung erfolgt dann mit Hilfe der F remdbibliothek libgraph [C].

81

Hashfunktion RIPE-MD160 [20 ] und not w endiger Pseudozufall (En tropie aus Betriebssystem-

o der I/O-Ereignissen) w erden v on der F remdbibliothek libgcrypt [B] geliefert.

82

inklusiv e der Erw eiterungen f

•

ur starke R ichtigkeit und starke T ermination
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5.1. GnuDCN | eine robuste DC-Netz Implemen tierung

SimpleInterface { eine einfac he An w endung F

•

ur T estzw ec k e wurde in-

nerhalb der An w endungssc hic h t lediglic h ein triviales Programm implemen tiert.

Es v erarb eitet T exteingab en zu Nac hric h ten, sp eist sie in den gew

•

unsc h ten IPC-

Kanal ein und gibt auc h empfangene Mitteilungen wieder aus. Dab ei w erden

F unktionen der libreadline -Bibliothek [D] v erw endet, um et w as mehr Eingab e-

k omfort zu erreic hen. In dieser Sc hic h t w

•

aren also alle An w endungen/ Protok olle

anzusiedeln, w elc he eine senderanon yme V erteilung ihrer Nac hric h ten b en

•

otigen.

AnonymousBroadcast { anon yme V erteilung Dieses Mo dul realisiert das im

Kapitel 4 v orgestellte und v erb esserte DC-Netz-Protok oll. Nac h jeder Runde bzw.

b eim Ein treten eines Nac hric h ten timeout wird zus

•

atzlic h das async hrone Aus-

sc hlu�protok oll

83

gestartet, um b

•

osartige T eilnehmer k onsisten t zu en tfernen.

ReliableBroadcast { zuv erl

•

assige V erteilung Nac hric h ten w erden durc h

dieses Mo dul zuv erl

•

assig v erteilt, sofern es v on einer h

•

oheren Sc hic h t gew

•

unsc h t

ist. Grundlage f

•

ur die Implemen tierung w ar unser b ehandeltes Protok oll aus Ab-

sc hnitt 3.3, w elc hes auc h ein Sc h w ellen w ertsignatursc hema v erw endet.

TechnicalBroadcast { tec hnisc he V erteilung Diese Sc hic h t hat zw ei Auf-

gab en: Zuerst w erden ausgehende Nac hric h ten mit einer normalen RSA-Signatur

v ersehen, um ihre Authen tizit

•

at sic herzustellen, sp

•

ater erfolgt dann die tec hni-

sc he V erteilung an alle T eilnehmer. Daf

•

ur gibt es v ersc hiedene M

•

oglic hk eiten, v on

denen in unserem Protot yp GnuDCN n ur der erste Punkt realisiert wurde.

Client-Server-Mo dell: Ein zen traler Serv er nimm t Mitteilungen des Klien ten

en tgegen und sendet sie an alle b eteiligten P arteien. Die F unktionsf

•

ahig-

k eit w

•

are b eim Ausfall dieses Computers gef

•

ahrdet, w eshalb er in einer

ho c h v erf

•

ugbaren und unabh

•

angigen Umgebung b etrieb en w erden m u�.

Punkt-zu-Punkt: Die T eilnehmer un terhalten unabh

•

angige Nac hric h tenk an

•

ale

und sind f

•

ur die V erteilung selbst v eran t w ortlic h. Der Ausfall eines einzelnen

Rec hners ist dadurc h nic h t mehr so kritisc h. Adressierungsfragen m u� der

v ertrauensw

•

urdige V ermittler durc h globale F estlegung b ehandeln.

Multicast-Routing: Die V erteilung wird v ollst

•

andig den Multicast-Protok ollen

des Netzw erks

•

ub erlassen, w ob ei die F unktionsf

•

ahigk eit v on ihnen abh

•

angt.

Die zw eite o der dritte F orm sc hein t aus praktisc hen Gesic h tspunkten am v ern

•

unf-

tigsten. Ihre Migration sei f

•

ur pro duktiv e Systeme dringend angeraten.

Zusammenfassend sind Abh

•

angigk eiten ( 9 9 K ) zwisc hen einzelnen Mo dulen, Klas-

sen und Bibliothek en in der k ompakten Graphik 15 auf Seite 100 dargestellt.

83

basierend auf der async hronen bin

•

aren Byzan tinisc hen

•

Ub ereinstimm ung (ABBA)
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5.2. GnuDCN | Messungen und Komplexit

•

atsabsc h

•

atzungen

5.2. GnuDCN | Messungen und Komplexit

•

atsabsch

•

atzungen

Am Ende des vierten Kapitels hatten wir b ereits festgestellt, da� die Komm uni-

k ationsk omplexit

•

at eines robusten DC-Netzes die Gr

•

o�enordn ung O ( n

5

) erreic h t.

Die Fixierung der Reservierungsleistenl

•

ange f

•

ur kleine Grupp en ( n � 32) senkt

den Aufw and jedo c h erheblic h: Im optimalen F all (ohne St

•

orungen/ Kollisionen)

arb eitet GnuDCN in der Ordn ung O ( n

3

), w ob ei seine Nac hric h tenk omplexit

•

at pro

Runde

84

den W ert 10 n

3

+ 24 n

2

+ 8 n nic h t un tersc hreiten k ann. Selbst b ei St

•

orun-

gen o der Ausf

•

allen v on bis zu t T eilnehmern steigt der Aufw and maximal auf

6 n

4

+ 17 n

3

+ 2 n

2

+ 2 n an. Diese Ob er- und Un tergrenzen ergeb en sic h durc h

Komp osition des Nac hric h tenaufk ommens der einzelnen Sc hic h tprotok olle, aller-

dings ohne Betrac h tung des TechnicalBroadcast -Mo duls. Dessen Komplexit

•

at

h

•

angt leider zu stark v on seiner Implemen tierungsstrategie (siehe Seite 99) und

der zugrundeliegenden Netzw erktop ologie ab.

Obige Absc h

•

atzung soll jetzt mit Me�w erten v on GnuDCN un termauert w erden.

T ab elle 5.1 (Messung einer st

•

orungsfreien Runde v on GnuDCN )

Gesamtnachrichtenkomplexit

•

at al ler T eilnehmer

n t SimpleInterface AnonymousBroadcast ReliableBroadcast

4 1 4 176 1232

7 2 7 518 5180

10 3 10 1040 13520

17 5 17 2958 59160

25 8 25 6350 177800

T ab elle 5.2 (Messung einer st

•

orungsfreien Runde v on GnuDCN )

Gesamtkommunikationskomplexit

•

at in kByte

n t SimpleInterface AnonymousBroadcast ReliableBroadcast

4 1 4 246 . 76 1375 . 21

7 2 7 727 . 18 5635 . 58

10 3 10 1460 . 63 14489 . 01

17 5 17 4159 . 28 62626 . 41

25 8 25 8967 . 23 186655 . 27

Nac hric h ten- und Komm unik ationsk omplexit

•

at wurden f

•

ur die Grupp enst

•

ark en

n = 4 ; 7 ; 10 ; 17 ; 25 jew eils an den IPC-Kanalausg

•

angen unserer GnuDCN -Mo dule

gemessen. V orerst b etrac h ten wir n ur den F all der optimalen Runde ohne St

•

orung

bzw. Kollision. Die ReliableBroadcast -W erte (siehe T ab elle 5.1) liegen deshalb

rec h t nahe am theoretisc hen Minim um v on 10 n

3

+ 24 n

2

+ 8 n . Diagramm 16 (auf

der n

•

ac hsten Seite) gibt dieses V erhalten

•

ub eraus deutlic h wieder, w ob ei seine

Y -Ac hse logarithmisc h zur Basis 2 sk aliert wurde.

84

In einer Runde k ann jede P artei h

•

oc hstens eine Nac hric h t senderanon ym v erteilen.
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Abbildung 16: normale Nac hric h tenk omplexit

•

at v on GnuDCN
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•
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Abbildung 17: normale Komm unik ationsk omplexit

•

at v on GnuDCN
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5.2. GnuDCN | Messungen und Komplexit

•

atsabsc h

•

atzungen

Eine w eitere Me�reihe zeigt das V erhalten v on GnuDCN im St

•

orfall. Exemplarisc h

wurde hierf

•

ur die V ollaufdec kung der Reservierungs- und Ank

•

undigungsphase

(v erb essertes DC-Protok oll) b etrac h tet, da sie prop ortional den h

•

oc hsten Auf-

w and v erursac h t. Um t b

•

osartige T eilnehmer v ollst

•

andig auszusc hlie�en, m

•

u�ten

wir allerdings tn � t solc he Runden durc hlaufen, w eil minimal jew eils n ur eine

'

sc hlec h te ` Kan te des Graphen en tfern t wird. T ab elle 5.3 und Diagramm 18 stellen

die erh

•

oh te Nac hric h tenk omplexit

•

at einer einzelnen V ollaufdec kung dar.

T ab elle 5.3 (erh

•

oh te Nac hric h tenk omplexi

•

at v on GnuDCN )

Gesamtnachrichtenkomplexit

•

at al ler T eilnehmer

n t SimpleInterface AnonymousBroadcast ReliableBroadcast

4 1 4 216 1512

7 2 7 945 9450

10 3 10 2520 32760

17 5 17 11305 226100

25 8 25 34425 963900
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Gest

•

orte Runde (V ollaufdeckung)

T eilnehmer n

Na
c

hr
ic

h

te
n

6 n
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+ 17 n

3

+ 2 n

2

+ 2 n

10 n
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+ 24 n

2

+ 8 n

ReliableBroadc as t
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Abbildung 18: erh

•

oh te Nac hric h tenk omplexit

•

at v on GnuDCN

F azit: Alle gemessenen Daten b est

•

atigen unsere Annahme, da� sic h die Kom-

m unik ationsk omplexit

•

at v on GnuDCN im optimalen F all kubisc h O ( n

3

) und im

St

•

orfall biquadratisc h O ( n

4

) v erh

•

alt. Mit dem hinzuk ommenden linearen Auf-

w and v on TechnicalBroadcast (aktuelle Implemen tierung) erreic hen wir dann

insgesam t die angedeutete Komplexit

•

atsklasse O ( n

5

).
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5. Implemen tierung und Resultate

5.3. GnuDCN | Bew ertung der Praktik ablilit

•

at

Zw ei w esen tlic he Gr

•

unde stehen einem praktisc hen Einsatz zur Zeit en tgegen:

� die enorme Nac hric h ten- und Komm unik ationsk omplexit

•

at

� die statisc he Kon�guration durc h den v ertrauensw

•

urdigen V ermittler

Der erste Punkt wiegt sc h w er, denn b eispielsw eise m

•

ussen f

•

ur n = 25 T eilnehmer

in einer Runde

85

ohne St

•

orungen zirk a 4.45 Gigab yte

•

ub ertragen w erden. Zum

zw eiten Grund pr

•

asen tieren wir sp

•

ater im Ausblic k no c h L

•

osungsv orsc hl

•

age.

T rotzdem k

•

onnen DC-Netze b ereits heute in b esonders kritisc hen Umgebungen

n

•

utzlic h sein, w as wir an zw ei F allb eispielen zeigen m

•

oc h ten:

Anonyme Abstimmung: Eine kleine Grupp e (z. B. n = 10) m

•

oc h te eine geheime Ab-

stimm ung in einem Ho c hgesc h windigk eitsnetz (LAN) durc hf

•

uhren. Es k

•

onn te sic h

dab ei b eispielsw eise um den V orstand eines Un ternehmens/ V ereins handeln, der

eine unangenehme En tsc heidung tre�en m u�. Da k ein v ertrauensw

•

urdiger V er-

mittler zur V erf

•

ugung steh t, gehen die T eilnehmer wie folgt v or:

1. Gemeinsame Besc ha�ung eines m

•

oglic hst v ertrauensw

•

urdigen Rec hners mit

Laufw erk f

•

ur w ec hselbare und b esc hreibare Medien. Danac h erfolgt die In-

stallation v on GnuDCN auf dieser Plattform.

2. Jeder T eilnehmer

•

ub erpr

•

uft die Quelltexte v on GnuDCN , des Betriebssystems

und des Compilers auf Korrektheit, um b

•

oswillige V er

•

anderungen o der Hin-

tert

•

uren zu erk ennen.

86

3. Gemeinsame Ausf

•

uhrung des GnuDCN -Programms TrusedDealer 10 1024

f

•

ur die Sc hl

•

usselk on�guration mit 1024 Bit Primzahlpro duktl

•

ange, w ob ei

die .dot -Dateien auf v ersc hiedenen Medien gesp eic hert und so n ur dem

jew eiligen T eilnehmer ausgeh

•

andigt w erden.

4. L

•

osc hen des v om Programm TrustedDealer v erw endeten Arb eitssp eic hers.

5. Jeder T eilnehmer installiert GnuDCN auf dem eigenen (v ertrauensw

•

urdigen)

Rec hner und k on�guriert es mit den erhaltenen Daten.

6. Durc hf

•

uhrung des gew

•

unsc h ten Abstimm ungsprotok olls durc h V erteilung

senderanon ymer Nac hric h ten mit Hilfe v on GnuDCN .

Die Sic herheit basiert hier n ur marginal auf V ertrauen. (Kon trollm

•

oglic hk eit)

Kombination mit MIX-Netzen: Man k ann GnuDCN f

•

ur die Komm unik ation zwisc hen

Knoten v erw enden, um die Anon ymit

•

at eines MIX-Netzes zu st

•

ark en und die

not w endige Kask adenl

•

ange zu reduzieren. Die initiale Kon�guration m u� v on

allen Knoten b etreib ern wieder gemeinsam durc hgef

•

uhrt w erden, w enn man nic h t

auf eine global v ertrauensw

•

urdige Instanz zur

•

uc kgreifen m

•

oc h te.

85

Jew eils ein Kilob yte (also insgesam t 25 kB) k

•

onnen wir dab ei senderanon ym v erteilen.

86

W enn man den Autoren der Soft w are v ertraut, k ann diese Kon trolle durc h V eri�zierung einer

digitalen Signatur

•

ub er den Quelltexten v orgenommen w erden.
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6. Zusammenfassung und Ausblick

In dieser Arb eit hab en wir uns mit F ormen der Anon ymit

•

at und W erkzeugen zu

ihrer W ahrung, insb esondere den sogenann ten DC-Netzen v on D. Cha um [23],

auseinandergesetzt. Motiv ation f

•

ur die umfangreic he Bearb eitung w ar eine Studie

v on M. Wright et al., w elc he div erse anon ymisierende T ec hnik en gegen

•

ub erstellt

und deren Sic herheit in b estimm ten Angri�sszenarien analysiert. Dab ei tauc h t im

Absc hnitt 7.2 [30 ] die in teressan te F rage auf, w elc hen Aufw and/ Kosten v ollv er-

bundene DC-Netze v erursac hen. Unser Un tersuc h ungsgegenstand w ar also die

Nac hric h ten- bzw. Komm unik ationsk omplexit

•

at dieser V erfahren und eine ab-

sc hlie�ende Bew ertung v om praktisc hen Standpunkt aus.

Die Einleitung hatte hierb ei die wic h tige Aufgab e, den Begri� der A nonymit

•

at zu

erkl

•

aren und ihre Bedeutung in einer immer st

•

ark er digitalisierten W elt herv or-

zuheb en. Das zw eite Kapitel f

•

uhrte zun

•

ac hst allgemein in das Gebiet der Kryp-

tographie ein und b ehandelte dann zw ei L

•

osungsm

•

oglic hk eiten zur W ahrung der

Anon ymit

•

at in Rec hnernetzen. Wir fokusierten dab ei den DC-Netz-Ansatz, w el-

c her allerdings no c h w eitere k omplizierte V erfahren (z. B. Sc h w ellen w ertsignatur-

und Sc h w ellen w ertm

•

unzwurfsc hema) f

•

ur seine Realisierung b en

•

otigte. Nac h der

umfassenden Diskussion ihrer Sic herheit sollte dem Leser im dritten Absc hnitt

das Problem der zuv erl

•

assigen V erteilung erl

•

autert und W ege zur Gew

•

ahrleistung

v on Eigensc haften wie Konsistenz aufgezeigt w erden. Unser Hauptteil b ehandel-

te dann das eigen tlic he DC-Netz-Protok oll, w ob ei ein b esonderes In teresse seiner

Robustheit, d. h. Erhaltung der F unktionsf

•

ahigk eit im Angri�sfall, galt.

Aufbauend auf den b espro c henen V erfahren und Protok ollen wurde der Proto-

t yp GnuDCN en t wic k elt, mit dem wir sc hlie�lic h die Messungen und Absc h

•

atzungen

des f

•

unften Kapitels durc hf

•

uhrten. Dab ei b est

•

atigte sic h nat

•

urlic h die V erm utung,

da� robuste DC-Netze einen enormen Nac hric h ten- und Komm unik ationsaufw and

in der Gr

•

o�enordn ung O ( n

5

) v erursac hen. Eine allgemeine Praktik abilit

•

at ist da-

mit leider nic h t gegeb en, jedo c h k ann die V erw endung im kleinen T eilnehmer-

kreis durc haus Sinn hab en. Anhand v on zw ei kurzen Beispielen wurde auf diese

M

•

oglic hk eit hingewiesen, w ob ei insb esonders die Kom bination mit MIX-Netzen

ein vielv ersprec hendes Einsatzgebiet er

•

o�net. Meiner Mein ung nac h sollten hier

w eitere Un tersuc h ungen und F orsc h ungsarb eiten ansetzten.

Ein zen trales Problem ist dab ei die statisc he Kon�guration der T eilnehmer durc h

den v ertrauensw

•

urdigen V ermittler. Steh t er nic h t zur V erf

•

ugung, k ann un ter

Umst

•

anden die gemeinsame Erzeugung auf v ertrauensw

•

urdiger Hardw are w ei-

terhelfen. Insgesam t ist diese L

•

osung jedo c h k aum b efriedigend, b esonders w enn

die b eteiligten P arteien ph ysisc h nic h t zusammen tre�en k

•

onnen. Seit kurzer Zeit

existieren jedo c h sic here Protok olle [64 , 65, 66 ], um derartige Probleme

•

ub er ge-

meinsame Mehrparteien b erec hn ung [67 , 68 ] zu l

•

osen. Deren In tegration k

•

onn te

den V erw endungsb ereic h v on GnuDCN w esen tlic h v ergr

•

o�ern.
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A. Sc hnittstellen kryptographisc her V erfahren

A. Schnittstellen kryptographischer V erfahren

A.1. ShoupRsaDTSS -Klasse

Diese Klasse implemen tiert das RSA-

•

ahnlic he =n; k ; t= -Sc h w ellen w ertsignatursc hema

v on V. Shoup [36 ], w elc hes wir im Absc hnitt 2.6.1 b espro c hen hab en. Dab ei wurde

n ur das v erb esserte k � t + 1-V erfahren realisiert. Zus

•

atzlic h stehen ab er zw ei Metho den

zur V erw endung als =n; k ; t= -Sc h w ellen w ertm

•

unzwurfsc hema b ereit.

T yp en:

typedef unsigned long int mpz ui

Kon- und Destrukto ren:

ShoupRsaDTSS

(mpz ui l, mpz ui k, mpz ui t, mpz ui size)

Erzeugt ein = l ; k ; t = -Sc h w ellen w ertsignatur- bzw. Sc h w ellen w ertm

•

unzwurfsc hema mit

genau size -Bit langen Primfaktoren (Sic herheitsparameter). Diesen Konstruktor ruft

unser v ertrauensw

•

urdiger V ermittler w

•

ahrend der Kon�gurationserstellung auf.

ShoupRsaDTSS

(string secret block)

Initalisiert ein Sc h w ellen w ertsignatur- bzw. Sc h w ellen w ertm

•

unzwurfsc hema mit den ge-

heimen Sc hl

•

usselinformationen aus der Zeic henk ette secret_block . Dieser Konstruk-

tor wird also v on allen Sub jekten v erw endet, um das v om V ermittler v ork on�gurierte

Sc hema sc hlie�lic h einzuric h ten.

~ShoupRsaDTSS

()

Gibt b en utzte Ressourcen und den Sp eic her der Klasseninstanz wieder frei.

Metho den:

const char *secret block

(mpz ui share idx)

Liefert die geheimen Sc hl

•

usselinformationen des share_idx -ten Sub jekts als n ulltermi-

nierte Zeic henk ette, falls das Sc hema erzeugt und nic h t initalisiert wurde. Es handelt

sic h hierb ei also n ur um eine Exp ortfunktion f

•

ur den v ertrauensw

•

urdigen V ermittler,

w elc her die Daten dann den jew eiligen Sub jekten

•

ub ergibt.

unsigned long identify owner

() const

Liefert das v om V ermittler zugeordnete Kennzeic hen des aufrufenden Sub jekts. Diese

eindeutige Zahl soll im folgenden mit i b ezeic hnet w erden.
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const char *generate share

(const char *msg, size t msg length)

T eilsignatur erzeugungsalgorithmus: Erstellt eine i -T eilun tersc hrift

•

ub er der msg_length

Zeic hen langen Nac hric h t msg und liefert diese als n ullterminierte Zeic henk ette zur

•

uc k.

unsigned long identify share

(string input) const

Liefert das v om V ermittler zugeordnete Kennzeic hen desjenigen Sub jekts, w elc hes die

T eilun tersc hrift input erzeugt hat.

bool validate share

(const char *msg, size t msg length, string input) const

T eilsignaturveri�kationsalgorithmus: Pr

•

uft die G

•

ultigk eit der T eilun tersc hrift input

•

ub er der msg_length Zeic hen langen Nac hric h t msg und liefert im p ositiv en F all den

W ert true zur

•

uc k.

const char *combine shares to signature

(const char *msg, size t msg length, vector<string> input)

T eilsignaturkombinationsalgorithmus: Erzeugt aus k g

•

ultigen T eilun tersc hriften v er-

sc hiedener Sub jekte eine Gesam tsignatur

•

ub er der msg_length Zeic hen langen Nac h-

ric h t msg und liefert sie als n ullterminierte Zeic henk ette zur

•

uc k. Die T eilun tersc hriften

w erden im V ektor input

•

ub ergeb en und m

•

ussen nic h t geordnet sein.

bool validate signature

(const char *msg, size t msg length, string input) const

Gesamtsignaturveri�kationsalgorithmus: Pr

•

uft die G

•

ultigk eit der Gesam tun tersc hrift

input

•

ub er der msg_length Zeic hen langen Nac hric h t msg und liefert im p ositiv en F all

den W ert true zur

•

uc k.

const char *signature to coin

(string input)

W andelt eine Gesam tun tersc hrift input

•

ub er der Nac hric h t C in einen M

•

unzw ert F ( C )

um und gibt denselb en als n ullterminierte Zeic henk ette zur

•

uc k.

bool last bit of coin

(string input) const

Ermittelt das letzte Bit des M

•

unzw ertes input | also die sogenann te Seite der M

•

unze.

Mit

•

ahnlic hen F unktionen k

•

onnen aus einem M

•

unzw ert bis zu 160 unabh

•

angige Bits

gew onnen w erden, falls die kryptographisc he Hashfunktion eine solc he L

•

ange erlaubt.
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A.2. SchneierHashBC S -Klasse

Diese Klasse implemen tiert das sic here F estlegesc hema [8 ] aus Absc hnitt 2.8.1.

T yp en:

typedef unsigned long int mpz ui

A ttribute:

pair<string, string> commitment

En th

•

alt die v on Metho de define_commitment(...) erstellte F est- und O�enlegung.

Kon- und Destrukto ren:

SchneierHashBCS

(mpz ui size)

Initalisiert das F estlegesc hema mit dem Sic herheitsparameter size , w elc her die L

•

ange

der Zufallszeic henk etten R

1

und R

2

in Bit sp ezi�ziert.

~SchneierHashBCS

()

Gibt b en utzte Ressourcen und den Sp eic her der Klasseninstanz wieder frei.

Metho den:

void define commitment

(const char *msg, size t msg length)

Erstellt eine F est- und O�enlegung

•

ub er der msg_length Zeic hen langen Nac hric h t msg

und sp eic hert sie im A ttribut commitment ab.

bool verify commitment

(const char *msg, size t msg length, string input1, string input2)

•

Ub erpr

•

uft die F estlegung input1 so wie die O�enlegung input2

•

ub er der msg_length

Zeic hen langen Nac hric h t msg und liefert im p ositiv en F all den W ert true zur

•

uc k.
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A.3. BlumBlumShubPR BG -Klasse

Diese Klasse implemen tiert den kryptographisc h sic heren Pseudozufallsbitgenerator v on

L. Blum , M. Blum und M. Shub [41 ] aus Absc hnitt 2.8.2, dessen Un v orhersagbark eit

auf dem sc h wierigen Problem der F aktorisierung seines Mo duls n b eruh t. Die Ein- und

Ausgab e v on durc h Zeic henk etten ( string o der const char* ) repr

•

asen tierten Zahlen

erfolgt jew eils in k anonisc her Darstellung zur Basis mpz_io_base = 36 .

T yp en:

typedef unsigned long int mpz ui

Kon- und Destrukto ren:

BlumBlumShubPRBG

(mpz ui size)

Erzeugt einen neuen Pseudozufallsbitgenerator mit dem Sic herheitsparameter size ,

der die L

•

ange v erw endeter Primfaktoren in Bit angibt. Diesen Konstruktor ruft unser

v ertrauensw

•

urdiger V ermittler w

•

ahrend der Kon�gurationserstellung auf.

BlumBlumShubPRBG

(string p str, string q str)

Initalisiert den Pseudozufallsbitgenerator mit dem F aktor p ( p_str ) und q ( q_str ),

falls b eide Primzahlen in tern b ek ann t sind.

BlumBlumShubPRBG

(string n str)

Initalisiert den Pseudozufallsbitgenerator mit dem Pro dukt n := p � q ( n_str ). Dieser

Konstruktor wird v on allen Sub jekten v erw endet, um den v om V ermittler v ork on�gu-

rierten Generator einzuric h ten.

~BlumBlumShubPRBG

()

Gibt b en utzte Ressourcen und den Sp eic her der Klasseninstanz wieder frei.

Metho den:

const char *get n

()

Liefert das Pro dukt n := p � q als n ullterminierte Zeic henk ette zur

•

uc k.

const char *get x i

()

Liefert den Zustandsw ert x

i

als n ullterminierte Zeic henk ette zur

•

uc k.

const char *get p

()

Liefert den Primfaktor p als n ullterminierte Zeic henk ette zur

•

uc k (falls in tern b ek ann t).
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const char *get q

()

Liefert den Primfaktor q als n ullterminierte Zeic henk ette zur

•

uc k (falls in tern b ek ann t).

void set seed

()

Belegt den Zustandsw ert x

i

des Generators mit einer Zufallszahl.

void set seed

(string x 0 str)

Setzt den W ert x

i

durc h einen Anfangszustand x

0

. Dab ei wird die v on x_0_str re-

pr

•

asen tierte Zahl solange inkremen tiert o der mo dular reduziert, bis x

0

2 Z

�

n

gilt.

bool random bit

()

Iteriert den Generator ( x

i

:= x

2

i

mo d n ) und liefert das niederw ertigste Bit v on x

i

als

Pseudozufall ( true , false ) zur

•

uc k.

char random char

()

Iteriert den Generator ( x

i

:= x

2

i

mo d n ) und liefert die niederw ertigsten 8 Bit v on x

i

als

Pseudozufallszeic hen zur

•

uc k. Dazu m u� der Zustandsw ert x

i

mindestens 2

8

= 256 Bit

lang sein, um die Sic herheit (Un v orhersagbark eit) nic h t zu gef

•

ahrden. [8 ]
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A.4. CachinKursaweS ho up AB BA -Klasse

Diese Klasse implemen tiert das probabilistisc he ABBA-Protok oll (Async hronous Bina-

ry Byzan tine Agreemen t) der Autoren C. Ca chin , K. Kursa we und V. Shoup [37 ],

w elc hes im Absc hnitt 3.2.1 Gegenstand unserer Betrac h tung w ar. Als V erb esserungen

wurden so w ohl die starke R ichtigkeit als auc h die starke T ermination eingearb eitet.

Kon- und Destrukto ren:

CachinKursaweShoupABBA

(string tid, int sid, bool init decide, unsigned long n,

unsigned long t, ShoupRsaDTSS* dtss a, ShoupRsaDTSS* dtss p,

unsigned long d, bool b)

Initalisiert eine ABBA-Instanz mit dem T ransaktionsk ennzeic hen tid und der Sitzungs-

n ummer sid . Der Bin

•

arw ert init_decide repr

•

asen tiert den v orgegeb enen Anfangszu-

stand V

i

2 f 0 ; 1 g , w

•

ahrend n die Anzahl der T eilnehmer n und t die Zahl t (b

•

osar-

tige/ fehlerhafte P arteien) darstellt. Damit das ABBA-Protok oll robust funktioniert,

m u� die Bedingung t <

n

= 3 gelten. W eiterhin w erden ein initalisiertes =n; n � t; t= -

Sc h w ellen w ertsignatursc hema dtss_a so wie =n; t + 1 ; t= -Sc h w ellen w ertsignatursc hema

dtss_p b en

•

otigt. Im W ert d

•

ub ergibt man die Anzahl der run(...) -Aufrufe bis zum

Start des Protok olls (Zeitv erz

•

ogerung) und in b eine Preferenz (Bias) f

•

ur die V oraus-

w ahl; i. A. wird d = 0, b = init_decide gesetzt.

~CachinKursaweShoupABBA

()

Gibt b en utzte Ressourcen und den Sp eic her der Klasseninstanz wieder frei.

Metho den:

bool run

()

Diese Metho de m u� f

•

ur den F ortsc hritt des Protok olls regelm

•

a�ig aufgerufen w erden

(k o op erativ e Neb enl

•

au�gk eit). Bei T ermination wird true zur

•

uc kgegeb en.

bool decide

() const

Liefert den

•

Ub ereinstimm ungsw ert U

i

2 f 0 ; 1 g zur

•

uc k, sofern das ABBA-Protok oll

orden tlic h terminiert run() == true ist.

void in

(string in data)

•

Ub ergibt eine Nac hric h t in_data an die in terne Eingab ew artesc hlange.

const char *out

()

Liefert eine n ullterminierte Nac hric h t v on der in ternen Ausgab ew artesc hlange zur

•

uc k,
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w elc he

•

ub er das Netzw erk an alle P arteien v erteilt w erden m u�. Ist k eine auszuliefernde

Mitteilung v orhanden, wird einfac h NULL zur

•

uc kgegeb en.

const char *black

()

Liefert die v om V ermittler zugeordneten Kennzeic hen derjenigen Sub jekte, w elc he nac h-

v ollzieh bare F ehler (z. B. ung

•

ultige Signatur) im Protok oll ausgel

•

ost hab en. Diese P ar-

teien k

•

onnen dann mit einem Aussc hlu�v erfahren en tfern t w erden. Ist k ein Kennzeic hen

v orhanden, wird NULL zur

•

uc kgegeb en.

const char *red

()

Liefert die v om V ermittler zugeordneten Kennzeic hen derjenigen Sub jekte, w elc he nic h t

k ausale Handlungen (z. B. Nac hric h t zum falsc hen Zeitpunkt) im Protok oll ausgel

•

ost

hab en. Diese P arteien k

•

onnen dann f

•

ur eine b estimm te Zeit gesp errt w erden, damit

'

lahm legende ` Angri�e (Denial of Service) nic h t die Robustheit gef

•

ahrden. Ist k ein

Kennzeic hen v orhanden, wird NULL zur

•

uc kgegeb en.
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