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H Editorial
Angsthasen, Kreuzz•uge und Raubrittertum

Liebe Freundinnen und Freunde freier Technologien,

willkommen im dunkelsten Kapitel des Mittelalters! Egal
ob es um den v•olkerrechtswidrigen Kreuzzug der Bush-
Administration im Nahen Osten oder um den urheber-
rechtlichen Raubzug einer Firma namens SCO gegen die
Linux-Gemeinde geht, beide zeigen erschreckende Paral-
lelen einer neuen, gef•ahrlichen Politik, welche aus dem
konsumverw•ohnten Schlara�enland Nordamerika zur uns
her•uberschwappt. Da w•are zum Beispiel das Zur•uckhal-
ten wesentlicher Informationen und stattdessen die mul-
timedial forcierte Pr•asentation ungesicherter, gesch•onter
bzw. sogar falscher

'
Beweise` nebst Schlu�folgerungen,

weil sich bekanntlich durch
'
Angst und Schrecken` nicht

nur die eigene Bev•olkerung auf Linie bringen l•a�t. Ein
Vergleich mit dem Informations
u� im Mittelalter liegt
da nicht fern. Weiteres Indiz sind wirtschaftliche Interes-
sen der Beteiligten: Egal ob es um•Olquellen, Auftr•age
oder Lizenzeinnahmen geht, das Strickmuster ist immer
gleich. Fr•uher waren es rechtlose Bauern der Umgebung
und H•andler auf Routen entlang der strategisch gelegenen
Raubburgen, welche mit ihrer Arbeitskraft, ihrem Besitz
oder gar ihrem Leben zum Wohlergehen der Raubritter
beitragen mu�ten. Heute ist alles moderner | wie der
Blick an die Guantanamo-Bucht (Republik Kuba) zeigt.

Unter dem Schlagmotto
'
Kampf gegen Terror und

Schurkenstaaten` scheint momentan alles m•oglich. Die
Wiederaufnahme der Produktion taktischer Atomwa�en
f•ur ca. 19 Milliarden US$ ist dabei nur der Anfang vom
Ende einer•Ara, in welcher u. U. mehr Diplomatie gewagt
wurde. Nun kehrt man nach den pr•agenden Ereignissen
des 11-9 zum Faustrecht zur•uck. Auch die

'
Ritterr•ustung`

in Form des geplanten nationalen Raketenabwehrschildes
spiegelt den d•usteren Zeitgeist wider. M•uhsam geschaf-
fene internationale Institutionen wie UNO oder Strafge-
richtshof werden fragw•urdiger (Ohn)Machtpolitik geop-
fert. Unter solchen Umst•anden f•allt es also nicht schwer,
den Argumenten der Globalisierungskritiker Glauben zu
schenken. Zumal die Forderungen einiger U. S. Regie-
rungsmitglieder o�ensichtlich von einem gewissen (wohl-
gemerkt mit kleinem 'g') g•ottlichen Sendungsbewu�tsein
getrieben werden, was wiederum die mittelalterliche Ver-
bindung von Kirche und Staat nahe legt.

Der eingeschlagene Weg ist auch f•ur uns nicht fol-
genlos, wie man gerade blutig in Kabul festgestellt hat.
Insbesondere sind die Grundlagen der Freiheit durch
immer sch•arfere Anti-Terror-Gesetze (aktuell: Terrorist-
Information-Awareness) in Gefahr, was aufmerksamen
Weltb•urgern mittlerweile selbst ohne die sonst•ublichen
Verschw•orungstheorien sichtbar wird. Gipfel der Kom-
merzialisierung sind hingegen die neuen EU-Patente f•ur
Software, die bald auch freie Entwickler, kleine Unterneh-
men und

'
Open Source` bedrohen k•onnten.

Klartext f•urs Neokolonialzeitalter, w•unschtHeiko .



2 Die echten Spam-Tageb•ucher

H Frontnachrichten
Neuigkeiten aus der freien Welt

In eigener Sache: What's about GJ-2-2002?

Man kann die Diagnose in einem Satz stellen: Die
� � � � � � � � � 	 	

-Ausgabe 2. Halbjahr 2002 erkrankte an
chronischem Artikelmangel und mu�te deshalb entfallen.
Ohne eine Panik ausl•osen zu wollen, bef•urchte ich f•ur
n•achstes Halbjahr eine Epidemie gleichen Ausma�es.

Schon dieser Ausgabe fehlt es an Beitr•agen verschie-
dener Autoren, was sich auch im theoretischen Fokus mit
geringem Bezug zu freien Technologien widerspiegelt.

GAOS setzt auf Kollaboration durch Wiki Wiki Web

Seit einiger Zeit gibt es bei uns ein
Wiki Wiki Web, welches als einfaches,
kollaboratives Medium zum Meinungs-
und Wissensaustausch verstanden wer-
den sollte. Alle Leser und Wiki-Pioniere
sind deshalb herzlich eingeladen, am
weiteren Auf- und Ausbaukonstruktiv mitzuwirken.
Interessante Einstiegspunkte sind u. a.:

http://gaos.org/moin/WikiWikiWeb

http://gaos.org/moin/TerminKalender

http://gaos.org/moin/GaosVerein

http://gaos.org/moin/FreieSoftware

http://gaos.org/moin/LeipzigerLinuxUserGroup

B•urgerrechte in der digitalen Gesellschaft

Die Stiftungbridge { B•urgerrechte in der digitalen Gesell-
schaft veranstaltet einen Ideenwettbewerb. Gesucht wer-
den Personen und Gruppen, die zeitlich und sachlich be-
grenzte Aufkl•arungskampagnen•uber die drohenden Ein-
schr•ankungen der digitalen Rechte planen und praktisch
durchf•uhren wollen. Die eingereichten Vorschl•age werden
von einer Jury bewertet; das beste Konzept soll mit bis
zu 15.000e zur Durchf•uhrung der Kampagne pr•amiert
werden. Wettbewerbsbeitr•age k•onnen bis zum 1. Okto-
ber 2003 eingereicht werden. Detaillierte Informationen
gibt es unterhttp://www.bridge-ideas.de/ .

H Die echten Spam-Tageb •ucher
Heiko Stamer: Krieg gegen den Terror |
Krieg der Spam-Ma�a?!

Sie liegen mittlerweile fast t•aglich in jedem elektro-
nischen Postfach { dieunerw•unschten Werbenach-
richten (UCE/ UBE). Ihre Appetitlichkeit dr•uckt

das Kunstwort SPAM aus, welches urspr•unglich f•ur ein
eher weniger beliebtes anglo-amerikanisches Fr•uhst•ucks-

eisch (Schinken, Schweineschulter, geheime Gew•urzmi-
schung) stand und wohl durch einen 'Monty Python'-
Sketch zum Metapher f•ur •uber
 •ussige und st•orende Kom-
munikation im Internet wurde. [1]

Direkt wehren kann man sich gegen diese unlautere
Werbung kaum, obwohl sie erhebliche Kosten und M•uhe
beim Empf•anger verursacht. Die Absenderadressen sind
so gut wie immer gef•alscht und die Provider der Spam-
Versender begn•ugen sich o�enbar mit tatenlosem Zuse-
hen. Bleibt also nur noch der indirekte Weg•uber die be-
worbene Sache, da deren Verk•aufer ja zumindest davon
pro�tiert oder insgeheim sogar mit dem•Ubelt•ater zusam-
menarbeitet. Deshalb scheue ich mich hier nicht, die Na-
men der Firmen bzw. Produkte zu

'
brandmarken`, denn

schlie�lich besteht f•ur sie die M•oglichkeit, sich mittels

'
Opt-Out`-Brief des folgenden Tagebuchs zu entziehen:

Sonnabend, der 24. Mai 2003

Unter dem Betre� 'SHUT UP!!' macht mich eine ge-
wisse 'Cecelia Bray<fmq4qz1qqb@bigfoot.com>' auf
eine Adresse aufmerksam, die sie mir angeblich ver-
gessen zu senden haben soll. Letztlich geht es wohl
um eine 'really cool new mini digital camera' der
Marke http://www.killerdealz.net/adb/m2b.php?
man=wc88wb. Von derartigen Neuigkeiten soll mich ein
Besuch auf der Seitehttp://www.deals4u2buy.org/
remove/ugh/index.htm bewahren, die laut WHOIS-
Auskunft von der Firma ETC aus Karachi, Sindh 74800
(Pakistan) betrieben wird. Nun ja, wahrscheinlich ein per-
sischer Seiltrick zur Adressveri�kation.

Der n•achste Spam kommt•uber die GMP-Mailingliste.
In perfektem Spanisch machtmark@easyinkjet.net f•ur
seine 28e (Schwarz-Wei�) bzw. 34e (Farbe) teuren
Druckerpatronen aufwww.easyinkjet.net Werbung.
Ich soll meine Freunde•uber das Angebot informieren.

Eine besondere Software m•ochte mir 'NO SPAM IP
BLASTER <ezremove@GalaxyCorp.com>' f •ur 15 US$
verkaufen. Damit werde ich angeblich in die Lage ver-
setzt, Werbung auf Millionen von Desktops zu vertei-
len und meine Verkaufszahlen in 24 Stunden zur Ex-
plosion zu bringen. Das nur kurze Zeit g•ultige Ange-
bot �nde ich auf http://asaptrafficgenie.com/DS/
sos.html . Dahinter steht die Firma A.S.A.P. ENTER-
PRISES aus Baltimore (Maryland, USA), welche im Fu�
der Nachricht mit Gro�buchstaben darauf aufmerksam
macht, da� es sich nicht um Spam handelt, weil ich

(a) zielgerichtete Werbung gesehen oder einen Verweis
von ihren Seiten angew•ahlt habe,

(b) meine Adresse in einem•o�entlichen Raum hinterlas-
sen habe,

(c) Informationen •uber Online-Einkommensarten ange-
fordert habe,

(d) in der Vergangenheit eine eMail an eine ihrer Adres-
sen gesendet habe,

(e) oder 'wir' (???) auf der
'
gleichen Liste` sind.
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Die Opt-Out-(Un)M•oglichkeit besteht im R•ucksenden ei-
ner Nachricht mit dem Betre� 'REMOVE' | dann h •atte
ich auch wirklich Punkt (d) ihrer Kriterien erf•ullt.

Sonntag, der 25. Mai 2003

Heute ist der Tag der Pharmaindustrie: Zuerst m•ochte
'Julian Britt <wgxma4araz@excite.com>' mir (und wei-
teren Personen im TO-Feld) ein generisches VIAGRATM -
Pr•aparat (Sildena�l Citrate GSC-100) mit 100%iger
Geld-Zur•uckgarantie verkaufen. Die zugeh•orende Adres-
sewww.hoopcenter.comist auf den bekannten chinesi-
schen Spam-Versender Bill Zhang aus Shanghai (irgend-
wo Sunshine) registriert und mittlerweile inaktiv.

Wenig sp•ater wiederholt ein gewisser 'Nicholas Dupree
<n4l8408o@excite.com>' aufdringlich obige Botschaft
unter dem mehrdeutigen Betre� 'Bugs Bunny'.

Montag, der 26. Mai 2003

Zum Beginn der Woche wird es gesch•aftlich: 'Micha-
el Stevens Junior' braucht meine sofortige Hilfe. Er ist
n•amlich der Sohn von Dr. Simon Stevens, welcher ei-
nige Monate zuvor in Zimbabwe durch Schergen des

'
blutr•unstigen Pr•asidenten Mugabe` im Zuge der Boden-
reform ermordet wurde. Zuvor hat sein Vater in Amster-
dam jedoch ein Schwarzkonto mit 15 Millionen US$ ein-
gerichtet, dessen Inhalt jetzt mit meiner Hilfe gewinn-
bringend angelegt werden soll. Daf•ur (und f•ur meine Ver-
schwiegenheit :-) soll ich 15% Anteil, zuz•uglich 5% f•ur
Auslagen, erhalten. Nigeria l•a�t gr •u�en!

'Trisha Lyons<361srdxd3o5@aol.com>' bewirbt die

"
Kleinste Digitalkamera der Welt\ f•ur nur 55.99 US$,

welche ich unterhttp://www.killerdealz.net/adb/
m2b.php?man=wc88wbbestellen kann. 'Jerold Lugo
<qcqy2enf7kv7@aol.com>' will mich auf eine Online-
Apotheke www.medcabinet.biz aufmerksam machen,
die von Lung Sui aus Shanghai (China) betrieben und
von GANDI SARL gesponsert wird.

Am fr•uhen Abend wurde f•ur mich eine Video-Nachricht
von Silvia hinterlegt. Der automatische Benachrichti-
gungsservice (doubleoptinmailing.com ) f•uhrt mich
o�enbar als Nutzer 356 und verweist aufichunddu.
tripod.com.ar/chat.txt?sid=06...B58 .

Dienstag, der 27. Mai 2003

Schon wieder gr•u�t www.medcabinet.biz . Diesmal war
angeblich 'Ferdinand Marsh<eb1aj79u@hotmail.com>'
der frohe•Uberbringer ihrer Werbebotschaft.

Mittwoch, der 28. Mai 2003

Langsam wirdwww.medcabinet.biz l•astig und langwei-
lig. 'Marlon Castro <41fc9xdq1yx@usa.net>' ist aber
zumindest kreativ ausgew•ahlt.

'Sonia Hancock<1y7jhi6te@copper.net> ' m•ochte
mir diesmal die tollen digitalen Kameras verkaufen.

Nat•urlich wieder•uber http://www.killerdealz.net/
adb/m2b.php?man=wc88wb.

'Reid Jennings <gwaw2t00g3g2@earthlink.com>'
emp�ehlt mir die

'
magischen blauen Pillen` zum halben

Preis unterwww.hoopcenter.com.

Donnerstag, der 29. Mai 2003

Auf der leider wenig moderierten PPDD-Mailingliste
m•ochte '<james@hello.com>' heute ROLEXTM -
Uhren (in Italien gefertigt) anbieten. Er ist of-
fensichtlich Verkaufsrepr•asentant (Division Sales
Manager) von www.qualityswisstime.com bzw.
www.QualityWatchWorld.com. Erstere Domain ist
f•ur Peter Fangenius aus Goldools-Fongluas (Algerien)
registriert. (Hatten die vermissten Sahara-Touristen etwa
Breitling- oder Cartier-Uhren dabei?) Die zweite Adresse
wurde von der Intercosmos Media Group, Inc. aus New
Orleans (Louisiana, USA) angemeldet und ist wohl der
Hort terroristischer Spam-Anschl•age auf

'
Old Europe`.

'Stacy Marcus<p754x04y9un@yahoo.com>' preist mir
ihre Promotion-Pics auf80.235.78.213 an. Ich habe
lieber nicht nachgeschaut, um meine Augen zu schonen.

Freitag, der 30. Mai 2003

Heute hat mir Carol85 unter dem Pseudonym 'Win-
nie Paulson<v0wa0tpk@commercecheck.com>' folgen-
den Text geschickt:

"
Hallo, mein Name ist Carol und

ich liebe es online zu spielen. Ich bin nicht an Geld
interessiert . . . es geht um meinen Spa�!\Sie hat bei
www.geocities.com eine Seite eingerichtet und erwar-
tet Eure Nachrichten untermaier8657@hotmail.com.

Zum kr•onenden Abschlu� verweist 'Aisha Newman
<zkwa7woo@compuserv.com>' wieder auf den Preis-
vorteil und die Geld-Zur•uckgarantie eines VIAGRATM -
Generikas vonwww.hoopcenter.com.

Ich erwarte schon freudig die n•achste Woche, denn
mein elektronischer Postkasten wird sicherlich wieder
mit unz•ahligen sinnlosen, unlesbaren, unappetitlichen
aber wohl unterhaltsamen Spam-Nachrichten gef•ullt.

Referenzen

[1] Florian Schneider:Werde reich, gl•ucklich und satt!!!
Spam { die Schattenseite des E-Commerce, aus
'Netzpriraten | die Kultur des elektronischen Ver-
brechens', Heise-Verlag, 2001, ISBN 3-88229-188-5

[2] Thomas Scha�t: Gr•u�e vom Serienmailer | Euro-
parecht lockert Z•ugel f•ur ungebetene elektronische
Werbung, c't 10/2003, Heise-Verlag
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4 Lindenmayer-Systeme

H Lindenmayer-Systeme
Johannes Waldmann, Heiko Stamer: Be-
trachtung unter dem Aspekt formaler Sprachen

Diese komplexen Systeme wurden vonAristid
Lindenmayer [Lin68a, Lin68b] im Jahre 1968
als eine mathematische Theorie f•ur das P
an-

zenwachstum eingef•uhrt. Sp•ater standen sie auch im In-
tresse der Informatik [RS80, RS85, RS97]; insbesonde-
re besch•aftigten sich Wissenschaftler mit ihnen, die auf
dem Gebiet derFormalen Sprachenforschten. Der Allge-
meinheit sind L-Systeme eher als Methoden bekannt, um
realistische Bilder von B•aumen, P
anzen und Kleinstle-
bewesen [PL90] mit Computern zu erzeugen. Hier einige
Beispiele aus der Mikrobiologie [Sod94]:

Abbildung 1: L-Systeme in der Mikrobiologie [Sod94]

L-Systeme sind Modelle f•ur parallele Ersetzungsprozes-
se. Arbeitet man auf Zeichenketten k•onnen je nach Kon-
text 0L- (keiner), 1L- (einseitiger) und 2L-Systeme (beid-
seitiger) unterschieden werden. Wir wollen jetzt die theo-
retischen Hintergr•unde und die formale De�nition solcher
Wortersetzungsmechanismen kennenlernen.

Grundlagen

Ein Alphabet sei hier eine endliche Menge von Zei-
chen/ Symbolen, die wir im folgendem Text mit gro�en
griechischen Buchstaben wie� , � oder � bezeichnen.
W•orter oder Zeichenkettenbestehen dann aus einzelnen
Symbolen•uber einem Alphabet, z. B.w = w1w2 : : : wn

mit wi 2 � . Die L•ange vonw ist nat•urlich jwj = n. Das
leere Wort � hat die L•ange 0. EineSpracheL � � �

ist eine Menge von W•ortern •uber � ; die Sprache al-
ler m•oglichen W•orter •uber diesem Alphabet hei�t� �

und ist von unendlicher Gr•o�e. Ohne das leere Wort
erhalten wir � + = � � n f � g. Die Verkettung zwei-
er W•orter w = u � v durch Hintereinanderschreiben
w = u1u2 : : : upv1v2 : : : vq ihrer Symbole ist eine bin•are,
assoziative Operation. Sie ist nicht eindeutig invertierbar
und im Allgemeinen auch nicht kommutativ.

Damit k•onnen wir algebraische Strukturen bilden:
(� + ; � ) ist eine Halbgruppe und(� � ; � ; � ) ein Mono-
id. Eine Substitution von � nach � ist eine Abbildung
s : � ! 2� �

, die jedem Symbol eine Wortmenge aus
� � zuordnet. 2X stellt dabei die Potenzmenge vonX
dar, d. h. die Menge aller Teilmengen vonX . Die Kardi-
nalit•at einer beliebigen MengeY ist eine nat•urliche Zahl
und wird von uns auch mitjY j bezeichnet.

Solche Substitutionen hei�enendlich, wenn f•ur alle Ele-
mente x aus � auch alle zugeh•orendens(x) endliche
Mengen sind. Sie sindeindeutig, falls alle s(x) nur ge-
nau ein Wort enthalten, alsojs(x)j = 1 zutri�t. Sie wer-
den l•oschendgenannt, wenn� 2 s(x) gilt, d. h. falls das
leere Wort in mindestens einer Zielmenge vorhanden ist.
Ansonsten hei�ts schlichtnicht l•oschend.

Das Bild s(w) eines Wortesw = w1w2 : : : wn 2 � �

unter der Subsitutions ist wieder eine Spraches(w1) �
s(w2) � � � � � s(wn ), wobei dies(wi ) � � � auch jeweils
Sprachen sind. Die Verkettung von zwei SprachenL 1 � L 2

wird dabei durch Verkettung enthaltener W•orter u� v mit
u 2 L 1; v 2 L 2 bewerkstelligt. Fallss eindeutig ist, kann
man die Substitution als Morphismus vom Monoid� �

in das Monoid� � au�assen, denn es gilts(� ) = � und
s(v � w) = s(v) � s(w) f•ur alle W•orter v; w 2 � � .

(P)0L- und (P)D0L-Systeme

Ein 0L-System ist ein TripelG = (� ; s; w0), wobei� ein
endliches Alphabet,s eine endliche Substitutions : � !
2� �

und w0 2 � � ein Wort ist. Dieses
'
Startwort` hei�t

auchAxiom. Hier ein kleines Beispielsystem:

G3 =
�
f ag; a 7! f �; a 2; a5g; a

�

Allgemein wird eine damit erzeugte SpracheL(G) durch

[

i � 0

si (w0)

beschrieben.si ist hier die i -malige, simultane Anwen-
dung der Substitutions, die vom Axiomw0 ausgeht und
auf dem entstehenden Wort fortgesetzt wird. In unse-
rem Beispiel entstehtL (G3) = a� n a3; das Wort

"
aaa\

kommt also nicht vor, w•ahrend alle anderen Vielfachhei-
ten des Buchstabensa klar enthalten sind.

Eine SpracheL ist eine 0L-Sprache, wenn dazu ein
0L-SystemG mit L = L(G) existiert. Die Menge aller
0L-Sprachen ist dann die Klasse 0L.

Ein D0L-System ist ein 0L-SystemG = (� ; s; w0), des-
sen Substitutions eindeutig (also ein Morphismus) ist.
Die von diesem System de�nierteFolge S(G) ist eine
unendliche Liste von W•ortern

�
w0; s(w0); s2(w0); : : :

�
.

Auch hierzu ein kleines Beispielsystem:

G i 3 =
�

f a; b; c; d g; (a 7! abd6 ; b 7! bcd11 ; c 7! cd6 ; d 7! d) ; a
�

0L- und D0L-Systeme hei�enpropagierend, wenn ihre
Substitutions nicht l•oschend ist. Wir stellen dann der Be-
zeichnung den Buchstaben P voran. Die Klassen propa-
gierender Systeme werden also P0L bzw. PD0L genannt
(weitgehend modularer Namensraum).
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Lindenmayer-Systeme 5

E0L und Chomsky-Hierarchie

Grammatiken der Chomsky-Hierarchie erzeugen Sprachen
durch eine Kombination von zwei Mechanismen:

� sequentielles, lokales Anwenden endlicher Substitutionen

� Schnitt mit einer regul•aren Sprache (der Terminalw•orter)

Hingegen wird bei 0L-Systemen die Substitution paral-
lel und global angewendet. Damit existiert keine M•oglich-
keit, besondere Hilfszeichen zu benutzen, denn alle abge-
leiteten W•orter sind Bestandteil der Sprache. Eine Erwei-
terung beseitigt diese Einschr•ankung: Ein E0L-System ist
ein Tupel G = (� ; � ; s; w0), wobei � und � disjunkte
Alphabete sind undG0 = (� [ � ; s; w0) ein herk•omm-
liches 0L-System darstellt. Die vonG erzeugte Sprache
wird durch

L (G) = L(G0) \ � �

gebildet. Dabei sind� sozusagen Terminalsymbole und
� Nichtterminale. Im Gegensatz zu Grammatiken werden
von s jedoch auch Terminalzeichen ersetzt.

Die Chomsky-Sprachhierarchie basiert auf folgenden
Inklusionen: (endliche� ) regul•are (REG, Typ 3) � kon-
textfreie (CF , Typ 2) � kontextsensitive (CS, Typ 1)
(� entscheidbare)� aufz•ahlbare Sprachen (Typ 0). Be-
reits die endlichen Sprachen sind nicht vollst•andig in der
Klasse 0L enthalten, wie das Beispielf a; a3g 620L zeigt.

E0L-Systeme sind weitaus m•achtiger und k•onnen des-
halb in CF � E0L � CS eingebettet werden. Auf
der einen Seite sind E0L-Systeme durch kontextsensitive
Grammatiken simulierbar, w•ahrend wir kontextfreie Spra-
chen durch E0L-Systeme ausdr•ucken k•onnen.

Postsches Korrespondenzproblem [PCP]

Dieses Problem wird in der Theorie formaler Sprachen
h•au�g eingesetzt und ist zudemunentscheidbara:

Eingabe: Wortpaarfolge((u1; v1); : : : ; (un ; vn ))

Frage: existiert nichtleere Indexfolge(i 1; : : : ; i ` ) mit

ui 1 � ui 2 � � � � � ui ` = vi 1 � vi 2 � � � � � vi `

Man kann die Berechnung und das Verhalten einer Tu-
ringmaschine durch ein PCP simulieren, so da� unser
Problem genau dann eine L•osung hat, wenn die Ma-
schine h•alt. Das ist jedoch aufgrund des allgemeinen
Halteproblems unentscheidbar.

aEs existiert kein Algorithmus, welcher f•ur alle Instanzen des
Problems eine ad•aquate L•osung �ndet.

Eigenschaften von CF -Grammatiken

Einige unentscheidbare Fragestellungen (Beweis durch
PCP-Konstruktion) zu kontextfreien Grammatiken sind:

� Enth•alt L (G1) ein Palindrom der L•ange> 1?

� Ist der DurchschnittL (G1) \ L (G2) leer?

� Gilt die Sprach•aquivalenzL (G1) = L (G2)?

� Gilt Satzform•aquivalenzF (G1) = F (G2)?

Die Menge der ableitbaren Satzformen ist jedoch mit der
von einem 0L-System erzeugten Sprache identisch, wes-

halb L (G1) ?= L(G2) auch f•ur zwei 0L-SystemeG1; G2

unentscheidbar bleibt.

Morphismen und Gleichheitsmengen

Die Gleichheitsmengezweier Morphismeng; h : � � !
� � wird durch

E(g; h) = f w 2 � � : g(w) = h(w)g

beschrieben. Zwei Morphismenstimmen aufL •uberein,
wenn L � E(g; h) gilt. Jede Gleichheitsmenge istkon-
textsensitivund enth•alt das leere Wort� . Sie sind also
nie leer. Falls ein normales Wortw 2 � + enthalten ist,
sind auch alle seine Potenzenw� � E (g; h) vorhanden,
und die Menge wird unendlich gro�.

Die Balanceeines Wortesw bez•uglich dieser Morphis-
men g; h sei mit bal(w) = jg(w)j � j h(w)j bezeichnet.
F•ur k � 0 ist die k-beschr•ankte Gleichheitsmenge

Ek (g; h) = f w 2 E(g; h) : 8u v w : jbal(u)j � kg

eine regul•are Sprache, wobeiv die Pr•a�xrelation dar-
stellt. Au�erdem existiert zu jeder regul•aren Sprache
L � E(g; h) ein konkretesk, so da� L in Ek (g; h) ent-
halten ist. Deshalb ist auch unsere allgemeinere Frage-
stellung L

?
� E(g; h) f•ur die regul•are SpracheL � � �

mit einem Semialgorithmus entscheidbar.
Ein Morphismusf : � � ! � � hei�t zusammenge-

setzt, wenn es ein Alphabet� mit j� j < j� j und Mor-
phismeng : � � ! � � , h : � � ! � � mit f = h � g gibt.
Die Hintereinanderausf•uhrung vong; h

'
simuliert` sozu-

sagenf mit einem kleineren Zwischenalphabet� . Ist das
nicht der Fall, hei�t der Morphismuselementar(unzer-
legbar). Folgendes Beispiel dient dem Verst•andnis:

Der Morphismus

f : a 7! 012; b7! 01; c 7! 22

ist zusammengesetzt, weil er in

g : a 7! xy; b 7! x; c 7! yy

h : x 7! 01; y 7! 2

zerlegt werden kann undjf x; ygj < jf a; b; cgj gilt.
Jeder Morphismusf : � � ! � � mit j� j > j� j sowie

alle l•oschenden Morphismen sind notwendigerweise zu-
sammengesetzt. Das Produkt zweier zusammengesetzter
Morphismen ist wieder zusammengesetzt.

Wenn g; h : � � ! � � elementare Morphismen sind,
dann existiert eine Zahlr , so da� E(g; h) � Er (g; h).
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6 Lindenmayer-Systeme

Die Gleichheitsmenge elementarer Morphismen ist des-
halb sogarregul•ar. Hieraus folgt jedoch auch die Ent-
scheidbarkeit der D0L-Sprach•aquivalenz•uber elementa-
ren Morphismen. Der Beweis obiger Aussage liefert je-
doch keinen e�ektiven Algorithmus zur Bestimmung der
Schranker , weshalb auch die Entscheidbarkeit des PCP-
Problems f•ur elementare Morphismen bis heute o�en ist.

Unendliche W•orter und vermeidbare Muster

Der Abstand zweier W•orter u; v 2 � � sei durch die Metrik

dist(u; v) =
�

0 falls u = v
2�j inf ( u;v ) j sonst

bestimmt. (� � ; dist) ist dann einmetrischer Raum, d. h.
es gilt die Dreiecksungleichung. H•aufungspunkte sind da-
bei (einseitig)unendliche W•orter •uber dem Alphabet� ,
welche jeweils durch eine Abbildung� ! � beschrieben
werden. Die Menge aller unendlichen W•orter •uber� hei�t
� ! , und man setzt� 1 = � � [ � ! . Unsere neu entstan-
dene Struktur(� 1 ; dist) ist jetzt ein vollst•andigerund
zugleichkompaktermetrischer Raum.

Ein D0L-SystemG = (� ; g; w) de�niert ein (unendli-
ches) Wort lim G = lim S(G) als Limes der D0L-Folge
•uber (� 1 ; dist) , falls dieser

'
Grenzwert` existiert.

Seien nun� und � disjunkte Alphabete. EinMuster ist
ein Wort aus� � . Das (unendliche) Wortw 2 � 1 enth•alt
das Musterm 2 � � , falls es einen nicht l•oschenden Mor-
phismush : � � ! � � gibt, f•ur den die Pr•a�xrelation
h(m) v w gilt. Ansonstenvermeidetw das Musterm.

Beispiel: Das Wort w = abaababaabaababaababa
enth•alt unser Musterm = x3 = xxx , denn f•ur h : x 7!
aba ist w = abaab h3(x) baababa.

Ein Muster hei�t k-vermeidbar, wenn es ein Alphabet
� der Gr•o�e k und ein unendliches Wortw 2 � ! gibt, das
diesesm vermeidet. Andernfalls nennt man das Musterk-
unvermeidbar, undRk (m) ist die kleinste Zahln, f•ur die
jedes Wort der L•ange� n dieses Musterm vermeidet. Ein
Muster hei�t unvermeidbar, wenn es•uber jedem Alphabet
unvermeidbar ist.

Das Thue-Wort t ist der Limes der vom D0L-System
T = ( f a; bg; �; a ) erzeugten Folge, wobei

� : a 7! ab; b7! ba

der verwendete Morphismus ist. Dieses Wort f•angt so an:

t = abbabaabbaababbabaababbaabbabaabbaababba : : :

F•ur die Pr•a�xe des Thue-Wortestk = � k (a) gilt:

t0 = a u0 = b

tk+1 = tk uk uk+1 = uk tk

Eine weitere•aquivalente Darstellung istt = x0x1x2 : : :,
wobei xk = a genau dann gilt, wenn die Bin•ardarstel-
lung vonk eine gerade Anzahl von Einsen enth•alt. Man

kann solche Projektionen verallgemeinern: Ein unendli-
ches Wortw = w0w1 : : : hei�t b-automatisch, falls der
Buchstabewi an Stellei durch einen endlichen Automa-
ten berechnet werden kann, der als Eingabe die Darstel-
lung voni zur Basisb bekommt. Das Thue-Wort ist also
in diesem Sinne2-automatisch.

Das Wort t enth•alt keinestarken Quadrate, d. h. Mu-
ster der Formyyc, bei denenc der Anfangsbuchstabe von
y ist. In direkter Folgerung kannt deshalb keine Muster
der Formxxx enthalten | t ist alsokubikfrei.

Wir verwenden das Thue-Wortt = t1t2 : : :, um die
Quadratfreiheit eines anderen unendlichen Wortes•uber
dem Alphabetf aa; ab; ba; bbg zu zeigen. Jenes wird durch

s = s1s2 : : : mit si = t i t i +1

konstruiert und vermeidet sogar das Musterxx . W•are das
nicht so, w•urde

si +1 : : : si + d = si + d+1 : : : si +2 d

und auch

t i +1 t i +2 : : : t i + dt i + d+1 = t i + d+1 t i + d+2 : : : t i +2 dt i +2 d+1

gelten. Damit w•are aber

t i +1 = t i + d+1 = t i +2 d+1

und
8 1 � k � d : t i + k = t i + d+ k .

Also g•abe es ein starkes Quadrat int, was im Widerspruch
zu den dar•uber getro�enen Aussagen steht. Die Alpha-
betgr•o�e l•a�t sich sogar noch verringern, indem jedesbb
aus s durch aa ersetzt wird. Quadrate sind dann sogar
3-vermeidbar.

Das Wort von Morse ist ein unendliches Wortm •uber
drei Buchstaben, welches auch das Musterxx vermei-
det. Es ist Limes der Wortfolge des D0L-SystemsM =
(f 0; 1; 2g; �; 0) mit

� : 0 7! 012; 1 7! 02; 2 7! 1

und beginnt so:

m = 012021012102012021020121012021012102: : :

Der Beweis der Quadratfreiheit erfolgt wieder durch ho-
momorphe R•uckf•uhrung auf das Thue-Wort. Wir zeigen,
da� wenn m Quadrate h•atte, t dann starke Quadra-
te enthalten m•u�te: Es gilt t = h(m) mit h : 0 7!
abb;1 7! ab;2 7! a, was leicht durch Nachrechnen fol-
gender•Uberf•uhrungsdiagramme veri�zierbar ist.

0
�
! 012

h # h #
abb �! abbaba

1
�
! 02

h # h #
ab �! abba

2
�
! 1

h # h #
a �! ab

Angenommenm = uxxv mit beliebigen W•orter u; v und
Muster xx , dann gilt aucht = h(u)h(x)h(x)h(v). Au-
�erdem beginnth(v) immer mit dem Buchstabena. Das
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Thue-Wort t w•urde also ein starkes Quadrat enthalten,
was zu einem Widerspruch f•uhrt.

Die Zimin-Mustersind rekursiv de�niert:

Z0 = � Z k = Zk � 1xk Zk � 1

Beispiele:Z2 = x1x2x1 und Z3 = x1x2x1x3x1x2x1. Alle
Zk sind unvermeidbar. Mit Zimins-Algorithmus ist ent-
scheidbar, ob ein allgemeines Musterm vermeidbar ist.
Dazu legt man fest, welche Mustervariablen gestrichen
werden, so da� die (Un-)Vermeidbarkeit erhalten bleibt.
Durch wiederholte Schritte entsteht so ggf. ein als unver-
meidbar bekanntes Muster.

F•ur den Fallj� j = j� j = 2 gibt folgende Tabelle alle
unvermeidbaren Muster und die ZahlR2(m) an:

m x xy x 2 x2y xyx x 2yx xy 2x
R2(m) 1 2 4 5 5 10 11

m x2y2 xyxy x 2yx2 x2yxy
R2(m) 12 19 19 39

Alle l•angeren bin•aren Muster sind•uber zwei Buchsta-
ben vermeidbar. Unvermeidbare Mustermengen, wie sie
z. B. in obiger Tabelle stehen, sind immer endlich.

Wichtige Aussagen •uber 0L-Systeme

Abschlie�end sollen noch verschiedene Erkenntnisse (oh-
ne dazugeh•orenden Beweis) vorgestellt werden:

� Die Sprachklassen E0L und EP0L stimmen•uberein.

� Es gilt die TeilmengenbeziehungE0L � CS, weil
man propagierende Systeme durch monotone Gram-
matiken simulieren kann undE0L = EP 0L ist.

� Das Wortproblemw
?
2 L(G) ist f•ur ein E(P)0L-

System entscheidbar.

� E0L-Sprachen sind abgeschlossen unter Vereinigung,
Verkettung, positiver H•ullenbildung und Schnitt mit
regul•aren Sprachen.

� Die FrageL(G)
?
� L (R) ist f•ur ein E0L-SystemG

und eine regul•are GrammatikR entscheidbar.

Man kann f•ur D0L-Systeme sowohl die Folgen- als auch
die Sprach•aquivalenz untersuchen. Eine Folgen•aquivalenz
impliziert sofort Sprach•aquivalenz, w•ahrend die Umkeh-
rung nicht gilt. Unser Beispiel zeigt diesen Sachverhalt:

F•ur die zwei D0L-SystemeGi = ( f a; bg; hi ; ab) mit
den jeweiligen Morphismen

h1 : a 7! abb; b7! aabba

h2 : a 7! abbaabb; b7! a

stimmen die FolgenS(G1) und S(G2) nur auf den ersten
drei Elementen (hk

1 (ab) = hk
2(ab); k = 0 ; 1; 2) •uberein.

h1(ab) = abbaabba = h2(ab)

h2
1(ab) = abbaab : : : bbaabb = h2

2(ab)

h3
1(ab) = abb : : : bba6= abb : : : baa = h3

2(ab)

Weder Folgen- noch Sprach•aquivalenz gilt hier, d. h.
S(G1) 6= S(G2) und L(G1) 6= L (G2). Aber Vorsicht,
denn f•ur die Systeme

G3 = ( f a; bg; (a 7! bb; b7! a); b)

G4 = ( f a; bg; (a 7! b; b7! aa); a)

ist zwar auchS(G3) 6= S(G4), aber es herrscht trotzdem
Sprach•aquivalenzL (G3) = L (G4).

•Uber den Umweg elementarer Morphismen kann man
weitaus wichtigere Fragestellungen zeigen:

� Die FrageS(G1) ?= S(G2) (D0L-Folgen•aquivalenz)
ist f•ur zwei D0L-SystemeG1; G2 entscheidbar.

� Die FrageL(G1) ?= L(G2) (D0L-Sprach•aquivalenz)
ist f•ur zwei D0L-SystemeG1; G2 auch entscheidbar.

Zusammenfassung

L-Systeme sind also durchweg m•achtige Werkzeuge f•ur
die formale Sprachtheorie. Mit ihrer Hilfe k•onnen Aus-
sagen zur Entscheidbarkeit getro�en und Schl•usse•uber
verwandte Fragestellungen gezogen werden.
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8 Graph- und Suchalgorithmen

H Graph- und Suchalgorithmen
Heiko Stamer: Ein kurzer•Uberblick

Unter einemGraph versteht man eine Relational-
struktur G = ( V; E) bestehend aus einer Tr•ager-
mengeV , deren ElementeKnoten (vertices)ge-

nannt werden, und einer bin•aren RelationE � V � V .
Die Elemente vonE hei�en Kanten (edges). Der Grad
eines bestimmten Knotensv 2 V ist jeweils die Anzahl
seiner adjazenten Kanten.

Graphen sind also eine sehr allgemeine algebraische
Struktur, welche uns die Modellierung einer Vielzahl prak-
tischer Probleme erlaubt [Apl00]:

� Nachbarschaftsbeziehungen zwischen Objekten

� Netze von Stra�en oder Kummunikationsleitungen

� Transport-, Zuordnungs- und Austauschprobleme

Eulerwege und Eulerkreise

Eulerweghei�t ein Weg a1; a2; : : : ; am mit ai 2 V , bei
dem jede Kante vonG genau einmal durchlaufen wird.
Als Erweiterung nennen wir einen solchen WegEulerkreis,
falls Anfangs- und Endknotena0 = am identisch sind.
Ein Graph besitzt genau dann einen Eulerweg, wenn er
h•ochstens zwei Knoten mit ungeradem Grad beinhaltet.
Wenn alle Knoten von geradem Grad sind, liegt sogar
immer ein Eulerkreis vor.

Hamiltonkreise

Hamiltonweg hei�t ein •uberschlagsfreier Weg, in dem
jeder Knoten von G genau einmal vorkommt. Sind
Anfangs- und Endknoten benachbart, handelt es sich
sogar um einenHamiltonkreis. Das Entscheidungspro-
blem, ob ein Graph einen Hamiltonkreis besitzt, istN P -
vollst•andig. Haben jedoch alle Knoten mindestensn/ 2

Nachbarn, dann ist das Problem trivial, und der Graph
besitzt auf jeden Fall einen Hamiltonkreis.

Tiefen- und Breitensuche

Mit diesen Suchverfahren wollen wir nacheinander auf al-
le Knoten eines zusammenh•angenden Graphen zugreifen.
Einerseits kann man die Knoten nur �nden, indem man
den Kanten folgt, andererseits mu� auch sichergestellt
sein, da� dabei kein Kreis die Termination des Algorith-
mus verhindert.

Bei der Tiefensuche (Depth-First-Search)werden die
vom zuletzt betrachteten Knoten ausgehenden Kanten
sofort weiter verfolgt, d. h. die Suche wird zun•achst in
die Tiefe fortgesetzt. Erst wenn man bei einem Kno-
ten ankommt, von dem nur Kanten zu bereits unter-
suchten Knoten ausgehen, dann wird die Suche beim
zuletzt gefundenen Knoten fortgesetzt, f•ur den diese Ei-
genschaft nicht gilt. Im Gegensatz dazu stellt dieBreiten-
suche (Breadth-First-Search)eine Untersuchung der neu

gefundenen und in die Tiefe reichenden Kanten hinter
die Betrachung aller bereits gefundenen Kanten zur•uck.
Insbesondere werden erst alle vom selben Knoten ausge-
henden Kanten untersucht, bevor zu den Kanten eines
anderen Knoten•ubergegangen wird.

Die Entscheidung f•ur die eine oder andere Variante
h•angt davon ab, welche Eigenschaften des Graphen be-
kannt sind. Au�erden spielt eine Rolle, wieviel Rechen-
zeit oder Speicherplatz man dem Algorithmus zugestehen
m•ochte.

Minimale Spannb•aume

Tiefen- und Breitensuche sind Methoden zur Erzeugung
beliebiger Spannb•aume. Wir•andern die Aufgabe nun da-
hingehend ab, da� wir die Kanten des Graphen mit Ge-
wichten versehen und nach einem Spannbaum fragen,
dessen Kanten minimales Gesamtgewicht aufweisen.

Betrachten wir folgende Anwendung: Ein Unterneh-
men unterh•alt mehrere Niederlassungen, die es durch
Anmietung von Telekommunikationsleitungen vernetzen
m•ochte. Jede der Zweigstellen bietet alle Vorausset-
zungen, um Nachrichten anderer Stationen weiterzulei-
ten. Das Unternehmen holt Angebote verschiedener Fir-
men f•ur die Teilstrecke des aufzubauenden Netzes ein
und steht letztendlich vor der Entscheidung, welche an-
gebotenen Leitungen gemietet werden m•ussen, um die
gew•unschte Infrastruktur mit minimalen Kosten aufzu-
bauen.

Das Problem l•a�t sich mit einem Graphen veranschau-
lichen, in dem jede Niederlassung durch einen Knoten
repr•asentiert wird. Liegt f•ur eine Verbindung ein Miet-
angebot vor, so wird das durch eine die entsprechenden
Knoten verbindende Kante gekennzeichnet. Diese tr•agt
als Bewertung den zu zahlenden Mietpreis. Eine Beispiel-
situation k•onnte folgenderma�en aussehen:

A

C

1

B1

2

D

6

4

8

E
3

4

6

Es reicht aus, wenn die tats•achlich angemieteten Lei-
tungen einen Spannbaum des Graphen bilden, denn die
Stationen sind der Weiterleitung f•ahig. Wir versuchen,
das Problem heuristisch anzugehen, indem wir das Netz
sukzessive durch m•oglichst billige Angebote erweitern, so
da� immer die Kreisfreiheit gew•ahrleistet bleibt. Dieses
Vorgehen ergibt folgenden Spannbaum:

A

C1

B

1

D
4

E
3
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Graph- und Suchalgorithmen 9

Eine erfreuliche Feststellung ist, da� die beschriebene
naive Herangehensweise immer eine optimale L•osung lie-
fert. Solche Verfahren, die in jedem Schritt gierig nach
der bestbewerteten Kante greifen, werden auchGreedy-
Algorithmen genannt. Der mathematische Hintergrund
ihres Funktionierens besteht in der Tatsache, da� die
Menge aller Spannb•aume eines endlichen Graphen ein so-
genanntesMatroid bildet.

Der Aufwand unseres Greedy-Algorithmus betr•agt
O(jE j2), wobei jE j die Anzahl der Kanten des Graphen
ist. Mit ausgefeilteren Datenstrukturen kann man das
Problem sogar in linearer Zeit l•osen.

K•urzeste Wege in Graphen

Sei nun der zusammenh•angende GraphG = ( V; E) mit
einer Kantenbewertungsfunktionw : E ! �

+ gege-
ben, in welchem wir k•urzeste Wege von einem de�nier-
ten Anfangsknotenv 2 V zu allen anderen Knoten �nden
m•ochten. Dieses Problem l•a�t sich ebenfalls mit Hilfe ei-
nes Greedy-Algorithmus l•osen. Das dazu verwendete Ver-
fahren ist alsDijkstra-Algorithmusbekannt und besitzt
die Komplexit•at O(jE j2). F•uhrt man ihn nacheinander
f•ur alle Knoten aus, dann gelangt man inO(jV jjE j2)
Schritten zu k•urzesten Wegen zwischen beliebigen Kno-
ten. Durch Wahl geeigneter Datenstrukturen l•a�t sich
die Komplexit•at dieses Algorithmus weiter verbessern.
W•ahrend das im vorangegangenen Abschnitt beschrie-
bene Verfahren zur Berechnung minimaler Spannb•aume
durch Verwendung einer inversen Gewichtsfunktion auch
f•ur maximale Spannb•aume benutzt werden kann, l•a�t sich
der Dijkstra-Algorithmus nicht zur Suche l•angster•uber-
schlagungsfreier Wege umfunktionieren.

Matchings und Tr •ager

Ein GraphG = ( V; E), dessen Knotenmenge in zwei dis-
junkte TeilmengenS und T mit E � S � T [ T � S
zerf•allt, hei�t bipartit. Alle Kanten vonG verlaufen also
nur zwischen den beiden KnotenmengenS undT. Solche
Graphen treten besonders bei Zuordnungsproblemen auf:
Die Knoten ausS k•onnten beispielsweise Reiter und die
Knoten ausT Pferde repr•asentieren. Eine Verbindungs-
kante besteht genau dann, wenn der jeweilige Reiter in
der Lage ist, das entsprechende Pferd zu f•uhren. Soll nun
ein Aus
ug mit mehreren Personen unternommen wer-
den, sind die Pferde so zu verteilen, da� m•oglichst alle
Reiter teilnehmen k•onnen.

Unter einemMatching eines bipartiten GraphenG =
(S [ T; E) versteht man eine MengeM � E \ S � T
von Kanten mit paarweise verschiedenen Begrenzungs-
knoten. Bei unserem obigen Pferdverteilungsproblem su-
chen wir also nach einem MatchingM , dessen Kanten-
zahl m•oglichst gleich der M•achtigkeit vonS ist. Nun kann
man sicher nicht erwarten, da� stets ein Matching mit
jM j = jSj existiert, allerdings hilft manchmal auch ein

M mit m•oglichst gro�er Kantenzahl, welches wir dann
maximales Matchingnennen.

Ist f•ur den bipartiten Graphen eine Kantenbewertungs-
funktion w : E ! �

+ gegeben, kann man nach ei-
nem sogenanntenoptimalen Matchingfragen, d. h. ein
maximales Matching mit minimaler bzw. maximaler Be-
wertung. Auch f•ur diese Aufgabe existiert ein Greedy-
Algorithmus, welcher die Komplexit•at O(jV j3) besitzt.

Fl•usse in Netzwerken

Sei G = ( V; E) ein gerichteter Graph mit zwei ausge-
zeichneten Knotens; d 2 V . Die Kanten werden als Lei-
tungen f•ur den Transport gewisser Medien angesehen und
verf•ugen deshalb•uber eine Kapazit•at, im Sinne maxima-
ler Durchl•assigkeit, welche wir durchc : E ! �

+ be-
schreiben. Kanten k•onnen nur von ihrem Anfangs- zum
Endknoten durch
ossen werden. Ziel ist es, eine maxi-
male Menge des Mediums von der Quelles zur Senke
d zu transportieren. Dabei d•urfen die Kapazit•aten der
Kanten nicht •uberschritten werden, und kein Knoten aus
V nf s; dg darf Erzeuger- oder Speicherkapazit•at besitzen,
d. h. die Summe an inneren Knoten ankommender Fl•usse
mu� mit der Summe der von diesem Knoten ab
ie�enden
Str•ome •ubereinstimmen. Die Quelles ist zur Erzeugung
und die Senked zur Speicherung bzw. Verarbeitung des
Mediums in der Lage.

Unter einemNetzwerk N = ( V; E; c; s; d) verstehen
wir eine Struktur bestehend aus einer endlichen Menge
V von Knoten, einer bin•aren RelationE � V � V , einer
Funktionc : E ! �

+ und zwei ausgezeichneten Knoten
s; v 2 V . Ein zul•assiger Flu�des NetzwerksN ist eine
Funktion f : E ! � mit folgenden Eigenschaften:

1. 0 � f (e) � c(e) f•ur alle e 2 E

2.
P

e2 E sgnv (e)f (e) = 0 f•ur allev 2 V nf s; dg, wobei

sgnv (e) :=

8
<

:

� 1 : 9u 2 V mit e = ( v; u)
1 : 9u 2 V mit e = ( u; v)
0 : sonst

Die transportierte MengeDN (f ) :=
P

e2 E sgnv (e)f (e)
ist der Durchsatzdes Flu�esf im NetzwerkN . Uns in-
teressieren dabei Fl•usse mit maximalen Durchsatz. Die
Kapazit•at des NetzwerksN

C(N ) := max
f zul•assig

DN (f )

sei also der maximale Durchsatz, den ein zul•assiger Flu�
f bewirken kann, und ist immer nichtnegativ. Aufgrund
der endlichen Kantenanzahl ist der Durchsatz beschr•ankt
und besitzt daher ein Supremum.

Ein geordnetes Paar(X; Y ) von Knotenmengen mit
der EigenschaftV = X [ Y , s 2 X und d 2 Y hei�t
Schnitt des NetzwerksN = ( V; E; c; s; d). F•ur jeden sol-
chen Schnitt(X; Y ) gilt trivialerweiseC(N ) � C(X; Y ).
Au�erdem sind f•ur einen zul•assigen Flu�f auf N folgende
drei Aussagen•aquivalent:
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1. DN (f ) = C(N )

2. Es gibt keinen zunehmenden Weg vons nachd.

3. (X f ; Yf ) ist ein Schnitt vonN .

Mit einem komplizierten Algorithmus k•onnen wir den ma-
ximalen Flu� in Komplexit•at O(jE jC(N )) berechnen.

Problem des Handelsreisenden (TSP)

Gegeben sei ein vollst•andig verbundener GraphG =
(V; E) mit Kantenbewertungw : E ! �

+ . Wir be-
trachten nun die Aufgabe, einen Kreis zu �nden, der je-
den Knoten genau einmal passiert und dabei minimale
Gesamtkosten der Kanten bez•uglich w aufweist. Es han-
delt sich also implizit um die Suche nach einem optima-
len Hamiltonkreis, dessen Existenz durch die vollst•andi-
ge Vernetzung auf jeden Fall sicher ist. Auch dieses
Problem (TSP = Travelling Salesman Problem) ist als
N P -vollst•andig bekannt. Einige bekannte Heuristiken zur
n•aherungsweisen L•osung des TSP sind:

N•achster-Nachbar-Verfahren realisiert einen Greedy-
Algorithmus, welcher immer den Knoten mit gering-
stem Abstand w•ahlt und solange fortsetzt, bis ein
Hamiltonkreis erreicht wird.

Doppelter-N •achster-Nachbar-Verfahren sucht hinge-
gen jeweils einen n•achsten Nachbarn f•ur beiden En-
den der Konstruktion und wiederholt den Vorgang
bis ein Hamiltonkreis entstanden ist.

Beide Verfahren sind zwar schnell, liefern aber in man-
chen F•allen eine sehr weit vom Optimum entfernte
L•osung. Deshalb wenden wir uns nun zwei besseren Al-
gorithmen zu, die auf minimalen Spannb•aumen basieren:

Minimum-Spannbaum-Heuristik: Diese Heuristik be-
rechnet zun•achst einen minimalen Spannbaum des
Graphen und verdoppelt dann alle seine Kanten, um
einen Kreis zu erhalten. Daraus kann man stets einen
Hamiltonkreis herausl•osen, indem man bereits pas-
sierte Knoten einfach•uberspringt. Der Gesamtauf-
wand betr•agt O(jE j log jE j).

Christo�des-Heuristik: Hier wird ebenfalls zuerst ein
minimaler Spannbaum konstruiert, der dann aller-
dings durch Kanten { eines optimalen Matchings al-
ler Knoten mit ungeradem Grad { zu erg•anzen ist.
Es entsteht wieder ein Kreis, aus dem durch•Uber-
springen doppelter Knoten ein Hamiltonkreis heraus-
gel•ost werden kann. Die Komplexit•at ist wegen des
optimalen Matchings von OrdnungO(jV j3).

In metrischen Graphen1 k•onnen wir f•ur obige Heuri-
stiken sogar eine G•utegarantie � angeben. Von solchen
Algorithmen erwartet man, da� jede daraus abgeleitete

1Jede Kantenbewertung erf•ullt die Dreiecksungleichung, d. h.
w(r; t ) � w(r; s ) + w(s; t ) f•ur alle Knoten r; s; t 2 V mit s 6= r; t .

L•osungCH , das OptimumCopt h•ochstens um das� -fache
•ubersteigt, d. h.w(CH ) � (1+ � )w(Copt ). Die Minimum-
Spannbaum-Heuristik hat dann die G•utequalit•at � = 1
und die Christo�des-Heuristik die G•utequalit•at � = 1=2.

Beweis:SeiG = ( V; E) ein metrischer Graph mit Kan-
tenbewertungsfunktionw : E ! �

+ . Weiterhin seiCopt

eine optimale L•osung f•ur das TSP, d. h. ein Hamiltonkreis
minimalen Gewichts, undB der minimale Spannbaum,
welcher zu Beginn beider Heuristiken konstruiert wird.

(a) Minimum-Spannbaum-Heuristik: Entfernt man aus
Copt eine Kante, entsteht ein Spannbaum vonG. Aus diesem
Grunde gilt trivialerweisew(B ) � w(Copt ). Der nach dem
Verdoppeln von Kanten entstandene KreisCE hat ein Ge-
samtkantengewicht von2w(B ). Beim •Ubergang vonCE zum
HamiltonkreisCH werden Knoten•ubersprungen, was dem Er-
setzen eines Teilweges durch eine•uberbr•uckende Kante ent-
spricht. Da jedoch die Dreiecksungleichung gilt, ist das resul-
tierende Kantengewicht h•ochstens so gro� wie die Summe der
beiden Kanten des hierdurch•uberbr•uckten Weges:

w(CH ) � w(CE ) [= 2 w(B )]

� 2w(B )

� 2w(Copt )

� (1 + � )w(Copt ) [= 2 w(Copt )]

mit � = 1

(b) Christo�des-Heuristik: Analog zu obigen Ansatz gilt
wiederw(B ) � w(Copt ). Da in einem Hamiltonkreis alle Kno-
ten vorhanden sind, treten in der optimalen L•osungCopt ins-
besondere auch die Knoten ungeraden Grades auf, welche der
minimale SpannbaumB enth•alt. In der Reihenfolge ihres Auf-
tretens seien diese Knoten mitv1 ; : : : ; v2m bezeichnet. Bei der
Christo�des-Heuristik wird B um ein optimales MatchingM
dieser Knotenmenge erweitert. Als Hilfskonstruktion ben•oti-
gen wir zwei weitere m•ogliche Matchings:

M 1 = f (v1 ; v2); : : : ; (v2m � 1 ; v2m )g

M 2 = f (v2 ; v3); : : : ; (v2m ; v1)g

Aufgrund der Optimalit•at von M gilt w(M ) � w(M 1) und
w(M ) � w(M 2) also auch

w(M ) � 1=2(w(M 1) + w(M 2)) .

Aus der Dreiecksungleichung folgtw(Copt ) � w(M 1) +
w(M 2) und wir erhalten die Ungleichungen:

w(CH ) � w(CE ) [= w(B ) + w(M )]

� w(B ) + w(M )

� w(Copt ) + 1=2(w(M 1) + w(M 2))

� w(Copt ) + 1=2(w(Copt ))

� (1 + � )w(Copt )

mit � = 1=2

2

Referenzen

[Apl00] J. Apel:Graph- und Suchalgorithmen,
Vorlesung SS 2000, Universit•at Leipzig
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H Zu Fragen der Netzwerktopologie
Andreas Romeyke: Berechnung optimaler
Switch/Routerstandorte in Rechnernetzen

Wenn man als neu eingestellter Administrator davorsteht, ein Fir-
mennetzwerk aufzubauen, oder zu Hause einfach nur die WG ver-
netzen will, so kann man das entweder frei Nase mit Zettel und
Bleistift skizzieren oder strukturiert und ingeneursm•a�ig planen.
Nun, das man nicht immer einen Rechner ben•otigt und mit Zettel
und Bleistift auch mal checken kann, ob man den richtigen Rie-
cher hatte, ohne da� das bedeutet, Stunden daf•ur zu opfern, das
soll dieser Artikel zeigen und m•ochte den Leser anschaulich in die
Grundlagen der graphentheoretischen Kantenstrukturplanung zur
Netzoptimierung einf•uhren.

Grundlage f•ur die Berechnung des optimalen Stand-
ortes sind Graphen, deren Bestandteile wir folgen-
derma�en interpretieren:

� Knoten, die der Lage unserer
"
Endger•ate\, bzw. po-

tentieller Standorte entsprechen

� Hilfsknoten, die ggf. mit
"
Endger•ate\-Knoten ge-

meinsame Teilstrecken von Verbindungsleitungen
begrenzen

� Kanten, die Verbindungen/ Strecken zwischen Kno-
ten und Hilfsknoten bezeichnen

� Topologie, d. h. ob ein Sternnetz, Reihennetz, Ring-
netz oder Mischformen gebildet werden soll

Kurzum, man nimmt sich ein Blatt Papier, zeichnet
die Knoten ein, danach die Verbindungen (Kanten) zwi-
schen diesen und deren L•angen (Kantengewichte). Hier
ein kleines Beispiel2:

1 2

4

3

5

6

7

2
4

3

3

6

3 5

6
4

3
9

Jeder Knoten kann potentieller Standort des Routers
sein. Wenn man an einem Knoten partout keinen Router
hinstellen will, macht das nichts, da wir bei der sp•ate-
ren Berechnung eine Rangfolge der potentiellen Stand-
orte bekommen.

Entfernungsmatrix durch Breadth-First-Algorithmus

Die Breitensuche ben•otigt man zum Aufstellen einer Ent-
fernungsmatrix. Der Algorithmus ist ganz einfach:

1. Festlegen eines Startknotens

2ohne Hilfsknoten

2. Bestimmung der direkten Nachbarknoten und ggf.
Kumulieren der Kantengewichte

3. falls auf Knoten mehrere Kanten zeigen, w•ahle die
mit geringsten kumulierten Kantengewicht, und ver-
wirf die anderen

4. von den besuchten Nachbarknoten ausgehend wie-
derhole die letzen drei Schritte, bis jeder Knoten be-
sucht worden ist

In unseren Beispiel erhalten wir also:

1 2

4

3

5

6

7

2
4

3

3

6

3 5

6
4

3
9

1 2

4

3

5

6

7

2 4

3 3

6

3 5

6
4

3
9

1 2

4

3

5

6

7

2

11

3 3

6

3

12

13

4

3
9

1 2

4

3

5

6

7

2

11

3
5

6
5

12

13

4

3
9
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1 2

4

3

5

6

7

2

11

3
5

6
5

12

13

7

3

12

1 2

4

3

5

6

7

2

11

3
5

6
5

12

13

7

8

12

1 2

4

3

5

6

7

2

3
5

8

7+2+3+5+8=25

Obiges Beispiel ermittelt den minimalen Pfad des
Spannbaumes (7 + 2 + 3 + 5 + 8 = 25 ) f•ur den Fall,
da� der Knoten 1 der zentrale Netzknoten ist.

Die Breitensuche �ndet immer den k•urzesten L•osungs-
pfad und kann auch bei unendlich tiefem Problemraum
verwendet werden. Sie ist speicheraufwendig, da alle bis-
herigen Pfade markiert werden m•ussen.

Komplexit •at der Breitensuche

Kriterium Aufwand

Zeit O(jaj)
Speicher O(jaj + jnj)a oderO(n2)b

mit a { Anzahl der Kanten,n { Anzahl der Knoten
af•ur Speicherung als Liste
bf•ur Speicherung als Matrix

Dies gilt, wenn der Graph zusammenh•angend ist, da je-
de Kante genau einmal besucht werden mu�.3 Schlie�lich
ergibt sich folgende Wegematrix4:

0

B
B
B
B
B
B
@

� 7 2 3 5 8
7 � 9 10 12 15
2 9 � 5 3 6
3 10 5 � 8 11
5 12 3 8 � 3
8 15 6 11 3 �

1

C
C
C
C
C
C
A

Bestimmung des zentralen Standorts f •ur Sternnetz

Sternnetze sind wieder aktuell. Seitdem Switches f•ur
Ethernet erschwinglich geworden sind, ist eine Sternnetz-
topologie quasi Standard. Wie bestimmt man nun den
zentralen Standort seines Switches?

Wenn man die jeweilige Zeilensumme der Entfernungs-
matrix bestimmt,

X

0

B
B
B
B
B
B
@

� 7 2 3 5 8
7 � 9 10 12 15
2 9 � 5 3 6
3 10 5 � 8 11
5 12 3 8 � 3
8 15 6 11 3 �

1

C
C
C
C
C
C
A

=

0

B
B
B
B
B
B
@

25
53
25
37
31
43

1

C
C
C
C
C
C
A

erh•alt man den Netzknoten, der in einer Sternstruktur
die k•urzesten Pfade hat. Er hat die kleinste Zeilensumme.
Hier w•aren dies die Knoten 1 und 3. Ausweichvarianten
erh•alt man ebenso einfach, indem man den Knoten (die
Zeile) mit der n•achstgr•o�eren Summe sucht.

Optimaler Ring

Einen Ring mu� man heutzutage in der Regel nicht mehr
bauen. Wer aber noch Tokenring-Netzwerkkarten hat,
oder FDDI o.•a. einsetzen mu�, der kommt wohl nicht
um einen Ring herum. Ein Ring hat den Vorteil, da� er {
abgesehen von Vollvermaschung { ausfallsicherer als an-
dere Varianten ist. F•ur die Bestimmung eines optimalen
Ringes gibt es nur heuristische Algorithmen, der folgende
nach Dacey ist recht einfach durchzuf•uhren und liegt
nahe am Optimum:

1. Entferne gr•o�ten Wert aus der Entferungsmatrix.

2. Gibt es eine Zeile (oder Spalte) mit nur noch einem
Wert? (ja { gehe weiter,nein { gehe zu 1)

3. Markiere diesen exponierten Wert.

4. Entferne alle Elemente der dazugeh•origen Spalte
(oder Zeile).

3Es h•angt auch davon ab, ob der Graph d•unn oder dicht besetzt
ist. Gleiches gilt f•ur die Absch•atzung des Zeitbedarfs.

4Um von Netzknoten 4 zur 2 zu kommen, mu� man das kum-
mulierte Gewicht von der 4 zur 1 und von der 1 zur 2 addieren.
Genau dies beschreibt die Wegematrix, also wie hoch die Kosten
sind, um von einem Knoten zu einem anderen zu gelangen.


 � � 


� � � � � � � , 1. Halbjahr 2003



13

5. Entferne den Spiegelwert (wenn [1;3] der eine Wert
war, dann l•osche auch [3;1]).

6. Entferne Werte, die Kurzzyklus bilden (Ring im
Ring, bzw. Schlaufe).

7. Gibt es unmarkierte Werte, die noch nicht gel•oscht
wurden? (ja { gehe zu 2,nein { Ende)

Die markierten, nicht gel•oschten Werte, stellen die Netz-
knoten des Rings dar. Wenn man Hilfsknoten hat, kann es
ohne Einbeziehung zu Kantendopplungen kommen. Zur
Vermeidung von Kantendopplungen m•ussen die Hilfskno-
ten in der Entfernungsmatrix extra aufgef•uhrt sein.

Minimalger •ust

Man betrachtet dabei einmal Netzknoten, hier Elemen-
tarfragmente (EF) genannt, und Minimalnetzfragmente
(MNF), die nichts weiter als zwei Knoten oder EF, die
durch eine (k•urzeste) Kante verbunden sind, darstellen.

Zur Bestimmung des Minimalger•usts geht man nach
folgendem Algorithmus vor:

1. Bestimme zeilenweise die Minimalkanten und mar-
kiere diese mit Z.

2. Bestimme spaltenweise die Minimalkanten und mar-
kiere diese mit S.

3. Die MNF sind die Kanten, die sowohl mit S, als auch
mit Z markiert sind.

4. L•osche alle Spiegelwerte (wenn [1;3] der eine Wert
war, dann l•osche auch [3;1]).

5. Sind alle EF erfasst, dann beende, sonst gehe weiter.

6. Ermittle zeilenweise k•urzeste Entfernung zwischen
EF { EF, EF { MNF und MNF { MNF. Gehe ab-
schlie�end zu Schritt 5.

Das Minimalger•ust hat den Vorteil, da� man bei der Lei-
tung spart. Allerdings m•u�ten Hubs und Switches schon
sehr g•unstig, oder die Entfernungen sehr hoch sein, damit
sich der Aufbau lohnt.

Optimales Reihennetz

Wer noch klassisch mit BNC verkabeln will, entweder weil
er noch Ethernet 10-BaseT oder Arcnet verwendet, der
sollte sich Gedanken zum optimalen Reihennetz machen.
Ausgangspunkt ist dabei die Bestimmung des Minimal-
ger•usts. Der abgewandelte Algorithmus sieht so aus:

1. Bestimme zeilenweise die Minimalkanten und mar-
kiere diese mit Z.

2. Bestimme spaltenweise die Minimalkanten und mar-
kiere diese mit S.

3. Die Teilgraphen sind die Kanten, die sowohl mit S,
als auch mit Z markiert sind.

4. Suche Knoten mit k•urzester Kante zu Teilgraphen,
f•uge ihn zum Teilgraph hinzu und markiere ihn.

5. Ist Reihennetz vollst•andig, dann beende, sonst gehe
weiter.

6. Streiche Spalten und Zeilen der markierten Kno-
ten und Teilgraphen. Gehe abschlie�end wieder zu
Schritt 1 zur•uck.

Das Einbahnstra�enproblem

Es soll ja Netzwerke geben, da gelangt man von A nach
B auf einen Weg, der in der R•uckrichtung von B nach A
nicht genommen werden kann.

Auch dies ist f•ur uns kein Problem. Wenn man sich
die Entfernungsmatrix anschaut, stellt man bei Nicht-
einbahnstra�ennetzen fest, da� die obere Dreiecksmatrix
zur unteren gespiegelt ist. Haben wir ein Einbahnstra-
�ensystem vor uns, zeichnet man sich im (gerichteten)
Graph die erlaubten Richtungen mit ihren Kantengewich-
ten, hier also den Entfernungen ein, und geht bei der Brei-
tensuche eben nur•uber die erlaubten Wege. Ansonsten
ist die Berechnung der optimalen Standorte und Netzto-
pologien genauso durchzuf•uhren.

Ausblick

Was im Beitrag nicht behandelt wurde, ist die graphen-
theoretische Nomenklatur.5 F•ur die Implementierung auf
Computern gibt es u. U. geeignetere Algorithmen, die
aber nicht immer so anschaulich sind. Auch wurde nicht
weiter auf teilvermaschte Systeme eingegangen. Hier sei
der Leser auf die nachfolgenden Quellenangaben und
Fachliteratur verwiesen. Bei Interesse k•onnen Details in
einem sp•ateren Artikel aufgegri�en werden.

Referenzen
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scher Verlag, 1997

[Sbt02] F. Schubert: Planung- und Optimierung
von Kommunikationsnetzen, Arbeitsbl•atter der
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5siehe
"
Graph- und Suchalgorithmen\ auf Seite 8
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H Datenbanksysteme und SQL
Heiko Stamer: Kerninhalte jeder DB-Vorlesung

Die in Programmiersprachen•ublicherweise einge-
setzten Datenstrukturen (Felder, Tupel, Listen,
B•aume, Graphen) sind zur Laufzeit lediglich im

Hauptspeicher existent. Sobald Informationen•uber das
Programmende hinaus Bestand haben sollen, ist eineper-
sistente Datenhaltungnotwendig. Jene erfolgt i. A.•uber
die Dateiverwaltung des Betriebssystems und unterliegt
deshalb gewissen Einschr•ankungen. Datenbanksysteme
sind ein anderer Weg, um die Persistenz von Informa-
tionen durch Abbildung in Sekund•arspeicher (Festplatte,
Magnetb•ander, . . . ) zu gew•ahrleisten.

Ein Datenbanksystem (DBS)besteht formal aus ei-
ner Datenbasis (Menge der gespeicherten Informationen)
und einem Datenbankverwaltungssystem (DBVS), wel-
ches die De�nition, Verarbeitung und Auswertung der
Datenbasis steuert. Solche Systeme k•onnen durch Para-
meter an individuelle Bed•urfnisse angepa�t werden. Tra-
ditionell wurden Datenbanksysteme vorwiegend f•ur be-
triebliche Informationsdienste eingesetzt und verf•ugen in
diesem Zusammenhang noch•uber diverse Anwendungs-
komponenten und Benutzerschnittstellen. Dabei wird ver-
sucht, reale Prozesse durch Transaktionen im DBS dar-
zustellen. Beispiele solcher Informationssysteme sind:

� Kontenf•uhrungsverwaltung einer Bank6

� Universit•atsdatenbank

� internationales Flugbuchungssystem

Das Dateikonzept des Betriebsystems ist f•ur komplexe
Anwendungen unzureichend, weil es u. a. Schw•achen im
verteilten Mehrbenutzerbetrieb hat:

� Datenredundanz7 und ggf. Inkonsistenz

� Datenabh•angigkeit8, Infexibilit•at

� kaum Integrit•atssicherung und Fehlerbehandlung9

Datenbanksysteme sollen diese Probleme vermeiden, in-
dem sie folgende Funktionsanforderungen erf•ullen:

1. zentrale Kontrolle der operationalen Daten

� Daten m•ussen gemeinsam benutzbar sein
(Mehrbenutzerbetrieb)

� Eliminierung der Redundanz

� zentrale Verantwortung durch Datenbankadmi-
nistrator

2. Kontrolle der Datenintegrit•at

6Transaktionen: Kontoer•o�nung, Buchungen, . . .
7wiederholte Speicherung gleicher Daten
8Bindung der Datenstrukturen an Programmstrukturen
9Der Programmierer ist hier f•ur etliche Aufgaben (Datensicher-

heit, e�zienter Zugri�, Integrit •at) verantwortlich. Folglich leidet
auch seine Konzentration auf die Kernanwendung darunter.

� automatische Zugri�skontrolle (Datenschutz)

� Erhaltung einer logischen Datenintegrit•at
(zus•atzliche Bedingungen)

� Erhaltung der physischen Datenintegrit•at (Da-
tensicherheit)

3. leichte Handhabbarkeit der Daten

� einfache Datenmodelle

� lokale Sicht der Anwendung auf die Datenbank

� standardisierte Abfragesprachen (SQL)

4. hoher Grad an Datenunabh•angigkeit

5. E�zienz der Anwendungen

Transaktionenbilden dabei die Kontrollstruktur•uber den
Daten. Sie sind Folgen atomarer DB-Operationen, f•ur die
das DBS vier wichtige Eigenschaften garantiert:

A Atomicity | Entweder die Transaktion wird kom-
plett ausgef•uhrt, oder es tritt keine•Anderung ein.

C Consistency| Die gestellten Integrit •atsbedingun-
gen werden eingehalten.

I Isolation | Alle Vorg •ange innerhalb einer Transak-
tion m•ussen vor parallel ablaufenden Transanktionen
verborgen werden (logischer Einbenutzerbetrieb).

D Durability | Die Persistenz aller •Anderungen (von
erfolgreich beendeten Transaktionen) wird trotz
m•oglicher Fehler garantiert.

Der Anwendungsprogrammierer braucht sich deshalb
nicht mehr mit allen Aspekten der Fehlerbehandlung und
Nebenl•au�gkeit auseinanderzusetzen. Eine Transaktion
kann normaloder (erzwungen) abnormalenden.

Der Einsatz von Datenbanksystemen erstreckt sich im
wesentlichen auf zwei Gebiete:

OLTP Online Transaktions Verarbeitung: Ausf•uhrung
vorgeplanter Anwendungen, Beispiel: Flugbuchung

OLAP Online Analyse Verarbeitung: Abfrage bzw. Ab-
leitung von Informationen, Beispiel: Data Warehou-
sing oder Data Mining

Datenbanksystemen k•onnen verschiedene Modelle (in-
terne Repr•asentation der Datenbasis) zugrundeliegen:

1. hierarchisches Datenmodell:baumartige Struktur
mit Datenlisten in den Knoten, satzorientierte DB-
Schnittstelle

2. Netzwerkmodell:Graphstruktur mit zeigerverkette-
ten Datenlisten, satzorientierte DB-Schnittstelle

3. Relationenmodell:Daten sind Zeilen in verschiede-
nen Tabellen, mengenorientierte DB-Schnittstelle
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Aufbau und Klassi�zierung von Datenbanksystemen

Die 3-Ebenen-Architektur nach ANSI/ SPARC beschreibt
die grunds•atzliche Struktur aller Datenbanksysteme:

...
externe

Schemata

konzeptionelles
Schema

internes
Schema

Das interne Schemalegt die physische Struktur der
Datenbasis (Satzformate, Zugri�spfade) fest und wird
meist in der SSL (Storage Structure Language) beschrie-
ben. Eine logische Gesamtsicht auf die Datenbank bietet
daskonzeptionelle Schema, welches durch die DDL (Data
De�nition Language) angegeben wird.Externe Schema-
ta sind spezielle Benutzersichten auf die DB-Struktur, die
in verschiedenen Wirtssprachen de�niert werden k•onnen.
Zwischen den einzelnen Schemata existieren Abbildun-
gen, die vom Datenbankverwaltungssystem oder dem Ad-
ministrator erstellt und gewartet werden.

Konkret ist ein Datenbankverwaltungssystem (DBVS)
aus diversen Komponenten aufgebaut:

DBVS

Sekundärspeicher

deskriptive Anfragen
(Zugriff auf Satzmengen)

Datensystem

Transaktionsverwaltung:

Logging
Recovery

Synchronisation
Integritätssicherung

...

Zugriffssystem

Satzzugriffe

Zugriffskontrolle
Metadatenverwaltung

Speichersystem

Seitenzugriffe

Log
Archivkopien

...
DBDBDD

Der Katalog (Data Dictionary = DD) dient zur Verwal-
tung von Metadaten, welche Informationen•uber Inhalt,
Nutzung und Integrit•atsbedingungen eines Datenbanksy-
stems beherbergen. Anfragen werden vomDatensystem
(in Primitivoperationen) •ubersetzt, optimiert (logische
Transformation) und anschlie�end an dasZugri�ssystem
weitergegeben. Jenes verwaltet physische S•atze und Zu-
gri�spfade (B � -Baum). Schlie�lich wird die entsprechen-
de Datenseite durch dasSpeichersystem(entweder aus

einem Pu�er oder direkt vom Sekud•arspeicher) bereitge-
stellt und in eine Ausgabemenge•uberf•uhrt.

Je nach Umgebungsbedingungen werdenzentralisierte
oderverteilteDatenbanksysteme unterschieden. Zu erste-
ren geh•ort nat•urlich auch die oft zitierte

'
Heimdatenbank`

(PC-DBS), selbst wenn sie verteilte Kommunikation (Cli-
ent/ Server) f•ur DB-Anwendungen bietet. Von f•oderati-
ven Mehrrechnerdatenbanken spricht man erst, wenn je-
der Knoten•uber eine eigene DBVS-Infrastruktur verf•ugt
und diese Systeme auf unterer Ebene zusammenarbeiten.
In diesen Kontext sind auch parallele Datenbanken und
Workstation/Server-DBS einzuordnen.

Entity-Relationship-Modell

Informations- und Datenmodelle sind Versuche, einen an-
wendungsorientierten Ausschnitt der realen Welt (Mini-
welt) zu bilden. Dabei haben Objekte, Attribute (ihre
Eigenschaften) und Beziehungen zwischen Objektklas-
sen eine besondere Bedeutung. DasEntity-Relationship-
Modell (ERM) wurde 1976 vonC. C. Chen eingef•uhrt
und ist mittlerweile weit verbreitet. Es stellt die Miniwelt
durch graphische Diagramme dar. Hier ein Beispiel:

1

1

1

n

n
m

Autor

Leser

Artikel

Name

Anschrift

Titel
Untertitel

Rubrik

Autorenk•urzel

eMail-Adresse

schreiben

lesen

ist auch

Datum

Grundelemente sindEntity-Typen (Rechtecke), wel-
che abstrakte oder physische Objektklassen bilden. Ih-
nen zugeordnet sind einfache oder zusammengesetzteAt-
tribute (Ellipsen), die Eigenschaften solcher Typen re-
pr•asentieren. Elemente von Attributmengen, welche Ob-
jekte eindeutig identi�zieren, werden als Schl•usselkandi-
daten bezeichnet. Durch geeignete Auswahl gelangt man
zum sogenanntenPrim•arschl•ussel, der durch Unterstrei-
chung im Diagramm sichtbar ist. Gleichartige Beziehun-
gen zwischen allen Objekten eines oder mehrerer Entity-
Typen werden durchRelationship-Typen(Rauten) aus-
gedr•uckt. Die Klassi�kation solcher Abbildungen (1 : 1,
1 : n, n : 1, n : m) wird durch Kantenbeschrif-
tung vorgenommen und kann mittels Kardinalit•atsrestrik-
tion ([min1; max1] : [min2; max2]) weiter verfeinert wer-
den. Auch Relationship-Typen k•onnen Attribute besitzen.
Sonderelemente sindschwache Entity-Typen(doppelte
Rechtecke), die eine implizite Existenzabh•angigkeit von
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•ubergeordneteten Typklassen besitzen, odermehrwertige
Attribute (doppelte Ellipsen), welche ganze Mengen von
typgleichen Eigenschaften repr•asentieren.

Aus objektorientierten Modellen wurden noch folgende
Erweiterungen eingebracht:

Instantiation fa�t Entit •aten (Objekte) mit gemein-
samen Eigenschaften durch die

'
instance-of`-

Beziehung zu einem neuen Entity-Typ zusammen.

Generalisierung bildet durch die
'
is-a`-Beziehung eine

hierarchische Struktur in Super- und Subklassen.

Spezialisierung ist das inverse Gegenst•uck zur Genera-
lisierung und gibt durch Vererbung Attribute, Kon-
stanten und Integrit•atsbedingungen an Subklassen
weiter. Bei Mehrfachvererbung kann es Kon
ikte ge-
ben, die u. U. durch benutzergesteuerte Au
•osung
oder Umbenennung behandelt werden m•ussen.

Aggregation bildet neue Objektkomponenten durch
Zusammensetzung aus atomaren Teilen (

'
part-

of`-Beziehung) oder gar anderen Komponenten
(
'
component-of`-Beziehung). Es �ndet allerdings

keine Vererbung von Eigenschaften statt, denn die
Bestandteile sind als Ganzes enthalten.

Das Entity-Realtionship-Modell ist also ein•uberaus
n•utzliches Werkzeug zur strukturellen De�nition von Mi-
niwelten und beim Entwurf von Datenbankschemata.

Relationenmodell und Relationenalgebra

Im Relationenmodell (RM) ist neben atomaren Werten
nur eine Datenstruktur vorhanden: die Relation/ Tabelle.

Artikel
Titel Untertitel Rubrik

Datenbanksysteme und SQL . . . Informatik
Graph- und Suchalgorithmen . . . Informatik

Kryptographen beim Abendessen . . . Kryptographie
Lindenmayer-Systeme . . . Informatik

Zu Fragen der Netzwerktopologie . . . Informatik

Ihren Spalten sind Attribute zugeordnet, welche im Kopf
eine gewisse Bezeichnung als Metainformation tragen. Al-
le eigentlichen Informationen sind durch Zeilen (Tupel
von atomaren Werten) dargestellt. Eine solche TabelleR
kann man formal als Teilmenge des kartesischen Produkts
vom Wertebereich ihrer Attribute au�assen:

R(A1; A2; : : : ; An ) � W (A1) � W (A2) � : : : � W (An )

Durch die Betrachung als Menge sind Tupel nat•urlich ein-
deutig, und ein Prim•arschl•ussel (ggf. mehrere Schl•ussel-
kandidaten) existiert somit immer. Au�erdem ist die Ord-
nung der Zeilen oder Spalten unwichtig, da sie f•ur den
Benutzer keine relevante Information enth•alt.

•Ubergreifende Beziehungen zwischen Tabellen werden
durchFremdschl•ussel (foreign key)ausgedr•uckt. Inh•aren-
te Integrit•atsbedingungen sind dabei:

1. Prim•arschl•usselbedingung (Entity-Integrit•at)

� Eindeutigkeit des Prim•arschl•ussels

� keine unde�nierten Werte (NOT NULL)

2. Fremdschl•usselbedingung (referentielle Integrit•at)

� zugeh•origer Prim•arschl•ussel mu� existieren

Entity-Relationship-Modelle k•onnen mit diesen Regeln
in Relationenmodelle (ERM! RM) •uberf•uhrt werden:

1. Jeder Entity-Typmu� als eigenst•andige Tabelle mit
eindeutigem Prim•arschl•ussel de�niert werden.

2. Relationship-Typenk•onnenals eigenst•andige Tabel-
le de�niert werden, wobei die Prim•arschl•ussel der
dazugeh•orenden Entity-Typen als Fremdschl•ussel zu
verwenden sind.

� 1 : n-Beziehungen mit 2 Entity-Typen las-
sen sich ohne eigene Tabelle darstellen. Hier-
zu wird in Relationen, welchen maximal ein
Tupel der jeweils anderen zugeordnet ist, der
Prim•arschl•ussel der referenzierten Relation als
Fremdschl•ussel verwendet. Alternativ ist auch
eine eigene Tabelle m•oglich.

� 1 : 1-Beziehungen mit 1 Entity-Typ k•onnen
problemlos in einer Tabelle erfa�t werden.

� n : m-Beziehungen m•ussen durch eigene Rela-
tionen dargestellt werden. Die Prim•arschl•ussel
der dazugeh•orenden Entity-Typen treten dann
als Fremdschl•ussel auf (siehe Beispiel).

3. Mehrwertige Attribute und schwache Entity-Typen
m•ussen als eigenst•andige Tabelle de�niert werden.

4. Generalisierung und Aggregation sind nur einge-
schr•ankt simulierbar und f•uhren zu hohen Aufsuch-
und Aktualisierungskosten.

schreiben
Titel Autorenk•urzel Datum

Datenbanksysteme und SQL hs 30.04.2003
Graph- und Suchalgorithmen hs 08.04.2003

Kryptographen beim Abendessen hs 11.03.2003
Lindenmayer-Systeme hs 08.04.2003
Lindenmayer-Systeme jw 08.04.2003

Zu Fragen der Netzwerktopologie ar 01.04.2003

Die Relationenalgebraformalisiert abgeschlossene Ta-
bellenoperationen, welche uns wiederum erst die Auswahl
bestimmter Daten erm•oglichen. Dabei gibt esklassische
Mengenoperationen, wie Vereinigung, Di�erenz, Schnitt
oder kartesisches Produkt, undrelationale Operationen,
wie Selektion, Projektion, Verbund (Join) oder Division:

Selektion � P (R) w•ahlt alle Zeilen einer RelationR
aus, welche das Pr•adikat P (logische Formel oh-
ne Quantoren, also nur̂ ; _; : aber auch Ver-
gleichsoperatoren<; = ; >; � ; 6= ; � ) erf•ullen. Bei-
spiel: � Rubrik = `Kryptographie` (Artikel)
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Projektion � A 1 ;:::;A n (R) w•ahlt die angegebenen Spal-
ten (Attribute) A1; : : : ; An aus der RelationR aus.
Duplikate werden aufgrund der Mengeneigenschaft
entfernt. Beispiel:� Titel, Rubrik (Artikel)

� -Verbund R ./
A � B S bildet das kartesische Produkt zwi-

schen den RelationenR und S, welches durch eine
Bedingung (� 2 f <; = ; >; � ; 6= ; �g zwischen Attri-
but A (von R) und B (von S) eingeschr•ankt wird.

Nat •urlicher Verbund R ./ S ist ein Gleichverbund (� -
Bedingung ist die

'
Gleichheit`)•uber alle gleichen At-

tribute und eine Auswahl (Projektion) der verschie-
denen Spalten vonR; S.

Division R � S w•ahlt Tupel von R aus, die mit allen
Tupeln ausS in einer bestimmten Beziehung stehen.
Sie simuliert damit gewisserma�en einen Allquantor,
d. h. R � S = f t j 8u 2 S : (t; : : : ; u) 2 Rg.

Mit diesen Operatoren sind auch komplexe Anfragen
•uber der Datenbasis m•oglich. Folgende Sequenz w•ahlt
beispielsweise die Untertitel aller Artikel aus, welche der
Autor mit K•urzel `hs` geschrieben hat:

� Untertitel (� Autorenk•urzel = `hs` (Artikel ./ schreiben))

Das Relationenmodell liegt allenrelationalen Daten-
bankenzugrunde. Zur Einrichtung und P
ege ben•otigt
man jedoch auch viele weitere Funktionen:

� Tabellen anlegen,•andern und l•oschen

� Tupel/ Zeilen einf•ugen,•andern, entfernen

� Vergabe und Wartung von Integrit•atsbedingungen

� Benutzer- und Rechteverwaltung

� . . .

Logischer Entwurf von Datenbanken

Mit der sogenanntenNormalisierungversucht man, einen
strukturierten, verst•andlichen und e�zienten Entwurf ei-
nes relationalen Schemas zu erhalten. Dabei m•ochte man
vorallem potentielle Inkonsistenz (•Anderungsanomalien)
sowie implizite Informationsdarstellung vermeiden.

Hauptaufgabe ist deshalb die Beseitigung•uber
 •ussiger
Funktionalabh•agigkeiten, welche oft auch der

'
Lesbarkeit`

im Wege stehen. Man•uberf•uhrt dazu ein Relationensche-
ma R in h•ohere Normalformen einer Hierarchie:

UNNORMALISIERTE RELATION (NF²)

1NF-RELATIONEN

2NF-RELATIONEN

3NF-RELATIONEN

BCNF-RELATIONEN

NF2 ! 1NF: Beseitigung aller untergeordneten oder
eingebetteten Relationen durch Einf•uhrung neuer
Tabellen. Diese werden mit dem Prim•arschl•ussel der
Vaterrelation und einem eigenen Schl•usselkandida-
ten versehen.

1NF ! 2NF: In 2NF mu� jedes Nicht-Prim•arattribut
aus R voll funktional von jedem Schl•usselkandida-
ten abh•angen. Zur •Uberf•uhrung werden zuerst alle
funktionalen Abh•angigkeiten bestimmt und sp•ater
partiell abh•angige Attribute in einer eigenen Rela-
tion zusammengefa�t. Auch hier gehen wieder die
dazugeh•orenden Prim•arattribute ein.

2NF ! 3NF: Die h•ohere 3NF ist auch vontransi-
tiven Abh•angigkeiten bereinigt, d. h. jedes Nicht-
Prim•arattribut ausR ist von keinem Schl•usselkandi-
daten transitiv abh•angig.

3NF ! BCNF: Hier mu� jeder Determinant (Attri-
but, von dem andere voll funktional abh•angen) ein
Schl•usselkandidat vonR sein. Damit werden zwar
zyklische Abh•angigkeiten vermieden, eine Zerlegung
in BCNF ist jedoch nicht immer sinnvoll. Mitunter
gehen bei der•Uberf•uhrung auch einige informations-
tragende Abh•angigkeiten verloren.

Ziel ist also die schrittweise Beseitigung von•Anderungs-
anomalien durch Auftrennung in einzelne Tabellen. Meist
wird bis zur 3NF•uberf•uhrt, in einigen seltenen F•allen
(PLZ, Ort) ist die •Anderungsh•au�gkeit jedoch so gering,
da� u. U. auch die 2NF ausreicht.

Standardanfragesprache SQL

Um Anfragen einheitlich und leichter stellen zu k•onnen,
wurde dieStructured Query Language (SQL)gescha�en.
Sie unterliegt seit 1986 einem kontinuierlichen Standar-
disierungsproze� der selbst heute noch andauert:

19
86� SQL86: Relationen, Sichten, Zugri�srechte, . . .

19
89� SQL89: Basiskonzept der referentiellen Integrit•at

19
92� SQL92 (SQL2): Join-Varianten, dynamisches SQL,

Domains, . . .

19
96� Nachtr•age zu SQL92: Call-Level-Interface, Stored

Procedures

19
99� SQL3: erweitertes Typkonzept (UDT), objektorien-

tierte Elemente, Large Objects (BLOB, CLOB), Kol-
lektionen (Set, List, Array), Rekursion

SQL ist eine wohlstrukturierte Sprache, deren Auswahl-
verm•ogen•aquivalent der Relationenalgebra (also relatio-
nal vollst•andig) ist. Sie verf•ugt weiterhin •uber Elemente
zur Datenmanipulation, Datende�nition sowie Datenkon-
trolle und kann damit alle Funktionen einer Datenbank
ansprechen. Enthalten sind ebenfalls Komponenten f•ur
eine Koppelung mit Wirtssprachen.
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SQL-Umgebung

Benutzer Module Kataloge

Prozeduren Schemata

Tabellen Sichten Domains

Eine SQL-Umgebung (nach SQL92) besteht aus Benut-
zern, Katalogen und Modulen. Die Kataloge enthalten
f•ur jede Teildatenbank ein Schema, dem ein autorisier-
ter Benutzer (Administrator) zugeordnet ist. Darin sind
wiederum die eigentlichen Tabellen, Sichten und Werte-
bereichsde�nitionen aggregiert.

Es existieren elementare Datentypen f•ur Zeichenketten
(CHAR, VARCHAR, NCHAR, BIT), Zahlen (INT, REAL,
. . . ) und Zeitangaben (DATE, TIME, . . . ). Deren Wer-
tebereich kann durch das Domain-Konzept (erstmals seit
SQL92) eingeschr•ankt werden.

Wir k•onnen hier nur einen Teil des SQL-Sprachumfangs
wiedergeben und beschr•anken uns deshalb auf den wichti-
gen SELECT-Konstrukt. Zur weitergehenden Besch•afti-
gung sei der interessierte Leser auf einen aktuellen c't-
Artikel [Schu03] verwiesen. Syntaktischer Aufbau:

SELECT [ ALLj DISTINCT ] Attributliste

FROM Tabellenliste

[WHERE Bedingungsausdruck]

[GROUP BY Attributliste]

[HAVING Bedingungsausdruck]

[ORDER BY Attributliste und Richtung]

Nach der SELECT-Klausel folgt eine Attributliste, wel-
che die gew•unschten Eigenschaften (Spalten) der Anfrage
spezi�ziert. Die Tabellenliste enth•alt alle beteiligten Re-
lationen und f•uhrt sie (im Normalfall) als Kreuzverbund
zusammen. Mit dem WHERE-Bedingungsausdruck kann
eine Zeilenauswahl aufgrund von Attributen vorgenom-
men werden, z. B. Autorenk•urzel = 'hs'. Der Ausdruck
darf dabei aus mehreren Pr•adikaten bestehen, die mit
AND, OR oder NOT verk•upft sind. Die Anfrage

SELECT a.Untertitel

FROM Artikel AS a, schreiben AS s

WHERE s.Autorenk•urzel = 'hs'
AND a.Titel = s.Titel

liefert alle Untertitel, welche der Autor mit K•urzel 'hs'
geschrieben hat. Man sollte immer beachten, da� SE-
LECT wieder eine Liste/ Relation und nur in Ausnah-
mef•allen (z. B. Aggregatfunktionen) ein atomares Daten-
element/ Tupel zur•uckgibt. Deshalb sind mit dem IN-
Pr•adikat auch verschachtelte Anfragen m•oglich:

SELECT a.Untertitel

FROM Artikel AS a

WHERE a.Titel IN

(SELECT s.Titel

FROM schreiben AS s

WHERE s.Autorenk•urzel = 'hs')

Aggregatfunktionen (wie AVG, SUM, COUNT, MIN,
MAX) k•onnen auf einstellige Ergebnislisten angewendet
werden, sofern spezi�zierte Attribute typvertr•aglich sind:

SELECT DISTINCT COUNT(a.Untertitel)

FROM Artikel AS a, schreiben AS s

WHERE s.Autorenk•urzel = 'hs'
AND a.Titel = s.Titel

Das Schl•usselwort DISTINCT wird dabei h•au�g verwen-
det, denn es dient zur Eliminierung gleicher R•uckgabe-
zellen (hier: gleiche Untertitel).

Gruppenbildung•uber gleiche Werte einer Attribute-
menge kann man mit Hilfe der GROUP BY-Klausel errei-
chen. Aggregatfunktionen werden dann lokal auf einzelne
Gruppen angewendet und durch den optionalen HAVING-
Bedingungsausdruck erfolgt dann schlie�lich die Endaus-
wahl f•ur eine R•uckgabetabelle:

SELECT a.Autorenk•urzel

FROM Artikel AS a, schreiben AS s

WHERE a.Titel = s.Titel AND s.Datum BETWEEN
01.01.2003 AND 01.06.2003

GROUP BY a.Autorenk•urzel

HAVING COUNT(*) > 2

Obige Anweisung liefert alle Autoren (gekennzeichnet
durch eindeutige K•urzel), die im Zeitraum 01.01.2003 bis
01.06.2003 mehr als zwei Artikel verfa�t haben. Mit der
ORDER BY-Klausel kann man sein Ergebnis schlie�lich
noch nach verschiedenen Kriterien sortieren lassen.

Probleme hat SQL stellenweise mit nichtde�nierten
Werten (NULL), da hierf•ur eine 3-wertige Anfragelogik
eingesetzt wird. Insbesonderes bei Aggregatfunktionen
(z. B. AVG, SUM, COUNT) ist in diesem Zusammenhang
Vorsicht geboten, weil es zu einer Verf•alschung statisti-
scher Berechnungen kommen k•onnte.
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DB-Abwendungsprogrammierung

Wie kann man nun eigene Anwendungen mit Datenbank-
systemen kommunizieren lassen und dabei die gerade vor-
gestellte Anfragesprache nutzen? Neben der oft beilie-
genden SQL-Konsole existieren diverse M•oglichkeiten zur
Kopplung mit Wirts-/ Programmiersprachen:

eingebettetes SQL
in Wirtssprache

Funktionsbibliotheken
Call-Level-Interface (CLI)

persistente
SQL-Module

statisch dynamisch

Beim statisch eingebetteten SQLwandelt ein Pr•aprozes-
sor spezielle Anweisungen (z. B.EXEC SQL CONNECT TO
GJDB;) in DB-Funktionsaufrufe um. F•ur den restlichen
Quelltext wird ein herk•ommlicher Wirtssprachenkompi-
ler verwendet. Der Nachteil dieser Methode ist, da� al-
le Anweisungen zur•Ubersetzungszeit bereits feststehen
m•ussen.Dynamisch eingebettetes SQLbehebt das Man-
ko und konstruiert die vollst•andigen SQL-Befehle erst
zur Laufzeit. Allerdings kann somit auch keine statische
Anfrageoptimierung statt�nden. Weiterhin kann der Pro-
grammierer einCall-Level-Interface (CLI){ beispielswei-
se JDBC oder ODBC { nutzen, welches•uber Funktionen
ebenfalls SQL-Anfragen erlaubt. Hier ist kein Pr•aprozes-
sor notwendig, und man kann auf eine standardisierte
Schnittstelle zur•uckgreifen. Andere M•oglichkeiten bietet
das Datenbanksystem (ab SQL3) ansich, indem es Spei-
cherung von kleinen Prozeduren und Modulen zul•a�t. De-
ren Sprachumfang ist ein erweitertes SQL, welches auch
Anweisungen f•ur den Kontroll
u� enth •alt.

Kernproblem bei eingebettetem SQL ist die Abbildung
von Tupelmengen (R•uckgabe) auf Variablen der Wirts-
sprache. Hierzu existiert dasCursor-Konzept, um eine Er-
gebnismenge satzweise zu durchlaufen (Iterator-Ansatz).
Kurz die Vorgehensweise:

1. CursorC1 f•ur AnfrageQ1 deklarieren: DECLAREC1

CURSOR FORQ1

2. CursorC1 •o�nen: OPEN C1

3. mehrfach Daten einlesen: FETCHC1 INTO Vi

4. CursorC1 schlie�en: CLOSEC1

Die Signalisierung erfolgt•uber die Wirtsvariablesqlcode
und ihre Fehlerkonstanten. Unsere graue Box zeigt ein
Beispielfragment in der Programmiersprache C.

Datenkontrolle

Datenbest•ande sind oft kritischer Natur, so da� eine Kon-
trolle des Zugri�s und der Integrit•at angeraten erscheint.

Statisch eingebettetes SQL mit Cursorsteuerung

exec sql include sqlca;
void main()
{

exec sql begin declare section;
char Artikel_Titel[100];
exec sql end declare section;
exec connect to GJ_DB user hs;
exec sql declare c1 cursor for

select Titel from Artikel;
exec sql open c1;
while (sqlcode == ok)
{

exec sql fetch c1 into :Artikel_Titel;
printf("%s\n", Artikel_Titel);

}
exec sql close c1;
exec sql commit work;
exec sql disconnect;

}

Ein erster Ansatz ist dasSichtkonzept. Sichten sind dy-
namische Fenster auf eine zugrundeliegende Basisrelation
und k•onnen selbst wieder wie Tabellen gehandhabt wer-
den. Sie sind allerdings i. A. nicht persistent gespeichert
und Operationen auf ihnen werden meist in•aquivalente
Sequenzen f•ur die Basisrelation umgesetzt. Vorteile:

� Erh•ohung der Benutzerfreundlichkeit

� besserer Datenschutz

� erh•ohte Datenunabh•angigkeit

Sie unterliegen allerdings auch Einschr•ankungen:

� keine Schachtelung von Aggregatfunktionen oder
Gruppenbildung (GROUP BY)

� keine Aggregatfunktionen in der WHERE-Klausel

Einen weiteren Beitrag zum Datenschutz liefert dieZu-
gri�skontrolle. Durch spezielle SQL-Befehle

GRANT Privileg ON Relation TO Benutzer [WITH
GRANT OPTION]

REVOKE [GRANT OPTION FOR] Privileg ON Re-
lation FROM Benutzerf RESTRICTj CASCADEg

k•onnen Privilegien (SELECT, INSERT, UPDATE, DE-
LETE, REFERENCES, USAGE) f•ur eine Relation an
Benutzer vergeben und zur•uckgenommen werden. Das
Schl•usselwort PUBLIC repr•asentiert alle Benutzer. Um
eine dezentrale Administration zu erm•oglichen, ist auch
die dynamische Weitergabe von Zugri�srechten (GRANT
OPTION) vorgesehen. Dadurch entstehende Probleme
bei der R•ucknahme von Priviliegen (Rechteempfang aus
verschiedenen Quellen, zeitunabh•angige Interpretation)
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werden durch Verwaltung der Abh•angigkeiten in einem
Autorisierungsgraphen(Knoten sind die Benutzer, Kan-
ten die Privilegien mit Vergabezeitpunkt) gel•ost.

Zur Vermeidung personenbezogener Zugri�e sind oft
nur statistische Funktionen (AVG, SUM, . . . ) erlaubt.
Durch selektive Anfragen (kleine Tre�ermenge) oder Er-
gebnisverkn•upfung k•onnen Einzelwerte jedoch teilweise
noch abgeleitet werden. Hier mu� dann eine Kardina-
lit •atspr•ufung der Ausgabemenge oder die kontrollierte
Einstreuung kleinerer Ungenauigkeiten statt�nden.

Sematische Integrit•at wird ab SQL3 durch das soge-
nannte Trigger-Konzept gew•ahrleistet. Vorher kam die
CHECK-Klausel oder eine deklarative Festlegung beim
Erzeugen von Relationen zum Einsatz. Trigger erlauben
konkretere Verhaltensanweisungen f•ur •Anderungsopera-
tionen wie INSERT, UPDATE oder DELETE.

Trigger \K •urzeltest\ in SQL3

CREATE TRIGGER K•urzeltest
BEFORE INSERT OR UPDATE ON schreiben
FOR EACH ROW
EXECUTE PROCEDURE checkprimary key
('Autorenk•urzel', 'Autor', 'Autorenk•urzel')

Auch Operationen von mehreren Benutzern auf den
selben Daten bergen ein Integrit•atsrisiko. Deshalb gibt
esTransaktionen, die eine Datenbank von einem logisch
konsistenten Ausgangszustand wieder in einen logisch
konsistenten Folgezustand•uberf•uhren. Datenbanksyste-
me m•ussen im MehrbenutzerbetriebSynchronisationbe-
treiben, um folgende•Anderungsanomalien zu vermeiden:

1. verlorengegangene•Anderungen (lost updates)

2. Abh•angigkeiten von nicht freigegebenen•Anderungen
(dirty read, dirty overwrite)

3. inkonsistente Analyse (non-repeatable read)

4. Phantom-Probleme (falsche Diagnose)

Ziel ist hier also die Isolation von Transaktionen, so
da� gegenseitige Beein
ussung nicht statt�ndet. Eine
L•osungsm•oglichkeit bietet die Serialisierungparalleler
Transaktionen, welche aber zu Lasten der E�zienz geht.
Deshalb ist Synchronisationsst•arke (Isolationslevel) ab
SQL92 mit der Anweisung

SET TRANSACTION
f READ WRITEj READ ONLYg,
ISOLATION LEVEL
f SERIALIZABLE j REPEATABLE READj READ
COMMITTED j READ UNCOMMITTEDg

w•ahlbar. Intern verwendet das Datenbanksystem Lese-
bzw. Schreibsperren f•ur den Objektzugri�.

Objektorientierte Datenbanken

Relationale Modelle haben gewisse M•angel im Umgang
mit sehr komplexen Daten, weshalb objektorientierte
und objektrelationale Schemata entwickelt wurden.Ob-
jektorientierte Datenbanksysteme (OODBS)folgen des-
halb einem anderen Ansatz: Sie versuchen objektorien-
tierte Programmiersprachen um Persistenz und ande-
re DB-Eigenschaften (Integrit•at, Zuverl•assigkeit, . . . ) zu
erg•anzen. Die dabei entstehenden Werkzeuge werdenper-
sistente Sprachenoder Sprachen der vierten Generation
genannt. Ein OODBS erf•ullt deshalb vorallem auch es-
sentielle objektorientierte Aspekte:

� Objektidentit•at (eindeutiger Objektidenti�kator10)

� Kapselung (abstrakte Datentypen),•Uberladen von
Operationen, sp•ates Binden

� Typ-/ Klassenhierarchie, Vererbung, operationale
Vollst•andigkeit

Objektrelationale Datenbanken

Der objektrelationaleAnsatz erweitert herk•ommliche re-
lationale Datenbanken nur um einige objektorientierte
F•ahigkeiten (z. B. in SQL3):

� benutzerde�nierte Datentypen (UDT, Multimedia)

� komplexe, nicht-atomare Attribute (Aggregation)

� Kontroll
u� (gespeicherte Prozeduren), Rekursion

Dabei werden jedoch relationale Elemente (Tabellenkon-
zept, Sichten, deklarativer Datenzugri�) weitgehend bei-
behalten, was sich auch im Namenobjektrelationale Da-
tenbanksysteme (ORDBS)widerspiegelt.

Der Grobvergleich nachStonebraker charakterisiert
nochmal die wesentlichen Unterschiede aller Ans•atze:

einfache Daten komplexe Daten

query relationale objektrelationale
(sehr hoch) (stark steigend)

no query Dateisystem objektorientierte
(•uberall) (gering)

In Klammern ist der jeweilige Verbreitungsgrad angege-
ben. Ein freies relationales Datenbanksystem ist beispiels-
weisePostgreSQL[PstgrS].

Referenzen

[Rahm99] E. Rahm:Datenbanksysteme 1 + 2, Vorlesung
WS 1999/2000, Universit•at Leipzig

[Schu03] H. Schulz:Datenschule | Mit SQL zur eige-
nen Datenbank, c't 9/2003, Heise Verlag

[PstgrS] http://www.postgresql.org/

10vermeidet k•unstliche Prim•arschl•ussel
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H Klassi�kation von Textmengen
Heiko Stamer: Computerlinguistik und Infor-
mation Retrival

H•au�g stehen Wissenschaftler vor dem Problem, ei-
ne Vielzahl unbekannter Texte thematisch ordnen
zu m•ussen. Solche Aufgaben wurden fr•uher durch

ein Heer von Bibliothekaren erledigt | heutzutage soll
unser allm•achtiger Computer eine automagisch erzeugte
und au�erdem noch brauchbare Klassi�kation liefern.

Semiotische Grundlagen

Die Computerlinguistikbesch•aftigt sich mit der Simula-
tion sprachlicher Prozesse auf programmierbaren Rech-
nern. Sprachliche Vorg•ange sind insbesondere lautlich
und kognitiv bedingt, denn sie werden auf unterschied-
lichen linguistischen Ebenen realisiert. Computerlingui-
stik hat deshalb auch einen kognitionswissenschaftlichen
Hintergrund. Die Simulation sprachlicher Prozesse auf
Rechnersystemen wird h•au�g symbolbezogen implemen-
tiert und l•a�t sich damit auch gegen•uber herk•ommlicher
Sprachtechnologie abgrenzen.

Bei der linguistischen Analyse zerlegt man Texte in ih-
re Bestandteile auf verschiedenen hierarchischen Ebenen.
Grundbausteine aller sprachlicher•Au�erungen sindLaute,
welche als elementare sprachliche Zeichen zwischen Sen-
der und Empf•anger ausgetauscht werden. Jede nat•urli-
che Sprache verwendet ein konkretes Lautsystem, in dem
bestimmte Laute zuPhonemen11 (Lautgruppen) zusam-
mengefa�t werden. Ein Phonem ist die kleinstebedeu-
tungsunterscheidende Einheit, weil wir zwei Lautfolgen
durch Gegen•uberstellung ihrer Phoneme leicht trennen
k•onnen, z. B. kalt { halt. Phoneme einer Sprache sind
nicht notwendigerweise auch Lautgruppen in einer ande-
ren nat•urlichen Sprache. Die allgemeine Schreibweise ei-
nes Phonems f•ur die herk•ommliche Schrift hei�tGraphem
und ist historisch bedingt meist nicht eindeutig. Graph-
eme bilden also den Zeichenvorrat einer Schriftsprache.
Man bezeichnet diesen Vorrat alsAlphabet, falls eine Rei-
henfolge/ Ordnung dar•uber de�niert ist.

Grapheme sind also elementare Bausteine von Tex-
ten und k•onnen inZeichenkettenunterschiedlicher L•ange
auftreten. Durch die H•au�gkeitsverteilung der Buchsta-
bentupel (Bigramme, Trigramme,n-Gramme) in gro�en
Textmengen kann die Entropie und Redundanz einer
Schriftsprache gesch•atzt werden. In der Linguistik hei-
�en die kleinstenbedeutungstragenden Buchstabenkom-
binationen auch Morpheme. Es gibt freie Morpheme
als Grundformen lexikalisierter Bedeutungen, wie z. B.
'Maus..', 'f •ohn..' oder 'les..', undgebundene Morphe-
me als Funktionsformen in der morphologischen Flekti-
on, Komposition bzw. Derivation, wie z. B. das Pr•a�x
'un..' oder die Flektionsendungen '..en' bzw. '..st.' Freie
Morpheme, die in ihrer Gestalt di�erieren, aber seman-
tisch zusammengeh•oren, werden alsAllomorphebezeich-

11siehe Umschrift der International Phonetics Association (IPA).

net, im Deutschen z. B. 'les..' und 'lies..' f•ur den Stamm
'lesen'. Hingegen sindSilbendie kleinstenlautlichen Ein-
heiten einer Sprache, welche Tr•ager eine Akzents, einer
Tonh•ohe (asiatische Tonsprachen) oder der L•ange sein
k•onnen. Morphem und Silbe repr•asentierten deshalb nicht
immer dieselbe Buchstabenkombination.

Die Kombination freier mit gebundenen Morphemen
(nach gewissen Regeln) ergibt eineWortform. Zum Bei-
spiel entsteht die Wortform 'lese' durch Hintereinander-
reihung des freien Morphems 'les..' mit der Flexions-
endung '..e' f•ur die erste Person Singular Pr•asens. Ein
weiteres Beispiel ist seine Kombination mit dem Pr•a�x
'Vor..' und dem Normalisierungssu�x '..ung' zur Wort-
form 'Vorlesung'. Die •Aquivalenzklasse semantisch zu-
sammengeh•orender Wortformen hei�t dannWort und
wird i. A. in seiner Grundform (d. h. Nominativ Singular
f•ur Substantive; In�nitiv f•ur Verben) angegeben:

'Laus' � f 'Laus', 'L•ause', 'L•ausen'g

Zu den o�enen Wortarten (produktiv) z•ahlt man Ver-
ben, Substantive und Adjektive,geschlossene Wortarten
(nicht produktiv) sind dagegen Artikel, Pr•apositionen und
Konjunktive. DieFlektion (Beugung)betri�t sowohl Sub-
stantive (Deklination in Kasus, Genus und Numerus) als
auch Verben (Konjugation in Person, Tempus, Nume-
rus, Modus und Aspekt). UnterDerivationversteht man
Ableitungen vom Wortstamm durch Pr•a- bzw. Su�xe,
w•ahrendKompositionganze Wortzusammensetzungen in
der Morphologie charakterisiert.

Eine Phrase (oder Wortgruppe) ist eine morpho-
syntaktische Kombination von Wortformen, welche ei-
ne sogenannte Konstituente darstellt.Konstituentensind
dabei elementare Gliederungseinheiten eines Satzes. Man
kann einen Satz schrittweise in solche Phrasen zerlegen,
welche dann teilweise wieder zerlegbar sind. Die gram-
matikalisch korrekte Kombination von Phrasen ergibt also
einenSatz, welcher im Unterschied zur Phrase aberwahr-
heitsf•ahig ist. S•atze werden demnach als wohlgeformte
Einheiten verwendet, um Aussagen zu formulieren. Als
linguistische Ebenen k•onnen wir also Laut, Phonem, Mor-
phem, Wortform, Wort, Phrase, Satz und Aussage un-
terscheiden, die in den unterschiedlichsten linguistischen
Teildisziplinen Phonetik, Phonologie, Morphologie, Syn-
tax, Semantik und Pragmatik untersucht werden.

Sprach- und Zeichenmodelle

Nach der De�nition Ferdinand de Saussures ist ein
sprachliches Zeichen die Verbindung aus der Vorstellung,
die man von einem Symbol hat, und dem Lautbild, das
mit ebendiesem Symbol verbunden ist. Unsere Vorstel-
lung ist hierbei durch keinerlei nat•urliche oder pr•aexisten-
te Beziehung mit der Lautfolge verbunden, d. h. jene ist
arbitr•ar. Daraus l•a�t sich auch das Vorhandensein mehre-
rer nat•urlicher Sprachen erkl•aren. Nichtsdestotrotz sind
gewisse Regeln vorhanden, an die sich ein Sprecher hal-
ten mu�, um verstanden zu werden. Sprache wird also
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durch den Gebrauch bestimmt und unterliegt somit zeit-
lichen Ein
•ussen. Tabelle 1 stellt Merkmale hinsichtlich
der Ver•anderlichkeit von Sprachen gegen•uber.

unver•anderlich ver•anderlich
Bezeichnungen k•onnen
nicht beliebig durch andere
ersetzt werden

Sprache ver•andert sich in
langen Zeitr•aumen

Sprache wird
'
weitervererbt`

bzw. gelehrt
Sprachgewohnheiten des In-
dividuums

Zeichenanzahl bleibt gleich ohne Sprachgemeinschaften
keine

'
lebendige` Sprache

(soziale Wirklichkeit)

Tabelle 1: Merkmale einer Sprache

Texte k•onnen einer konkretenFachsprache, d. h. einer
Untermenge der vom Sprachsystem erzeugbaren Struktu-
ren, zugeordnet werden. Eine Abgrenzung erfolgt durch

1. syntaktische und sematische Beschr•ankungen

� abweichende Grammatik

� bestimmte Konstruktionen treten mit hoher
Wahrscheinlichkeit auf

2. lexikalische Beschr•ankungen

� Fachtermini, Schl•usselw•orter, Nomenklatur

Beispiele f•ur Fachsprachen sind Wetterberichte, techni-
sche Anleitungen oder juristische Texte. EinSprachregi-
ster ist hingegen eine vom Standard abweichende Sprach-
verwendung aufgrund situativer Faktoren:

1. Kanaleinschr•ankungen (Telegramm, eMail, . . . )

2. soziale Rollen (H•o
ichkeitsformulierungen)

3. soziale Distanz bei Ritualen

Syntax, Konstituenten und Grammatiken

Gegenstand sprachlicher Syntax ist die Kombination von
W•ortern bzw. Wortformen zu S•atzen. Noam Choms-
ky formulierte die Aufgabe folgenderma�en:

"
Syntax is

the study of principles and processes by which sentences
are constructed in particular languages.\Bei der Unter-
suchung spielen drei elementare Ziele eine Rolle:

1. syntaktische Struktur (Elemente/ Konstitutenten
und deren richtige Kombination)

2. Grammatikalit•at (Formalisierungen, Bedingungen)

3. Prinzipien einer Universalgrammatik (Merkmale
menschlicher Sprachf•ahigkeit und Grenzen ihrer For-
malisierung)

F•ur das erste Ziel w•urde man gerne die hierarchische
Gliederung von Phrasen, eine Darstellung syntaktischer
Mehrdeutigkeiten, die lineare Abfolge von W•ortern hin-
sichtlich einer Zeitachse und auch eine gewisse Angemes-
senheit (beobachtungsad•aquat, bescheibungsad•aquat, er-
kl•arungsad•aquat) erreichen. Zur Suche nach

'
richtigen

Grundstrukturen` (Konstituenten), welche obige Anfor-
derungen erf•ullen, existieren einfache Testverfahren:

1. Ersetzungsprobe:Wortfolgen, die sich f•ureinander
ersetzen lassen, ohne da� sich an der Grammatika-
lit •at etwas•andert, sind ggf. gute Konstituenten.

2. Pronominalisierungstest:Folgen, die sich pronoma-
lisieren (Ausdruck mit einer Proform m•oglich, z. B.
er, sie, dort, damals, . . . ) lassen, sind Konstituenten.

Die Freiheit| {z }
Sie

starb durch falsche Politik| {z }
dadurch

in Washington.
| {z }

dort

3. Wegla�probe:Die Freiheit starb in Washington.

4. Fragetest:wer, wann, wo, wohin, wie, womit, . . .

5. Koordinierungstest:Eine Verbindung mit anderen
Konstituenten durch das Wort 'und' ist m•oglich.

6. Verschiebeprobe:In Washington starb durch falsche
Politik die Freiheit.

Formale Grammatiken haben zwei Auspr•agungen:

1. Erzeugungsgrammatik einer Sprache

2. Erkennungsgrammatik einer Sprache

Wir wollen hier nocheinmal die bekannte Hierarchie der
Chomsky-Grammatiken kurz wiederholen: Eine solche
Grammatik G = ( T; N; P; s) setzt sich aus einer Men-
ge T von Terminalsymbolen, einer MengeN von Nicht-
terminalen, der ErsetzungsregelmengeP und dem Start-
symbols 2 N zusammen. Alle Ersetzungsregeln k•onnen
grunds•atzlich in der Formu ! v mit u; v 2 (T [ N )�

geschrieben werden. Ein Wortw 2 T � ist in der von
G erzeugten SpracheL(G) genau dann, wenn es durch
eine Folge von Regeln aus dem Startsymbols abgeleitet
werden kann. Durch Einschr•ankungen an alle Ersetzungs-
regelnp 2 P erh•alt man die Hierarchie:

Typ 0 unbeschr•ankte Ersetzungssysteme:Es gibt keine be-
sonderen Restriktionen f•ur p.

Typ 1 kontextsensitive Grammatik:p ist von der Form
u ! v mit u; v 2 (T [ N )� und juj � j vj. Der
Name stammt von der•aquivalenten Regelnormal-
form xay ! xby mit a 2 N , b 2 (T [ N )+ und
x; y 2 (T [ N )� , welche die Ersetzung von Sym-
bol a durch b im Kontext x; y beschreibt. Mit sol-
chen Grammatiken l•a�t sich u. a. die Wortmenge
f cn dn en g mit c; d; e2 T; n 2 � ableiten.
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Typ 2 kontextfreie Grammatik:p hat hier die Forma ! b,
wobei a 2 N und b 2 (T [ N )� sind. Damit l•a�t
sich zwarf cn dn g aber nichtf cn dn en g konstruieren.

Typ 3 regul•are Grammatik:p hat die Forma1 ! b oder
a1 ! a2b (links-linear) bzw. a1 ! ba2 (rechts-
linear) mit a1; a2 2 N und b 2 (T [ N )� . Hier l•a�t
sich nur nochf cn g aber nicht mehrf cn dn g ableiten.

Es stellt sich nun die Frage, mit welchem Typ wir nat•urli-
che Sprachen ausdr•ucken k•onnen? Typ 0 scheint zu
m•achtig, w•ahrend regul•are Grammatiken eindeutig zu
schwach sind. Es treten sowohl Probleme hinsichtlich
der enthaltenen Elemente (•Uber- bzw. Untergenerierung)
als auch der Struktur (Rekursivit•at) auf. Chomsky f•uhr-
te kontextfreie Phrasenstrukturgrammatikenzur Erzeu-
gung von S•atzen aus Konstituenten ein. Bei der Abar-

Beispiel einer Phrasenstrukturgrammatik (PSG)

s ! NP VP
NP ! ART N
NP ! ADJ N
NP ! N
VP ! V NP
PP ! P NP
NP ! PP PP
...

...

beitung von Grammatiken (Parsing) kann man mit einer
Top-Down oder Bottom-Up Strategie vorgehen. F•ur die
Zuordnung der Token wird ein Lexikon verwendet, z. B.
ART = f der, die, . . .g, ADJ = f falsch, richtig, . . .g,
N = f Freiheit, Politik, Washington, Terror, . . .g.

s

VP
NP

NP

V
PP

PP

NP
P

NP

P

ART
N

ADJ N

N

Die Freiheit starb durch falsche Politik in Washington.

Doch auch mit solchen PSGs gibt es diverse Schwierig-
keiten, z. B. in Bezug auf Wortstellung12, Rektion13 oder

12Durch falsche Politik starb in Washington die Freiheit.
13Abh•angigkeit nachfolgender Ausdr•ucke von einem vorange-

henden Ausdruck (z. B. einer Pr•aposition) hinsichtlich morpho-

Kongruenz14. Ein traditioneller L•osungsansatz geht da-
von aus, da� die PSG nur eineSyntaxbasis (Tiefenstruk-
tur) liefert, welche sp•ater noch mittels Transformation
(Passivierung, Topikalisierung, Morphologie, etc.) in ei-
ne richtigeOber
•achenstruktur (Satzober
•ache) umge-
wandelt wird. Uni�kationsgrammatiken k•onnen f•ur diese
Schwierigkeiten eine Alternative sein, indem sie das Lexi-
kon durch Attribut-Wert-Matrizen (AVM) erweitern und
so implizite Abh•angigkeiten repr•asentieren k•onnen. Das
f•uhrt dann zu sogenanntenHead-driven Phrasenstruktur-
grammatiken (HPSG), deren Abarbeitung aber teilweise
N P -vollst•andig sein kann.

Weiterhin gibt es sogar Satzkonstruktionen, welche
nicht kontextfrei sondern kontextsensitiv sind, weil sie
z. B. Verschachtelungen vom Typabccbaliefern:

Weil Gunther1

Gernot2

Giselher3
den Niebelungenhort hat verstecken3

helfen2

lassen1 ,

blieb er? der Teufelin Krimhild f•ur immer verholen.

Kategorialgrammatikengehen von der Idee aus, da�
erst die richtige Aneinanderreihung von Ausdr•ucken einen
korrekten Satz ergibt und stellen daf•ur grammatikalische
Grundausdr•ucke (Basiskategorien) bereit. Im Lexikon sind
dann komplexe zusammengesetzte Kategorien enthalten,
welche durchK•urzenin andere Formen•uberf•uhrt werden
k•onnen. Syntax und Semantik sind damit parallel hand-
habbar. Folgendes Beispiel zeigt den Sachverhalt:

George
| {z }

regiert
| {z }

unordentlich.| {z }

N sn N (s n N) n (s n N)

N sn N

s

Formal sei die KategorialgrammatikK ein Quadrupel
K = ( T; K; f; s ), wobeiT eine Menge von Terminalsym-
bolen, K das Alphabet der Grundkategorien, eine Fix-
punktabbildungf : T ! 
 (L ) der Terminale auf eine
MengeL von abgeleiteten Kategorien unds 2 K eine
Satzkategorie ist.L wird hier induktiv de�niert:

1. 8x 2 K ) x 2 L

2. x; y 2 L ) (x=y) 2 L und (x n y) 2 L

Rechts-/ linksseitiges K•urzen ist wie folgt aufzufassen:

a x=y y b ! a x b

a y y n x b ! a x b

syntaktischer Kategorien (Kasus, Genus, . . . ).
14 •Ubereinstimmung von einigen Satzteilen/ Phrasen hinsichtlich

morpho-syntaktischer Kategorien (Kasus, Numerus, Person, . . . ).
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Ein Wort w 2 T � wird genau dann vonK erzeugt,
wenn es f•ur w = w1w2 : : : wn auch n Kategoriensym-
bole `1; `2; : : : ; `n gibt, so da� 81 � i � n : f (wi ) = ` i

und diesè i durch transitiven Abschlu� (hinsichtlich des
K•urzens) aufs zur•uckgef•uhrt werden k•onnen. Beispiel:

K = ( T; K; f; s ) mit

T = f a; bg und K = f s; Bg

f (a) = f s=Bg und f (b) = f B; s n B g

Ableitung vona3b3:

bbbaaa

s/B

s/B

s/B

s

s

B

B

B

s s\B

s\B

Kategorialgrammatiken sind zu kontextfreien Sprachen
schwach•aquivalent. Sie werden zur Analyse nat•urlicher
Sprachen sehr vielf•altig15 eingesetzt.

Die H•au�gkeitsverteilung der Wortformen in einem
Text folgt einer hyperbolischen Verteilung, dem soge-
nanntenZipfschen Gesetz. Ordnet man die Wortformen
nach ihrer absoluten H•au�gkeit, dann gilt

Rang� absolute H•au�gkeit = konstant .

Die h•au�gsten W•orter sind meist sehr kurze, inhaltslo-
se Funktionsw•orter, welche gut mit anderen Wortformen
kombiniert werden k•onnen. Das obige Gesetz kann auch
verwendet werden, um Absch•atzungen •uber Rang und
Anzahl von Wortformen zu tre�en, die nur einmal im
Text vorkommen. Bei einer Gesamtzahl vonN Wortfor-
men treten einigen-mal auf. rn bezeichnet den letzten
Rang aller diesern-mal vorkommenden Wortformen:

rn = A �
N
n

A � 0:1

Die KonstanteA betr•agt im Deutschen zirka 0.1. F•ur die
Anzahl der Terme, die genaun-mal auftreten gilt:

I n = A �
N

n(n + 1)

Bei n = 1 , also Formen die im Text nur genau ein Mal
vorkommen, betr•agt I 1 voraussichtlich ca. 5% des Ge-
samttextes. Damit kann man das Wachstum eines Lexi-
kons/ Thesaurus absch•atzen, denn die Anzahl der Bedeu-
tungen einer Wortform korreliert mit seiner H•au�gkeit.

15Stichwort: Universalgrammatik, Algebra nat •urlicher Sprachen

Die Sprachsemantikunterscheidet drei Paradigmen:

1. prozedurale Semantik: Bedeutung liegt im Gebrauch,
Beispiel: typische Befehle (Imperative)

2. referentielle Semantik: Bedeutung ist ein Objekt
bzw. Sachverhalt, Beispiel: Eigen- oder Sto�namen

3. strukturalistische Semantik: Bedeutung ist der Zu-
sammenhang der W•orter (Faktorenanalyse), z. B.
Alle Verteidigungsminister sind eigentlich Kriegsminister.

Information Retrival

Information Retrival (IR)(oder genauer Text- oder Doku-
mentenretrival) ist die inhaltliche Suche nach relevanten
Informationen in Texten. Dabei spielen auch Prozesse zur
Repr•asentation und Speicherung eine Rolle. IR-Systeme
unterst•utzen also den Benutzer in seinem Bed•urfniss, f•ur
ihn wichtige Fragestellungen zu beantworten. Sie unter-
scheiden sich durch Merkmale von reinen DB-Systemen:

Merkmal IR-System DB-System
Matching partiell exakt

Modell probabilistisch deterministisch
Anfrage nat•urlich k•unstlich

R•uckgabe relevante alle passenden

Die Daten sind zudem nicht in Tabellen (RDBS) oder
logischen Formeln (KI) organisiert, sondern bestehen aus
nur teilweise strukturierten Dokumenten. Der Umfang der
Datenbasis variiert bei allen Systemen von klein bis sehr
gro�. Ziel des Information Retrival ist es, eine geeignete
Abbildungsfunktion zu �nden, welche zu beliebigen Infor-
mationsbed•urfnissen eine passende Auswahl in der Daten-
basis vornimmt. Folgende Abbildung zeigt die Funktions-
weise eines IR-Systems in groben Z•ugen:
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Der Proze� l•a�t sich in zwei Phase aufteilen:Do-
kumentenaufbereitung (Indizierung)und Benutzeranfra-
ge. Bei der Indizierung kommen meist sogenannteinver-
tierte Dateien zur Anwendung, welche zu jedem Term
die Auftretensh•au�gkeit und eine genaue Ortsbezeichung
(Dokumenten-ID und Satznummer) speichern. Statt f•ur
jedes Dokument die relevanten Terme einzeln anzuge-
ben, wird also nur eine globale Liste gep
egt, in welcher
noch zus•atzliche Angaben speicherbar sind. Bei der Be-
nutzeranfrage sind boolesche Logiken (AND, OR, NOT)
verbreitet, die unsere Tre�ermenge individuell eingrenzen
sollen. Allerdings ist ein zufriedenstellendes Ergebnis da-
mit nur schwer zu erreichen, weil durch das exakte Mat-
ching eine qualitative Einsch•atzung (Ranking) um•oglich
wird. Vielmehr mu� der Benutzer seinen Suchbereich
durch gezielte sukzessive Anfragen immer weiter ein-
schr•anken. Erste Verbesserungen bietet eine Termgewich-
tung, die einzelnen W•ortern h•ohere Priorit•at gew•ahrt.

Vektorraum-Modell (VSM)

Dieses Modell wurde Anfang der 60er Jahre vonGe-
rald Salton entwickelt und auch bei dessen Experi-
menten mit dem SMART-System eingesetzt. Die Grun-
didee besteht in der Modellierung aller Dokumente und
Anfragen durch einenn-dimensionalen Vektorraum, wel-
cher mittelsn unterschiedlicher Terme einer Indizierungs-
sprache aufgespannt wird. Wegen der direkten Interpre-
tation eignet sich das VSM f•ur ein breites Einsatzge-
biet, z. B. IR-System, automatische Klassi�kation, Infor-
mations�lterung oder •Ahnlichkeitsbetrachtung. Die Do-
kumente und Anfragen werden als Vektoren

~D i = ( ai; 1; ai; 2; : : : ai;n )

~Qj = ( qj; 1; qj; 2; : : : qj;n )

dargestellt, deren Elementeai;k ; qj;k 2 f 0; 1g im einfach-
sten Fall bin•ar16 angegeben oder aber mit einer Term-
gewichtungTi bzw. Tj versehen sind. Zur Berechnung
der •Ahnlichkeit von Dokumenten und Anfragen wird bei-
spielsweise das Skalarprodukt der Vektoren (und optional
der Gewichte) herangezogen:

sim( ~D r ; ~Qs) =
nX

i;j =1

ar;i qs;j Ti Tj

Das Problem besteht in der Termkorrelation vonTi mit
Tj . Oft nimmt man vereinfachend einen orthogonalen
Vektorraum an, d. h.Ti Tj = 0 , falls i 6= j und sonst
Ti Tj = 1 . In der Realit•at ist eine derartige Unabh•angig-
keit der Indizierungsterme jedoch nicht gegeben, weshalb
die Korrelation oft durch Sch•atzungen bestimmt werden
mu�. Anhand zweier Beispielrechnungen wollen wir das
VSM-Modell mit/ ohne Korrelation verdeutlichen.

Zur Scha�ung der fehlenden Orthogonalit•at wurde das
VSM einer Generalisierung unterworfen: Statt einfacher

16 •Ahnlichkeit zum Booleschen Modell

geg.: Termmenge= f T1; T2; T3g,
Dokumente mit Gewichten:

D1 = 1 T1 + 2 T2 + 3 T3

D2 = 7 T1 + 5 T2 + 4 T3

Anfrage:Q = 3 T1 + 0 T2 + 0 T3

•Ahnlichkeitsberechnung ohne Korrelation:

sim(D1; Q) = 1 � 3 + 2 � 0 + 3 � 0 = 3

sim(D2; Q) = 7 � 3 + 5 � 0 + 4 � 0 = 21

•Ahnlichkeitsberechnung mit Korrelation:

T1 T2 T3

T1 1 0.8 0
T2 0.8 1 -0.3
T3 0 -0.3 1

sim(D1; Q) = (1 T1 + 2 T2 + 3 T3)(3T1)

= 3 T1T1 + 6 T2T1 + 9 T3T1

= 3 + 6 � 0:8 + 9 � 0 = 7:8

sim(D1; Q) = (7 T1 + 5 T2 + 4 T3)(3T1)

= 21T1T1 + 15T2T1 + 12T3T1

= 21 + 15 � 0:8 + 12 � 0 = 33

Terme werden sogenannte Konzepte eingef•uhrt. Jene ent-
halten eine maximale Teilmenge der Dokumentmenge,
welche durch die Konzeptbeschreibung gekennzeichnet
ist. Zwei Konzepte sind untereinander nicht verwandt,
wenn sie eine leere Dokumentenschnittmenge aufweisen.
M•oglichst unverwandte Konzepte bilden dann die Basis-
vektoren des Vektorraum-Modells und erf•ullen somit die
Forderung der Othogonalit•at. Empirische Untersuchun-
gen haben gezeigt, da� GVSM e�ektiver arbeitet. Leider
ist die Berechnung der Konzepte sehr aufwendig.

Vor- und Nachteile des Vektorraum-Modells

+ einfaches und anschauliches Modell

+ gleiche Repr•asentation f•ur Anfragen und Dokumente

+ •Ahnlichkeitssuche zwischen Dokumenten

- unzul•assige Vereinfachungen (orthogonale Vektoren)

- viele heuristische Komponenten

- formale Anfragem•achtigkeit geringer als boolsche Logik

Die Ergebnisse von IR-Systemen k•onnen durchRele-
vance Feedbackweiter verbessert werden. Dabei wird IR
als zyklischer Proze� betrachtet, in welchem vorherige
Suchergebnisse neue Anfragen sukzessive optimieren.
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Einfache Ranking-Verfahren k•onnen beim VSM aus der
inversen Dokumentfrequenz (IDF)

IDF k = log 2

�
Dokumentanzahl
TERMFREQ k

+ 1
�

in Kombination mit der Termfrequenz17 (TERMFREQ)
gewonnen werden. Wir kommen sp•ater nocheinmal auf
diese Technik zur•uck.

Dokumentenklassi�kation (Clustering)

Ziel der Dokumentenklassi�kation ist es, die Menge aller
Dokumente in Teilmengen zu gliedern, deren Elemente
jeweils eine m•oglichst gro�e •Ahnlichkeit aufweisen. Eine
Herangehensweise zur L•osung sind Clustering-Methoden:

1. hierarchische Clustering-Verfahren

2. heuristische Cluserting-Verfahren

Zus•atzliche Unterscheidungen gibt es hinsichtlich der
Aufbaumethode. Setzt man aus anf•anglich einzelnen Do-
kumenten die Cluster zusammen, spricht man vomag-
glomerative clustering, w•ahrend die Zerlegung in immer
feinere Teilmengendivisive clusteringgenannt wird.

Beim hierarchischen Clustering geht man prinzipiell so
vor: Zuerst identi�ziert man die zwei•ahnlichsten Kandi-
daten und kombiniert sie zu einem Cluster, welcher dann
wieder als gleichberechtigter Kandidat zur Verf•ugung
steht. Falls mehr als ein Cluster•ubrigbleibt, wieder-
holt man den Vorgang. Nach und nach entsteht so eine
•Ahnlichkeitshierarchie aus hypotetischen Dokumenten-,
Hyper- und Superzentroiden. Es gibt einige anerkannte
Methoden f•ur die •Ahnlichkeitsermittelung:

1. single-link clustering:Bei jedem Schritt werden die
beiden•ahnlichsten Kandidaten verschmolzen.

2. complete-link clustering:Man verwendet die beiden
am wenigsten•ahnlichen Kandidaten aus den beste-
henden Clustern, um deren•Ahnlichkeit zu bestim-
men. (Voraussetzung: Mindest•ahnlichkeit)

3. group-average clustering:Die Durchschnittswerte
paarweiser Verbindungen in einem Cluster werden
als •Ahnlichkeitsma� benutzt.18

4. Ward's Methode:Man erweitern einen Cluster um
den Kandidaten, welcher die mittlere Varianz des
bisherigen Clustern am wenigsten erh•oht.

Heuristisches Clustering ist e�zienter, weil es mehrere
Schritte vereint. Leider bleibt diese Methode damit aber
nicht invariant bez•uglich der Dokumentenreihenfolge:

1. Das erste DokumentD 1 kommt in den ersten Cluster.

2. Man berechnet die•Ahnlichkeit desi -ten Dokuments zu
allen bestehenden Clustern. (f•ur i = 1 : : : n)

17Anzahl der Dokumente, in denen ein Termk auftritt
18Mit dieser Methode wurden gute Ergebnisse erreicht.

3. F•uge das Dokument dem Cluster hinzu, zu dem es (ab-
gesehen von einem Schwellwert/ Mindest•ahnlichkeit) die
gr•o�te •Ahnlichkeit aufweist und aktualisiere dessen Wert.
Ansonsten wird ein neuer Cluster gebildet.

4. Optional: Aufteilen von Clustern beim Erreichen einer
bestimmten Gr•o�e.

5. Falls noch Dokumente•ubrig sind, gehe zu Schritt 2.

Wenn man die Klassi�kation als Ordungsprinzip unter-
scheidet, werden verschiedene Typen deutlich:

� Begri�shierarchien (•Uber-, Unter- oder Gleichord-
nung) in Mono- (1 : n) bzw. Polyhierarchie (n : m)

� Begri�skombinationen (Schlagw•orter, Deskriptoren)

� Register (klassische invertierte Datei, Buchregister)

� Facetten (B•undelung verschiedene Klassi�kationen)

Automatische Indizierung und Volltextsuche

Bei der Volltext- oder Freitextsuche wird eine Datenbasis
nach angegebenen Begri�en durchsucht und deren Auf-
treten in Dokumenten signalisiert. Probleme, die dabei
entstehen, sind vielf•altiger Gestalt:

� linguistische Schwierigkeiten: Flexionsformen, Deri-
vationsformen, Komposita (Abhilfe: morphologische
Parser, Trunkierung, Grundformenreduktion)

� technische Schwierigkeiten: Suchdauer, Textumfang
(Abilfe: e�ziente Datenstrukturen, Kompression)

Bei der Auswahl der zu betrachtenden Terme k•onnen
hoch- und niederfrequente Wortformen19 entfallen, weil
sie meist keinen sinnvollen Beitrag liefern. Zus•atzlich sind
Termgewichte hilfreich, insbesondere wenn man die An-
nahme vertritt, da� die Bedeutung eines Wortes sich pro-
portional zu seiner globalen Frequenz/ H•au�gkeit verh•alt.
Ein oft benutztes Ma� ist die inverse Dokumentfrequenz:

IDF k = log 2

�
Dokumentanzahl
TERMFREQ k

+ 1
�

Eine andere Idee ist derTermdiskriminanzwert. Er ist
der Unterschied, um den zwei Dokumentenbeschreibun-
gen sich•ahnlicher werden, wenn man einen bestimmten
Term aus einer von ihnen entfernt. Auch dieser Wert kann
{ in Zusammenhang mit der Wortfrequenz { zur Term-
gewichtung dienen.

Der typische Ablauf einer automatischen Indizierung
ergibt sich also wie folgt:

1. Vorbereitung und Segmentierung der Dokumente

2. Entfernen von Stoppw•ortern

3. Entfernen sehr nieder- bzw. hochfrequenter Terme

4. Entfernen von Termen mit geringem Diskriminanzwert

5. Grundformenreduktion (Wortstammerkennung, Lexikon)

19Frequenz •uber die gesamte Dokumentenkollektion
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6. Berechnung von Termgewichten

Optional k•onnen diverse Zusatzverfahren zu besseren
Retrivalergebnissen f•uhren, z. B. Aufbau eines Thesaurus,
Phrasenextraktion, Ber•ucksichtigung von Interdependen-
zen. Auch der schon angesprocheneRelevance Feedback
Ansatz kann eine E�ektivit•atssteigerung bewirken.

Evaluierung von IR-Systemen

Bei der Evaluierung geht es um die Einsch•atzung der IR-
Systeme hinsichtlich ihrer Leistungsf•ahigkeit. Daf•ur exi-
stieren seit langer Zeit einige klassische E�ektivit•atsma�e
•uber den charakterisierenden Variablen:

� Zahl der gefundenen relevanten Dokumente

� Zahl der gefundenen nicht-relevanten Dokumente


 Zahl der nicht gefundenen relevanten Dokumente

� Zahl der nicht gefundenen nicht-relevanten Dokumente

Der sogenannteRecall

r =
�

� + 


spiegelt das Verh•altnis der gefundenen zu den nicht ge-
fundenen relevanten Dokumenten wider. Er gilt als Ma�
f•ur den

'
Ersch•opfungsgrad` einer Anfrage. DiePrecision

p =
�

� + �

zeigt die Zielgenauigkeit der Anfrage und ist i. A. ein Indi-
kator f•ur die

'
speci�ty` der Indizierungssprache. Der nicht

sehr gebr•auchlicheFallout

f =
�

� + �

stellt den Anteil nicht-relevanter Antworten im Verh•altnis
zur Gesamtkollektion dar, und dieGenerality

g =
� + 


� + � + 
 + �

z•ahlt alle relevanten Dokumente in der Kollektion. Die
Precision l•a�t sich auch � und � , also unimittelbar in der
Tre�ermenge beobachten, w•ahrend der Recall auch auf
nicht enthaltene relevante Dokumente der Restkollektion
zur•uckgreift. Seine Berechnung ist deshalb sehr aufwen-
dig. Wir k•onnen daf•ur unterschiedlich vorgehen:

� volle Relevanzbeurteilung:Alle Dokumente der Kol-
lektion werden f•ur alle Testanfragen untersucht |
das ist nur bei einer sehr kleinen Datenbasis m•oglich.

� Pooling-Methode:Relevante Dokumente, die zu ei-
ner Anfrage durch verschiedene Retrivalmethoden
oder Benutzer gefunden wurden, werden addiert und
ergeben einen hypotetischen Recall. Falls die Ab-
deckungsquote hoch ist, kann man auch den Recall
gut einsch•atzen. Beispiel: TREC-Konferenzen.

� erweiterte Pooling-Methode:Durch Recherchen in
externen Wissensquellen werden zus•atzliche relevan-
te Dokumente ermittelt.

Ein weiterer Diskussionspunkt ist die Frage, wie eine Men-
ge von Einzelbeobachtungen (resultierend aus verschiede-
nen Testanfragen) zusammengefa�t werden soll:

� benutzerbezogene Mittelung:Bei n Anfragen geht
jede mit gleichem Gewicht ein. Beispiel:

rAvg :User =
1
n

nX

i =1

� i

� i + 
 i

pAvg :User =
1
n

nX

i =1

� i

� i + � i

� systembezogene Mittelung (Mikrobewertung):

rAvg :System =
P n

i =1 � iP n
i =1 (� i + 
 i )

pAvg :System =

P n
i =1 � iP n

i =1 (� i + � i )

Ersch•opfungsgrad und Zielgenauigkeit werden oft in ei-
nem Recall-Precision-Graphendargestellt, wobei fehlen-
de Werte durch lineare Interpolation gewinnbar sind. Bei
IR-Systemen mit Ranking ist die Einf•uhrung eines festen
cut-o�-Wertes zweckm•a�ig, innerhalb dessen die Bewer-
tung von Recall und Precision statt�ndet. Herk•ommliche
Verfahren der Statistik (t-Tests,� 2-Test, . . . ) k•onnen sel-
ten verwendet werden, weil unsere Messdaten kaum de-
ren Voraussetzungen (z. B. Normalverteilung) gen•ugen.
Analog zu Wirtschaftskreisen wird deshalb gerne mit un-
genauen Kosten- und Aufwandsanalysen gearbeitet.

Es wurden bisher verschiedene Studien zur E�ektivit•at
von IR-Systemen durchgef•uhrt, von denen wir jetzt drei
wesentliche vorstellen wollen:

� Cran�eld Experimente: Diese Untersuchungen wurden
von 1957 bis 1968 vonCyril W. Cleverdon am
Cran�eld College of Aeronautics durchgef•uhrt. Beim Ver-
gleich von diversen Indizierungssystemen wurden in drei
Durchg•angen insgesamt 18 000 Dokumente betrachtet.
Der anschlie�ende Suchtest wurde von mehreren Exper-
ten f•ur 1 200 Anfragen durchgef•uhrt. Folgende Ergebnis-
se standen am Ende fest:

{ Die verwendetet manuellen Indizierungssysteme
(Dezimalklassi�kation, alphabetischer Index, . . . )
hatten •ahnliche Retrivale�zienz.

{ Die E�ektivit •at automatischer Systeme ist wenig-
stens so gut, wie die manueller Indizierer (mit kon-
trolliertem Vokabular).

{ Relevanzbeurteilung ist immer Subjektiv. Trotz-
dem hatten verschiedene Experten•ahnliche Vor-
stellungen, zumindest bei Textdokumenten.

{ Single keyword indexing languagesbrachten das
besste Ergebnis.
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� SMART System: Die Studie initierte Gerald Salton
von 1964 bis 1988 an der Cornell University. Er nutzte
teilweise Datenmaterial der Cran�eld-Experimente.

� STAIRS-Evaluierung:Es wurde eine Dokumentenkollek-
tion von ca. 40 000 Beitr•agen •uber einen Rechtsstreit
untersucht. Das •uberrraschende Ergebnis war, da� we-
niger die Informations
ut (Precision) sondern vielmehr
der Ersch•opfungsgrad (Recall, gefundene relevante Do-
kumente) bei Online-Retrivalsystemen problematisch ist.

� TREC: Dona Harman vom U. S. National Institute of
Standards and Technology (NIST) veranstaltet seit 1992
regelm•a�ig Konferenzen zur IR-Evaluation. Es steht ein
Korpus (> 5 GB) von mehreren Millionen unaufberei-
teten Dokumenten zur Verf•ugung, f•ur den die Teilneh-
mer (Unternehmen, Forschungsgruppen) eine Menge von
standardisierten Anfragen beantworten (R•uckgabe der
tausend relevantesten Dokumente) m•ussen. Das NIST
berechnet auf dieser Grundlage den Recall und die Preci-
sion, wobei von jedem Teilnehmer die hundert h•ochstbe-
werteten Dokumente (Rang) in einen Pool eingehen. Ein
unabh•angiger Experte pr•uft dann manuell die Relevanz
durch die Pooling-Methode und bestimmt den Recall.

E�ziente Datenstrukturen und Algorithmen

Um zumutbare Anfragezeiten zu erreichen, mu� ein IR-
System e�ziente Datenstrukturen verwenden:

� Suchb•aume: InsbesondereB - und B � -B•aume sind f•ur
den Zugri� auf Sekund•arspeichermedien (Festplatte,
CD-ROM) geeignet. Man sollte immer im Auge behalten,
da� Indexdateien f•ur sehr gro�e Dokumentenkollektionen
nicht mehr in den Hauptspeicher passen.

� Hashingverfahren:Solche Mechanismen bilden Daten-
schl•ussel auf einen vorgegebenen Adre�raum ab. Zur
Kollisionsbehandlung kann entweder eine zweite Hash-
funktion oder ein •Uberlaufspeicher (verkettete Liste) ein-
gesetzt werden.

� Digitale B•aume (Tries): Die Schl•ussel bzw. Daten sind
als Pfad im Baum vorhanden und erm•oglichen eine schel-
le Suche.Patricia-Treessind ein Sonderfall, denn sie fas-
sen die inneren Knoten zusammen, welche nur ein Kind
besitzen. Dieses Vorgehen spart Platz und Zeit, falls ei-
ne Mehrzahl der Schl•ussel identische Teilzeichenketten
enth•alt. PAT-B•aumesind wiederum eine Weiterentwick-
lung des Patricia-Konzepts und erm•oglichen auf e�zi-
ente Weise die Suche nach beliebigen regul•aren Aus-
dr•ucken. Die inneren Knoten enthalten daf•ur zus•atzlich
die Position, an der sich die im verbleibenden Unterbaum
enthaltenen Zeichenfolgen voneinander unterscheiden.

Verfahren zur Grundformenreduktion

H•au�g soll eine Wortform auf ihren Stamm reduziert wer-
den, um bei der Suche auch morphologische Varianten zu
�nden. Im Englischen gibt es dazu recht einfache L•osun-
gen, die ohne umfangreiche Lexika auskommen.

stemming-Verfahren

manuell automatisch

Affixabtrennung tabellengetrieben n-Gramm

längster Match einfaches Entfernen

� tabellengetriebenes Stemming:Alle Wortformen und die
ihnen zugeordneten Wortst•amme sind in einer Tabelle
bzw. Lexikon abgelegt. Die Vorteile dieser L•osung liegen
in einer schnellen Verarbeitung und hoher Korrektheit.
Nachteile ergeben sich durch den statischen Wissensspei-
cher und die fehlende vollst•andige Abdeckung.

� n-Gramm-Stemming:Durch paarweise Berechnung der
•ubereinstimmendenn-Gramme wird zwischen Wortfor-
men ein •Ahnlichkeitsma�

S =
Anzahl •ubereinstimmendern-Gramme
0

@
distinkte n-Gramme im 1. Wort

+
distinkte n-Gramme im 2. Wort

1

A

aufgebaut. Damit kann man ein Clustering-Verfahren zur
Klassi�kation von Stammformen betreiben.

� A�xabtrennung: Durch Regeln zum Abtrennen von Pr•a-
und/ oder Su�xen wird der Wortstamm gewonnen.

'..ies', aber nicht '..eies' oder '..aies'! '..y'
'..s', aber nicht '..us' oder '..ss' ! NULL

...
...

...

Bei der l•angster Match-Variante wird die (nach Regel-
menge) l•angst m•ogliche Zeichenkette abgetrennt. Im
Englischen funktionieren solche Verfahren ganz gut. Bei-
spiel: Porter-Stemmer von 1980, welcher in f•unf Schrit-
ten verschiedene Regeln anwendet. Es gibt nur wenige
Probleme, wie z. B. die Erzeugung nicht existierender
St•amme oder k•unstliche Ambiguit•aten.

F•ur die deutsche Sprache sind wesentlich kompliziertere
Kompositazerlegungen notwendig, z. B. mit morphologi-
schen Parsern (Erlangener System LA-Morph).

F•ur IR-Systeme kann Grundformenreduktion zu einer
gewissen Verbesserung der Ergebnisse f•uhren. Das Aus-
ma� h•angt jedoch stark von Sprache und Vokabular ab.

Beispiel YASE| kryptographische Kollokationen

YASE[YASE] steht f•ur Yet Another Search Engineund
dient haupts•achlich zur Volltextindizierung und als IR-
System. Zuerst wird eine Dokumentenkollektion mit
yasemakedb vorverarbeitet, wobei verschiedene Filter
(pstotext, pdftotext, HTML, XML) zum Einsatz kom-
men, um normalen ASCII-Text aus diversen Formaten zu
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extrahieren. Sp•ater liefert das System f•ur Anfragen mit
yasequery eine durch Ranking geordnete Ergebnisliste.

Zur Klassi�kation meiner Textsammlung•uber Krypto-
graphie erweiterte ichgetword.c geringf•ugig und f•uhr-
te dann folgendes Experiment durch: In allen ca. 4 000
Dokumenten betrachtetet man jeweils die Wortpaare
und entfernt hochfrequente Terme mittels Stoppwort-
listen [DtWS]. Statistisch h•au�g gemeinsam auftreten-
de W•orter (Kollokationen) sind fast immer bedeutsam,
k•onnen aber verschiedene Ursachen haben:

� oft gebrauchte Redewendungen,
z. B. mit freundlichen Gr•u�en

� Kohyponymie, z. B.rot { gelb { gr •un

� Kohyponyme und ein assoziiertes Wort,
z. B. Farbe blau/ gr•un

� inhaltlicher Zusammenhang,
z. B. Landgericht verurteilt

Besonders die letzte Form ist f•ur gute semantische
Klassi�kation von gro�em Interesse. Hier einige Beispiele
der gefundenen kryptographischen Kollokationen:
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randomness
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4
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Peter Gutmann : Software Generation of
Practically Strong Random Numbers
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Encryption Software to Avoid
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Claude Cr �epeau: Correct and Private Reductions
Among Oblivious Transfers
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Richter Lewis A. Kaplan : United States District Court NY
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Referenzen

[Qua99] U. Quastho�:Computerlinguistik,
Vorlesung WS 1999/2000, Universit•at Leipzig

[Qua02] U. Quastho�:Information Retrival,
Vorlesung WS 2002/2003, Universit•at Leipzig

[YASE] D. Majumdar:YASE Dokumentation,
http://www.gnu.org/directory/webauth/
Misc/YASE.html

[DtWS] U. Quastho�: Deutscher Wortschatz,
http://wortschatz.uni-leipzig.de/


 � � 


� � � � � � � , 1. Halbjahr 2003



30 Kryptographen beim Abendessen

H Kryptographen beim Abendessen
Heiko Stamer: GnuDCN| Implementierung
einesDining Cryptographers Networkzur siche-
ren Wahrung der Senderanonymit•at

Anonymit•at ist in unserer vernetzten Welt leider
kaum noch zu gew•ahrleisten, obgleich sie so wich-
tig wie noch nie geworden ist. Heutzutage wer-

den pers•onliche Daten nicht mehr nur zweckgebunden
gespeichert, sondern in erster Linie zu Benutzerpro�len
zusammengef•uhrt und weiterverkauft. Vorreiter bei sol-
chen fragw•urdigen Gesch•aftspraktiken sind wieder einmal
die Vereinigten Staaten, wo die betre�enden Daten kei-
nerlei gesetzlichen Schutzmechanismen unterliegen.

Gerade aber f•ur zuk•unftige Herausforderungen einer
demokratischen Wissensgesellschaft, wie z. B. elektro-
nische Wahlen, unzensierte Verteilung von Informati-
on, freier elektronischer Handel oder•o�entliche Dis-
kussion sensibler pers•onlicher Daten (Gesundheit, poli-
tische, relig•ose bzw. soziale Einstellung, etc.), w•are des-
halb vollst•andige Anonymit•at { oder zumindest gewis-
se Pseudonymit•at innerhalb einer Gruppe { zur Auf-
rechterhaltung des freiheitlichen Informationsselbstbe-
stimmungsrechts sehr w•unschenswert.

Gl•ucklicherweise stellt uns die Kryptographie, neben
Methoden zur Geheimhaltung und Authenti�zierung von
Nachrichten, auch Werkzeuge bereit, mit denen diese
gew•unschte Unbeobachtbarkeit f•ur bestimmten Anwen-
dungen realisiert werden kann. Grundlage aller moder-
nen Verfahren sind die bekannten Arbeiten vonDavid
Chaum [Cha81, Cha85, Cha88] aus den 80er Jahren.
Darin werden zwei wesentliche Konzepte eingef•uhrt:

1. MIX-Netze [Cha81, Cha85]

2. DC-Netze [Cha88]20

MIX-Netze sind h•au�g Gegenstand aktueller Forschung
auf dem Gebiet der Informationssicherheit. Als beson-
ders interessant stellt sich jedoch auch die zweite Idee
heraus, da sie unter gewissen Annahmen beweisbare An-
onymit•at ergibt. DC-Netze basieren allgemein auf dem

'
Dining Cryptographers Problem` (siehe graue Box).

Doch wie stark ist ihre Anonymit•at? Bei der klassi-
schen DC-Ring Variante (Dinner-Tisch) wird deutlich,
da� schon zwei zusammenarbeitende Angreifer ihre Kol-
legen enttarnen k•onnen. Nehmen wir f•ur einen Moment
an, da� Alice die gro�z•ugige Spenderin des Abendmahls
sei. Falls Dave und Carol ihre M•unzwurfergebnisse aus-
tauschen, werden sie leicht erkennen, ob Alice wahrheits-
gem•a� berichtet oder etwa gelogen hat. Ebenso k•onn-
ten Dave und Bob feststellen, da� Ellen nicht die Be-
zahlerin ist. Nach durchschnittlich�( n lg n) Wiederho-
lungen [WAL02] mit jeweils anderen Ringpositionen der
Teilnehmer w•are die Anonymit•at vollst•andig verloren.

Naheliegend ist deshalb einen-zu-n M•unzwurf-
Topologie, welche der maximalen Anzahl vonn � 2

20sogenannteDining Cryptographers Networks

Dining Cryptographers Problem [Cha88]

Unsere Kryptographen Alice, Bob, Carol, Dave, El-
len und Frank sitzen in einem beliebten Drei-Sterne-
Restaurant. Der Ober informiert sie, da� mit dem Lo-
kalbesitzer eine anonyme Bezahlung vereinbart wurde.
Die k•onnte einer der sechs Kryptographen oder eine
dritte Partei (beispielsweise die U. S. National Security
Agency) veranla�t haben. Alle Kryptographen w•urden
nat•urlich akzeptieren, falls einer unter ihnen die Rech-
nung anonym begleichen m•ochte, bei der NSA haben sie
jedoch Bedenken wegen ihrer heiklen Tischgespr•ache.
Folgendes Protokoll l•ost das Anonymit•atsproblem:
Jeder der Kryptographen wirft verdeckt hinter seiner
Speisekarte eine ideale M•unze genau so, da� lediglich
sein rechter Nachbar das Ergebnis sieht. Er kennt nun
die Seite der eigenen sowie der links von ihm gewurfe-
nen M•unze und kann laut sagen, ob beide die gleiche
Seite zeigen oder ob das Gegenteil der Fall ist. Wenn
er jedoch die anonyme Zahlung vereinbart hat, l•ugt er
hier und behauptet genau die Umkehrung. Jetzt wer-
den die von allen gesagten Ergebnisse ausgez•ahlt: Eine
ungerade Anzahl verschiedener Aussagen zeigt an, da�
einer von ihnen zahlt. Um wen es sich jedoch konkret
handelt bleibt anonym. Falls eine gerade Anzahl Unter-
schiede vorliegt, wurde das Mahl entweder doppelt be-
zahlt oder die NSA hat die Sache arrangiert. F•ur unsere
ehrlichen Kryptographen ist es selbstverst•andlich, sich
genau an die Protokollvereinbarungen zu halten, d. h.
keiner st•ort absichtlich durch nicht konforme Aussagen.

Angreifern widersteht. Der Beweis daf•ur gelang Da-
vid Chaum [Cha88] bereits 1988. In solchen DC-
Netzen k•onnen wir also theoretisch sichere Unbeobacht-
barkeit bzw. Anonymit•at erreichen, weil alle Parteien mit
n � 1 anderen Personen ihr Geheimnis teilen. Nur ei-
ner vollst•andigen Koalition gegen den Sender gel•ange
es, die Unbeobachtbarkeit aufzudecken. Durch zus•atzli-
che Public-Key-Verschl•usselung ist auch implizite Adres-
sierung und damit Punkt-zu-Punkt-Kommunikation zwi-
schen den Teilnehmern m•oglich: Alice kann ihre anonyme
Nachricht f•ur Bob kodieren. Jeder empf•angt sie, aber nur
Bob kann den Inhalt sinnvoll entschl•usseln.

Trotzdem h•atte eine naive Implementierung des DC-
Protokolls noch schwerwiegene Nachteile, welche wir
Schritt f•ur Schritt beseitigen m•ussen.
Ideale M•unzen: M•ochte man das Protokoll auf deterministi-

schen Rechnern umsetzen, stellt sich schnell die Frage,
wie ein idealer { d. h. nicht vorhersagbarer { M•unzwurf
simuliert werden kann. Eine M•oglichkeit ist die Verwen-
dung tausender Zufallszahlen, welche beiden beteiligten
Partnern zur Verf•ugung stehen.D. Chaum merkt an,
da� optische Datentr•ager durchaus in der Lage sind, die
f•ur eine lange Konversation ben•otigten Mengen zu fas-
sen. Es bleibt allerdings die Thematik des Schl•usselaus-
tauschs, der hier aufgrund des enormen Speicherplatz-
bedarfs eine physische Medien•ubergabe erfordern w•urde.
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Alice Bob

Carol

Dave Ellen

Frank

Abbildung 1: klassischer DC-Ring (Dinner-Tisch)

Alice Bob

Carol

Dave Ellen

Frank

Abbildung 2: vollverbundenesn-zu-n DC-Netz

In unsererGnuDCN-Implementierung wird dieses Problem
durch den Einsatz von Pseudozufallsbitgeneratoren ab-
gemildert. Damit m•ussen nur noch geringe Schl•usselin-
formationen und ein de�nierter Anfangszustand•ubertra-
gen werden, deren Geheimhaltung wir durch Public-Key-
Kryptographie gew•ahrleisten. F•ur unsere Zwecke eig-
net sich nur ein komplexit•atstheoretisch sicherer Gene-
rator [BBS86], da dessen Ausgabevorhersage•aquivalent
zum L•osen eines schwierigen Problems (hier Primfakto-
risierung) ist. Die Anonymit•at bleibt somit unter dieser
kryptographischen Annahme beweisbar.

Kollisionen beim Senden: Falls zwei oder mehr Teilnehmer
gleichzeitig Daten •ubermitteln, k•onnen die restlichen
Stationen diese nicht voneinander trennen. Die•Ubert-
ragung mu� wiederholt werden. Es gibt diverse L•osun-
gen [Bos92] (Wiederholungs- oder Reservierungsproto-
kolle) f•ur diese Art von Synchronisationsproblemen. Wir
k•onnen hier nicht n•aher darauf eingehen.

B•osartige St•orer: Komplizierter ist die Sicherung der Ro-
bustheit des Protokolls. B•oswillige Teilnehmer k•onnten

die gegebene Anonymit•at ausnutzen, um das Netz dau-
erhaft zu st•oren. Chaum schlug zur L•osung vor, in unre-
gelm•a�igen Abst•anden sogenannte

'
Fallen` zu stellen, die

keine sensitiven Informationen enthalten und damit auch
nicht anonym bleiben m•ussen. Da Fallen herk•ommlichen
Sendungen gleichen, sind dauerhafte St•orer mit hoher
Wahrscheinlichkeit davon betro�en. Werden die bei Fal-
len verwendeten Zufallszahlen aller Teilnehmer sp•ater be-
kanntgegeben, ist der Schuldige leicht ermittelbar. Lei-
der gab es im urspr•unglichen Verfahren einige Angri�s-
punkte. Hier sorgen Erweiterungen [BBo89, WPf89] von
J. Bos , B. den Boer sowieB. Pfitzmann , M. Weid-
ner f•ur Abhilfe. Allerdings ist ihre Nachrichten- und
Kommunikationskomplexit•at unheimlich hoch und limi-
tiert somit das Einsatzgebiet von DC-Netzen.

Zuverl•assige Verteilung: In jedem Fall mu� die •Ubertra-
gung der Daten zuverl•assig erfolgen, d. h. alle ehrli-
chen Teilnehmer empfangen die gleichen Werte.21 Am
Tisch der Kryptographen war das ohne Einschr•ankung
gew•ahrleistet, in der Realit•at erf•ullen jedoch nur weni-
ge physikalische Netzwerke (z. B. Satelliten- bzw. Ra-
dioverteilung, Ethernet-Bus-Topologie, . . . ) diese For-
derung. Allgemein ist das Problem alsByzantinische
•Ubereinstimmung bekannt. Daf•ur gibt es probabilisti-
sche L•osungen [CKS00, CKS01], welche sich f•ur eine
asynchrone Bearbeitung22 eignen, aber weitere krypto-
graphische Mechanismen (sogenannte Schwellenwertsi-
gnaturen [Sho00]) ben•otigen.

GnuDCN| eine freie DC-Netz Implementierung

Alle Teile von GnuDCN, was f•ur GNU Dining Crypto-
graphers Networksteht, wurden in der Programmier-
sprache C/C++ realisiert. Die Quelltexte umfassen zirka
200 000 Zeichen in 7700 Zeilen und sind damit noch von
•uberschaubarer Gr•o�enordnung. Die Sprache C/C++ war
haupts•achlich durch drei Punkte vorgegeben:

� freie Verf•ug- und Verwendbarkeit diverser Pro-
grammbibliotheken (libGMP, libgcrypt , . . . )
Deren Einsatz vermeidet aufwendige Eigenentwicklun-
gen, reduziert gleichzeitig die Programmkomplexit•at und
erm•oglicht eine schnellere Fehlersuche.

� stabile, hochoptimierende Compiler:gcc, g++23

Gerade im kryptographischen Umfeld sind dadurch er-
zielte Laufzeitverbesserungen oft signi�kant.

� Verbreitung, Portabilit•at und Standardisierung der
Programmiersprache

Wir wollen jetzt einen Blick auf die dominierenden Desi-
gnziele beim Entwurf vonGnuDCNwagen und sp•ater den
grundlegenden Aufbau des Systems besprechen.

Hauptaufgabe vonGnuDCNist nat•urlich die Wahrung
der Senderanonymit•at. Als weitergehende Ziele standen
bei der Implementierung jedoch im Mittelpunkt:

21Insbesondere wenn sich ein Sender fehlerhaft oder sogar b•osar-
tig verh•alt, indem er unterschiedliche Ausgaben verbreitet und da-
mit die Teilnehmer inkonsistent st•ort.

22Weitverkehrsnetze verteilen Datenpakete i. A. asynchron
23siehehttp://www.gnu.org/software/gcc/
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Robustheit: F•ur n vorher festgelegte Subjekte (statische
Kon�guration) soll der robuste Betrieb eines DC-
Netzes m•oglich sein, solange die Anzahl b•osartiger
St•orer (oder blockierter Teilnehmer) kleiner alsn=3

bleibt. Die Unbeobachtbarkeit darf auch im negati-
ven Fall nur mit vernachl•assigbarer Wahrscheinlich-
keit gef•ahrdet werden.

Sicherheit: Wir greifen nur auf gesicherte kryptographi-
sche Annahmen zur•uck | also solche, die in jahre-
langen Analysenkeinewesentlichen Schw•achen ge-
zeigt haben. F•ur alle darauf aufbauenden Algorith-
men und Protokolle sollte ein Beweis ihrer Sicherheit
vorliegen.

O�enheit: Programmbibliotheken sowie die eigentlichen
Quelltexte von GnuDCNsollten •o�entlich und frei
verf•ugbar sein, z. B. unter der bekanntenGNU Ge-
neral Public License[GPL]. Spezielle wissenschaft-
liche Untersuchungen [KKP00, BMWi] haben ge-
zeigt, da� nur eine vollst•andige O�enlegung•uber-
haupt e�ektive Sicherheitsanalysen erm•oglicht und
damit letztendlich auch das Risiko von Fehlern mi-
nimiert. Au�erdem wird die Weiterentwicklung und
der Einsatz in anderen freien Projekten gef•ordert.

Beim herk•ommlichenClosed-Source-Modellk•onnen ver-
steckte trojanische Pferde oder Hintert•uren24 nur schwer
entdeckt werden und stellen die Vertrauensw•urdigkeit
solcher Software auf eine harte Probe. Das scheinheilig
anmutende Paradigma der

"
Security by Obscurity\ 25 ist

zwar weit verbreitet, wird allerdings in seri•osen Kreisen
der IT-Sicherheit durchweg abgelehnt.

Flexibilit •at: Die Architektur vonGnuDCNsoll weitgehend
unabh•angig gestaltet werden, damit Teilfunktionen
(z. B. zuverl•assige Verteilung) auch als Einzelkompo-
nenten benutzbar sind. Eine Gliederung in verschie-
dene Aufgabenschichten mit gemeinsamer Schnitt-
stelle scheint deshalb sinnvoll. Neben der h•oheren
Flexibilit•at bestehender Module k•onnen so sp•atere
Erweiterungen relativ einfach integriert werden.

Prototypischer Charakter: Die GnuDCN-Entwicklung
sollte in erster Linie einer Bewertung von Mach-
barkeit und Praktikabilit•at des DC-Netz-Ansatzes
dienen. Es handelt sich also eher um ein prototypi-
sches System, und es ist deshalb weniger f•ur den
produktiven Einsatz geeignet.

Nachnutzung: Kryptographische Teilsysteme, wie bei-
spielsweise das Schwellwertsignaturschema, sollen
als objektorientierte Klassen (C++) auch f•ur andere
Zwecke separat nutzbar sein.

Gem•a� diesen Vorstellungen wurde ein System ent-
wickelt, welches nach der initialenKon�guration durch

24Ein verstecktes Hinzuf•ugen der Absenderadresse ist beispiels-
weise ohne weiteres m•oglich.

25Sicherheit durch Unbekanntheit/ Verschleierung

den vertrauensw•urdigen Vermittler eine beliebige Anzahl
von Nachrichten imAnwendungsbetriebsenderanonym
transportieren kann. Die Quelltexte sind•uber den GAOS
CVS-Server erh•altlich. Zwei Gr•unde stehen einem prakti-

cvs -d :pserver:anonymous@gaos.org:/var/cvs login
cvs -d :pserver:anonymous@gaos.org:/var/cvs checkout Gn uDCN

schen Einsatz vonGnuDCNzur Zeit jedoch entgegen:

� enorme Nachrichten- und Kommunikationskomplexit•at

� Kon�guration durch vertrauensw•urdigen Vermittler

Der erste Punkt wiegt schwer, denn beispielsweise
m•ussen f•ur n = 25 Teilnehmer in einer Runde26 oh-
ne St•orungen zirka 4.45 Gigabyte•ubertragen werden.
Ein weiteres zentrales Problem ist die statische Kon-
�guration der Teilnehmer durch den vertrauensw•urdi-
gen Vermittler. Steht er nicht zur Verf•ugung, kann un-
ter Umst•anden die gemeinsame Erzeugung auf vertrau-
ensw•urdiger Hardware weiterhelfen. Insgesamt ist die-
se L•osung jedoch kaum befriedigend, besonders wenn
die beteiligten Parteien physisch nicht zusammentre�en
k•onnen. Seit kurzer Zeit existieren jedoch sichere Pro-
tokolle [DKo01, FoS01, ACS02], um derartige Probleme
•uber gemeinsame Mehrparteienberechnung [Gol, BoF97]
zu l•osen. Deren Integration k•onnte den Verwendungsbe-
reich vonGnuDCNwesentlich vergr•o�ern.

Trotzdem k•onnen DC-Netze bereits heute in besonders
kritischen Umgebungen n•utzlich sein, was wir an zwei
markanten Fallbeispielen zeigen m•ochten:

Anonyme Abstimmung: Eine kleine Gruppe (z. B.n = 10)
m•ochte eine geheime Abstimmung in einem Hochge-
schwindigkeitsnetz (LAN) durchf•uhren. Es k•onnte sich
dabei beispielsweise um den Vorstand eines Unterneh-
mens/ Vereins handeln, der eine unangenehme Entschei-
dung tre�en mu�. Da kein vertrauensw•urdiger Vermittler
zur Verf•ugung steht, gehen die Teilnehmer wie folgt vor:

1. Gemeinsame Bescha�ung eines m•oglichst vertrau-
ensw•urdigen Rechners mit Laufwerk f•ur wechsel-
bare und beschreibare Medien. Danach erfolgt die
Installation von GnuDCNauf dieser Plattform.

2. Jeder Teilnehmer •uberpr•uft die Quelltexte von
GnuDCN, des Betriebssystems und des Compilers
auf Korrektheit, um b•oswillige Ver•anderungen oder
Hintert •uren zu erkennen.27

3. Gemeinsame Ausf•uhrung desGnuDCN-Programms
TrusedDealer 10 1024 f•ur die Schl•usselkon�gu-
ration mit 1024 Bit Primzahlproduktl•ange, wobei
die .dot -Dateien auf verschiedenen Medien gespei-
chert und so nur dem jeweiligen Teilnehmer aus-
geh•andigt werden.

4. Unwiederru
iches L•oschen des vom Programm
TrustedDealer verwendeten Arbeitsspeichers.

26Jeweils ein Kilobyte (also insgesamt 25 kB) k•onnen wir dabei
senderanonym verteilen.

27Wenn man den Autoren der Software vertraut, kann diese Kon-
trolle durch Veri�zierung einer digitalen Signatur •uber den Quell-
texten vorgenommen werden.
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5. Jeder Teilnehmer installiertGnuDCNauf dem eige-
nen (vertrauensw•urdigen) Rechner und kon�guriert
es mit den erhaltenen Daten.

6. Durchf•uhrung des gew•unschten Abstimmungspro-
tokolls durch Verteilung senderanonymer Nachrich-
ten mit Hilfe von GnuDCN.

Die Sicherheit basiert hier nur marginal auf Vertrauen.
(gegenseitige Kontrollm•oglichkeit)

Kombination mit MIX-Netzen: Man kann GnuDCNf•ur die
Kommunikation zwischen Knoten verwenden, um die
Anonymit•at eines MIX-Netzes zu st•arken und die not-
wendige Kaskadenl•ange zu reduzieren. Die initiale Kon-
�guration mu� von allen Knotenbetreibern wieder ge-
meinsam durchgef•uhrt werden, wenn man nicht auf eine
global vertrauensw•urdige Instanz zur•uckgreifen m•ochte.
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